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1. Fejezet: Bevezeto

A célunk:

a terminoldgia,
érezziink rd a
fogalmakra,

Q attekintés, részletek
a kovetkezo
eléaddsokban

0O megkozelités:
<« az Internetet

haszndljuk
példaként

Attekintés:

Q mi az Internet?
Q mi a protokoll?

Q a halozat pereme; hosztok,
hozzdaféresi halézat, fizikai
kozeg;

Q a hdlézat magja:
csomag/dramkér kapcsolds, az
Internet szerkezete

0 ‘reljesi’rmény: veszteség, késés;
dteresztékepesség

Q biztonsdg

a protokoll rétegek, szolgdltatdsi
modellek;
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Mi az Internet: komponensek

Brc 0 gsszekapesolt szdmitdsiMobil hdldzat

ﬂ szerver  €5zkozok millioi: - : L]

yircless hoszt = végrendszer

_ laptop % hdlozati alk.-okat
J mobil

telefon futtat
Q dsszekapcsolo kozeg
Ut kapesolsddsi livegszal, réz, radio,

pont szatellit
—— kadbeles

kapcsolat . kgzvetitési sebesség
= sdvszélesség
S QO routerek: csomagokat
router  tovdbbitanak (adat
.darabok")

Globdlis ISP

@
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.Klassz" internetes készlléekek

Webre kotott kenyérpirito +
id6jaraselérejelzb

IP fényképkeret
http://www.ceiva.com/

A vilag legkisebb web szervere
http://www-ccs.cs.umass.edu/~shri/iPic.html Internetes telefonok
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Mi az Internet: komponensek

Q protokollok vezérlik az
lizenetek kildéseét,
fogadasat

« pl., TCP, IP, HTTP, Skype,
Ethernet
Q Internet: hédlézatok
hdlozata”
+ lazan hierarchikus
%+ nyilvdnos Internet < privat
Intranet
a Internet szabvdnyok
+ RFC: Request for comments

« IETF: Internet Engineering
Task Force

Mobil hdlézat

Globdlis ISP

Bevezetd
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Mi az Internet: szolgdltatdsok

0 a kommunikacios
infrastruktira lehetdvé teszi
az osztott alkalmazasokat:

+ Web, VoIP, email, jatékok,
e-kereskedelem, dllomany
megosztads

Q alkalmazdsoknak nydjtott
kommunikdcids szolgdltatdsok:

+ megbizhato adatdtvitel a
forrastdl a célig

+ ,best effort” (nem
megbizhatd) adatdtvitel
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Mi a protokoll?

emberi protokollok:

a .Hany 6ra?”

a .Lenne egy
kérdésem”

Q bemutatkozdsok

.. adott Gzenet kiildése

.. adott mdvelet
végrehajtdsa az
lizenet vételekor

hdldzati protokollok:

Q inkdbb gépek, mint
emberek

Q protokollok iranyitanak
az interneten minden
kommunikacios
tevékenységet

protokollok szabjik meg az
(izenetek alakjdt, az
elkildott és fogadott
tizenetek sorrendjét, az
tizenet kildésekor vagy
fogaddsakor végzett
mdveleteket

Bevezetd
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Mi eqgy protokoll?

egy emberi protokoll és egy szamitdgépes hdlézati protokoll:

— @ cP kapcsola’r
Syi s kérés
/G/ TCP kapcsolat

Hdny éra? ‘,valasz
T Get hT’rp // |.com/kurose-ross
_— e WWWM urose-ro
4/2000 . /
Time

K: Mds emberi protokollok?
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A haldzat szerkezete kozelebbral:

Q a hdlézat pereme:
alkalmazasok és
hosztok

Q hozzdférési haldozat,
fizikai kapcsolat:
kabelezett, wireless

kommunikadcids kapcs.

da hdlézat magja:

< 0sszekapcsolt
routerek

< haléozatok haldzata

Bevezetd
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A hadlozat pereme:

Q végrendszerek (hosztok): -
+ alkalmazasokat futtatnak !
+ pl. Web, email
% a ,hdlézat peremén” tdrs-tars

Q kliens/szerver modell

<+ a kliens a folyamatosan miikodo
szervertdl kér / kap szolg.

+ pl. Web browser/szerver;
email kliens/szerver

Q tars-tdrs (peer-peer)
modell:

- minimdlis (vagy semmi) haszndlata
dedikdlt szervereknek

<+ pl. Skype, BitTorrenth Bevezets  1-12




A hadlozat pereme: megbizhatd adatdtviteli

szolgdltatds

Cé/: adatdtvitel
végrendszerek kozott
Q kézfogds: bedllitdsok,
felkésziilés az
adatatvitelre
% ,Szia", .szia" vdlasz -
emberi protokoll
< dllapot bedlldtdsa két
kommunikacios hoszton
Q TCP - Transmission
Control Protocol

< Az internet
osszekottetés alapu
szolgaltatasa

TCP szolgadltatds[RFC 793]

Q megbizhato, sorrendhelyes
byte-folyam dtvitel
+ veszteség: nyugtdk és
djrakiildesek

Q folyamellendrzés

+ a kildd nem terheli tul a
fogadodt

Q zsufoltsdg-ellenérzés

+ a kildd csokkenti a kildési
sebességet, ha a hadlozat
zsufolt
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A hdlozat pereme: .legjobb hatdsfok”
(megbizhatatlan) adatdtviteli szolgdltatds

Cé/ adatdtvitel TCP-t hClSZﬂ(ilé alk.:
végrendszerek kozott Q HTTP (Web), FTP (file
<+ ugyanaz, mint az elézéekbenl! atvitel), Telnet (tavoli

0 UDP - User Datagram 'E’;Jgf”“;keze's), SMTP
Protocol [RFC 768]:

% 0sszekottetés nélkdli o

+ megbizhatatlan UDP-t haszndlé alk.:
adatdtvitel Q valds idejl kozvetités,

telekonferencia, DNS,

Internetes telefon

<+ nincs folyamellendrzés

% nincs zsufoltsdg-
ellendrzés
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Hozzdférési hdldzat és fizikai kapcsolat

K: Hogyan kapcsoljuk 6ssze

a végrendszereket a P AN
perem-routerekkel? é\x = 2 i
Q otthoni hozzaférési h. A

(iskola, cég, stb.)
0 mobil hozzaférési h.

Q intézményi hozzdférési h. ) Jia
23

Lényeges: "
0 sdvszélessége (bit/s) a ] \‘
hozzaférési halézatnak? DL o «@'./-'

0 osztott vagy dedikadlt?

Bevezeto  1-15



Lakdtelepi hozzdférés: pontok kozotti
kapcsolat

a Dialup modemen keresztdil

+ max 56Kbps direkt kapcsolat
a routerhez (alt. kevesebb)

+ hem lehet telefonalni
kapcsolat kozben (nem lehet
folyamatos kapcsolat)

Q DSL: digital subscriber line

+ telepitd: telefon szolgdltatd cég (dltaldban)

+ 1 Mbps-ig upstream (kimend) (ma dlt. < 256 kbps)

+ 8 Mbps-ig downstream (bejové, letoltés) (alt. < 1 Mbps)

<+ dedikdlt fizikai vonal a telefonkozpontig

Bevezeto  1-16



Lakdtelepi hozzdférés: kdbelmodemek

Q HFC: hibrid optikai és koax szdl

<+ asszimetrikus: max. 30Mbps downstream, 2
Mbps upstream

0 kdbel hdlozat és optikai szdl kapcsolat az ISP
ruterhez

+ 0sztott hozzdférés a ruterhez otthonrdl
QO csatlakozds: kabeltévés cégeken keresztiil

Bevezeto  1-17



Lakdtelepi hozzdférés: kdbel modemek

Fiber Optic Transport

Distribution

il W

IP Over
SOMNET, ATM or
WDM at

27 Mbps
downstream
I and 2 Mbps

i upstream
Regional Cable 622 Mbps  [MEGCTIE  Per node

Headend (0C-12) Hub

Public
Switched
Telephone
Network

Copyright * 1999 Kinetic Strategies, Inc.

Diagram: http://www.cabledatacomnews.com/cmic/diagram.html Bevezeto
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Kabeles haldozat-architektira: attekintés

Altaldban 500 - 5000 lakds

— R
— R s
kabel csatlakozas g
lakas SE w11 Ll

kabel szétoszto
halozat (egyszerUsitve)
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Kabeles haldozat-architektira: attekintés

szerver(e

. —AE R
— AR
kabel csatlakozas B 1y
=1l
lakas S w1 Ll

kabel szétoszto
hal6zat (egyszerUsitve)
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Kabeles haldozat-architektira: attekintés

T

Home Environment

Set-Top Box
v
Cable
Modem
Coax |77 Coax i
l_l |
Splitter (5 10 Mbps Ethemet
kabel csatlakozas =i uml
lakas S 11 30

kabel szétoszto
halbzat (egyszerUsitve)
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Kabeles haldozat-architektira: attekintés

FDM (roviden): AVATARA N 11
/ /s
(@)
| | | | | | D DT
D D D D D D A AR
E E E E E E T T O
O|O|O|O|O|O|A|A|L
1|2|3|4|5|6|7|8|9
Csatornak
— g
Fm T
kabel csatlakozas =i
B 1
lakas " w11 23

kabel szétoszto
halozat (egyszerUsitve)
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Intézmények: helyi szamitdgép-hdldzat

0 cég/egyetem: lokdlis
halozat (local area network
- LAN) kapcsolja 6ssze a
végrendszert a perem-
routerrel

Q Ethernet:

<+ 10 Mbs, 100Mbps,
1Gbps, 10Gbps Ethernet

+ modern konfigurdcié: a
végrendszerek

Ethernet switch-hez
csatlakoznak

a LAN-ok: 5. Fejezet

Bevezeto  1-23



Wireless hozzaférés

0 az osztott wireless
hozzdférési hdldzat |
csatlakoztatja a végrendszert
a routerhez 5

: &>
+ ,access point” _access
Q wireless LAN-ok: point” doh

+ 802.11b/g (WiFi): 11 vagy 54
Mbps EM G2
Q nagyobb kiterjedés( wireless
hozzdférés mobil
+ ~1Mbps mobiltelefon hdlézat hosztok
(EVDO, HSDPA)

+ tovabb (?): WiMAX (10's Mbps)
nagy teriileti lefedéssel

router

Bevezeto 1-24



Hazi halozatok

Jellemz6 hazi hdlézati komponensek:
a DSL vagy kabelmodem

a router/firewall/NAT

a Ethernet

Q wireless hozzdaférési pont
@&

&2
o wireless
kdbel , €2 laptop
csatlakogs- kdbel  router g
, modem firewall
pont felé .
wireless
hozzaférési

Ethernet pont

Bevezeto  1-25



Fizikai kdzeq

Q Bit: kozvetitd / fogado
par kozott terjed
Q fizikai kapcsolat: ami a
kozvetitd és fogadd
kozott van
Q irdnyitott kozeg:
<+ a jel szilard kozegben
terjed: réz, optikai szdl,
koax

Q nem-iranyitott kozeg:

+ a jel szabadon terjed, pl.

radio

Csavart érpar (Twisted

pair_TP)
0 két szigetelt rézdrot

+ 3. kategdria: telefon
droét, 10 Mbps Ethernet

+ 5. kategoria TP:
100Mbps Ethernet
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Fizikai kozeg: koax, optikai szdl

Koaxidlis kabel:

0 két koncentrikus réz
vezeto

Q kétiranyd

Q alapsavd:
+ egy csatorna a kdbelen
+ hagyomdnyos Ethernet

Q0 szélessavd:

<+ tobb csatorna
» HFC

Optikai szdl

Q lvegszdl, fényjeleket
szallit, 1 impulzus = 1 bit

0 nagysebességl, pontok
kézatti dtvitel (pl. 10-100
Gbps)

Q alacsony hibaardny
(erésitdok tavol egymdstal,
nem érzékeny az elektro-
mdgheses zajra)
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Fizikai kézeg: rddid

0 elektromadgneses jel
Q nincs fizikai ,drét”
Q kétiranyd
a a kérnyezet hatdssal
van a terjedésre:
% visszaverddés
< akaddlyok
+ interferencia

Radiokapcsolat tipusok:
Q foldi mikrohullam

% pl. max. 45 Mbps-os csatorndig
a LAN (e.g., Wifi)

+ 11Mbps, 54 Mbps
Q nagy kiterjedési (pl. mobil

telefon)

% 36 cellular: ~ 1 Mbps
a mihold

<+ max. BOMbps-os csatorna (vagy
tobb kisebb csatorna)

% 270 msec végpontok kozti
késés
<+ geostaciondrius vagy alacsony
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A haldozat magja

0 gsszekapcsolt routerek
sokasdga

Q azalapveto kérdés:
hogyan jut el egy lzenet
egy géptél egy madsikig?

+ dramkorkapcsolds:
dedikalt kapcsolat
hivasonként: telefon
hdlézat

<+ csomagkapcsolds: az

adatokat .. darabokban”

tovabbitja a hdlézaton
keresztl

( <@>

(DD Q @" @'

Bevezetd
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A hdlozat magja: dramkérkapcsolds

A két végpont kozti
eréforrdsokat
lefoglalja egy ..hivas’
szamdra

0 kapcsolat sdvszélesség,
switch erdéforrds

QO dedikalt eréforrasok:
nincs megosztds

a (garantdlt) dramkor
jellegl hatdsfok

Q hivasbedllitds sziikséges

[

Bevezetd
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A hdldozat magja: dramkorkapcsolds

halézati eréforrasok g sdvszélesség felosztdsa

(pl., sdvszélesség) .darabokra":

felosztdsa = frekvencia osztds
O minden hivas kap egy < id6osztds

részt

Q egy rész fét/en (idle), ha
a tulajdonos kapcsolat
nem haszndlja (nincs
megosztas)

Bevezeto  1-32



Aramkérkapcsolds: FDMA és TDMA

Pelda:
4 felh. ]

FDM

A

frekvencia

1dO
TDM

A

frekvencia I I I I I
>
ido

Bevezetd
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Példa

Qa Mennyi idobe telik egy 640 000 bites
dllomany tovdbbitdsa egy A hoszt-tél egy B
hoszt-ig egy csomagkapcsolt halozaton?

<+ Minden kapcsolat 1.536 Mbps

<+ Minden kapcsolat TDM-et haszndl 24
.idoszelettel" (slot)

+ 500 ms a kapcsolat |étrehozasa

Dolgozzuk ki a feladatot!
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Hdlézat magja: Csomagkapcsolds

a végpontok kozotti adat- versengés az eréforrasért:
folyamot csomagokra osztja 4 45 sssz eréforrds-

0 A, B felh. csomagjai osztoznak  gzijkséglet meghaladhatja a
az eréforrasokon rendelkezésre dllo 6sszeget

O mindegyik csomag teljes Q zsufoltsdg: csomagsorok,

sdvszélességet haszndl , N
. ,9 ot varakoznak a tovabbitasra
O az erdéforrasokat sziikség

szerint haszndlja Q tdrol és tovabbit: a
csomagok lépésenként
haladnak elére
+ Egy csomdpont megvdrja a
teljes csomag

megérkezését, csak akkor
kezdi el a kiildést
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Csomagkapcsolds : statisztikus multiplex

B

100 Mb/s
A @ﬂ\erne’r statisztikus multiplexelés

— —>< .
By T o RS

kimeno vonalra
vdralozé csomagok
sora |

38

A és B csomagjainak nincs meghatdrozott sorrendje, a
sdvszélesseget kérések szerint osztja = statisztikus
multiplexelés.

TDM: a hosztok adott sorrendben kapjdk az iddszeleteket

Bevezeto  1-36
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Csomagkapcsolds: tdrol és tovabbit

Q L/R s alatt kiildielazL Példa :
hosszlsdgu csomagot O L =75 Mbit
az R bps-os kapcsolaton | - 15 Mbps

0 Az egész csomag meg
kell erkezzen a
ruterhez, mielott az
tovabbkdildi: fdro/ és
fovabbit

Q a fenti példdban:

késés = 3L/R (terjedeési | ksssbb részletek a késésekrd
késés nélkil)

0 kozvetitési késés = 15 s

Bevezetd
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Csomagkapcsolds <> dramkorkapcsolds

A csomagkapcsolds tobb felhaszndlot enged a hdlozatbal

a 1 Mb/s-os kapcsolat
QO minden felhaszndlé:

<+ 100 kbps, ha ..aktiv"
+ aktiv az idé 10%-at

Q dramkorkapcsolds: N felh.
+ 10 felhasznalo

Q csomagkapcsolds:

<+ 35 felhaszndlé esetén
annak valészinlsége,
hogy > 10 aktiv
felhaszndlg, kisebb,
mint 0.0004

1 Mbps link
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Csomagkapcsolds <> dramkorkapcsolds

Jobb a csomagkapcsolds?

a Nagyon megfeleld .sietds” adatokra
<+ eroforrds megosztds
< egyszer(bb, nincs hivasbedllitas
Q Zsufoltsdg esetén: csomagkésés és vesztés

< protokollok sziikségesek megbizhaté adatatvitel
eléréséhez, zslfoltsdg ellenérzéshez

a K: Hogyan oldjuk meg az dramkor-jelleg(i viselkedést?

<+ garantdlt sdvszélesség sziikséges audio/video
alkalmazdsoknak

+ madig megoldatlan kérdés

K: mindennapi analégidk kiosztott eréforrdasokra (aramkor

kapcsolds) és kérésre torténé kiosztdsra (csomagkapcsolds)? Bevezets  1-39



Internet struktdra: halozatok halozata

2 lazdn hierarchikus

a kozpontban: ,tier-1" (1-es szintd) ISP-k (pl. Verizon,
Sprint, AT&T, Cable and Wireless), nemzeti/
nemzetkozi lefedés

+ egyenrangl felekként kezelik egymast

Tier-1 .
forgalmazok Tier 1 ISP
egymdshoz
pdaronként
kapcsolodnak .

Tier 1 ISP

Tier 1 ISP
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Tier-1TISP: e.g., Sprint

SEATTLE

T*' ®  POP: point-of-presence —

to/from backbone

peering

to/from customers

......
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Internet struktdra: halozatok halozata

Q ,Tier-2" ISP-k: kisebbek (gyakran regiondlis) ISP-k

2 lfa Pciolédnak egy vagy tobb tier-1 ISP-hez, esetleg mds tier-2
-hez

Tier-2 ISP-k
Tier-2 ISP fizet @ ﬁgymasi",‘gz IS
tier-1 ISP-nek a ; 9 apcsolod-

hatnak

kapcsolatért
a tier-2 ISP
kliense a
tier-1
forgalmazonak

Wr 1 ISP

Tier 1 ISP Tier 1 ISP
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Internet struktdra: halozatok halozata

Q ,Tier-3" ISP-k és helyi ISP-k

2+ utolsé 1épcsé (legkdzelebb adll a végrendszerekhez)

DROEIC)
a helyi és tier- @
(2

3 ISP-k

kliensei WI" 1 ISP
magasabb

rend( ISP-

knek, melyek . -
ezeket Tier 1 ISP Tier 1 ISP@

az internethez

@ @ Bevezeto  1-43




Internet struktdra: halozatok halozata

Q egy csomag szdmos hdlézaton halad keresztiil!

= -.."
VR
_

//_

Q

(=
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Hogy keletkezik adatvesztés és késés?

a csomagok sorakoznak a router pufferekben

Q az érkezé csomagok szama meghaladja a kimend
kapcsolat kapacitdsat

QO csomagsor, elkiildésre varakozik

kiildésben levé csomag (késés)

> <
B~ T y

\csomagok sorakoznak (késés)

szabad pufferek: a beérkezé csomagok

elvesznek (adatvesztés), ha nincs szabad puffer |
Bevezeté  1-46




Négy ok a csomagok késésére

Q 1. csomépontban Q 2. sorakozds

/ V4

TorT.en.o feldo’!go’z as « kildésre varakozds a
< bithiba ellenorzés

L kimend kapcsolaton
<+ kimend kapcsolat P

meghatdrozésa 2 fﬁgg a router
zsufoltsdgatol

kozvetités
A@— \<—T jedés —
- erjede

T

B

/ 4—’ oo 4
omopontban torteng
feldolgozds sorakozads
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Késés a csomagkapcsolt hdldzatokban

3. Kozvetitési késés: 4. Terjedési késés:

0 R= kapcsolat sdvsz. (bps) Q d = fizikai kapcsolat hossza
Q L= csomag hossza (bits) O s = terjedési sebesség a

Q a bitek vonalra kozegeben (~2x10° m/s)

kiildéséhez sziikséges 0O terjedési késés = d/s
idé = L/R

Megjegyzés: s és R
Kilonbozé mennyiségek!

kozvetités
A N\ rerjedt
+—terjedés —

> =<
B— " g ] -
T

B

/ <—> oo 4
omopontban torteng

eld is sorakozds :
feldolgozas Bevezets  1-48



Karavan analdgia

‘.‘”-“-‘-"‘A‘?_'.E‘- oo o ‘f"“"’i“i“-} 6? ‘;E‘— ].OO km :@ < ].OO km T

IO'GUTO,S : 44 . <4
.~ Jegyszedo jegyszedo
0 az autdk 100 km/h aA SZUkSégeS id6, hogy a

sebességgel haladnak karavan atmenjen egy

, , . filkén = 12*10 = 120 s
0 12 s varakozads a jegyszedd ) ] o
fiilkében (kozvetitési idg) = Az utolso auto haladast

, . , ideje az elsd filkéetdl a
Q autd~bit; karavdn ~ csomag mc'télo dikig:

0 K: mikor ér a karavdna 2-es  100km/(100km/h)= 1 h
fulkéhez? 0 V: 62 perc
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Karavdn analdgia (folytatds)

IOTCTUT,CSS jegyszedo jegyszedo
karavn e ke
Q Igen! 7 perc utdn az elsé
0 Az auték 1000 km/h autd a mdsodik fiilkéhez
sebességgel haladnak ér, de 3 auté még az
Q A fiilkeben a vdrakozasi egyesnél lesz
ido most 1 perc O A csomag elsé bitje
Q Q: Erkezik meg autd a elérheti a masodik routert
mdsodik fiilkéhez, miel6tt a csomag teljesen
miel6tt az 6sszes vonalra kerdil az elsé
dtmegy az egyesen? routeren!

% Ldsd Ethernet applet
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Csomdponti késés

d=d;,+d, +d,, +0d

kOzv terj

ad;, 4 = feldolgozdsi késés
<+ dltalaban néhany us vagy kevesebb
ad,,. = sorakozdsi késés
<+ fligg a zsufoltsagtal
A d,,,, = kozvetitési késés = L/R
% jelentds a lassu kapcsolatokndl
Qd,,,; = Terjedési késés
< dltaldban néhdny us és t6bb szdz ms kozott vdltozik

Bevezeto  1-51



Sorakozdsi késés (djra)

average
gqueueing delay

a R=a kapcsolat 4
sdvszélessége (bps)

A L=csomag hossza (bit)

0 a=atlag csomag-
érkezesi sebesség
(cs/s)

forgalom intenzitds = La/R 1

> [ aR

ad La/R ~ 0: atlag sorakozdsi késés kicsi
a La/R -> 1: a késések nagyok lesznek

a La/R > 1: tdlterhelés, az atlagos varakozds
végtelen!
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Valodi" késések az Interneten és
a routerek

0 Hogy is néz ki a ,valds" késés és csomagvesztés az
Interneten?

QO Traceroute program: mérési eredményeket
szolgdltat a forrdstél az Gtvonalon levé routerekig
egeszen a célig. Minden rFre:

% hdrom csomagot kiild, amelyek elérik az /. routert a cél
felé vezets (tvonalon

+ az i. router visszakiildi a csomagokat a forrasnak
+ a forrds méri a kiildés és visszaérkezés kozt eltelt idot.
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o" °
I

.Lgazi" internetes késések és utak

. V4 .
traceroute: gaia.cs.umass.edu-tél www.eurecom.fr-ig
Hdrom késés mérés
gaia.cs.umass.edu - cs-gw.cs.umass.edu

cs-gw (128.119.240.254) 1ms 1 ms 2ms

border1-rt-fa5-1-0.gw.umass.edu (128.119.3.145) 1ms 1 ms 2ms
cht-vbns.gw.umass.edu (128.119.3.130) 6 ms 5 ms 5 ms
jn1-at1-0-0-19.wor.vbns.net (204.147.132.129) 16 ms 11 ms 13 ms
jn1-s07-0-0-0.wae.vbns.net (204.147.136.136) 21 ms 18 ms 18 ms
abilene-vbns.abilene.ucaid.edu (198.32.11.9) 22 ms 18 ms 22 ms .,
nycm-wash.abilene.ucaid.edu (198.32.8.46) 22 ms 22 ms 22 msy Trans-ocean
62.40.103.253 (62.40.103.253) 104 ms 109 ms 106 ms <\) k lat
de2-1.de1.de.geant.net (62.40.96.129) 109 ms 102 ms 104 ms apcsola

0 de.fr1.fr.geant.net (62.40.96.50) 113 ms 121 ms 114 ms

11 renater-gw.fr1.fr.geant.net (62.40.103.54) 112 ms 114 ms 112 ms

12 nio-n2.cssi.renater.fr (193.51.206.13) 111 ms 114 ms 116 ms

13 nice.cssi.renater.fr (195.220.98.102) 123 ms 125 ms 124 ms

14 r3t2-nice.cssi.renater.fr (195.220.98.110) 126 ms 126 ms 124 ms

15 eurecom-valbonne.r3t2.ft.net (193.48.50.54) 135 ms 128 ms 133 ms

16 194.214.211.25 (194.214.211.25) 126 ms 128 ms 126 ms

17 * % * - . , , /’
18 * * * * nincs valasz (a proba elveszett, a router nem valaszol)

19 fantasia.eurecom.fr (193.55.113.142) 132 ms 128 ms 136 ms

=2 OOONOUOPRWN -
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Csomagvesztés

Q vdralozasi sor (puffer) kapacitdsa véges
d megtelt sorhoz érkezé csomag elvész

0 az elveszett csomagot djrakiildheti az elébbi
csomopont, a kiildé végrendszer, vagy elvész és
nem kiildi djra senki

puffer

A @ (vdrakozdsi sor) kiildésben levé csomag

>

(N N

[]
z B
\a teli pufferhez

érkezé csomag e/vész
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Ateresztd képesséq

A dteresz1o képesség. a kiildoé és a fogadd
kozti atvitel sebessége (bit/s)
< pillanatnyi: sebesséq egy adott idépillanatban

< dtlagos: dtlagos sebesség egy hosszabb
idointervallumon

G —

a szerver biteket €S0, amel,y Rg bit/s csé, amely R. bit/s
(folyadék) kiild ~ sebességgel tud sebességgel tud
egy csébe tovabbitani tovdbbitani
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Ateresztd képesség (folytatds)

Q R.<R. ? az dtlagos dteresztd képesség a végpontok kozott?

% R, bits/sec @ R. bits/sec g

Q R.»>R.? az dtlagos atereszté képesség a végpontok kozott?

ﬁ R, bits/sec b R bits/sec g

— szlUkkeresztmetszet
kapcsolat a végpontok kozott, amelyik korldtozza az dtvitelt
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Atereszt6képesség: Internet

a kapcsolatonkénti
végpontok kozotti

dteresztoképesség:
min(R_,R,,R/10)

agyakorlatban: R, vagy R, R

R, gyakran sz(ik- @ 4
keresztmetszet

10 kapcsolat (méltanyosan) osztozik a
fovonal R bit/s-o0s sz(ik-keresztmetszet
kGPC50|0Tén Bevezeto  1-58



1. Fejezet: Bevezetd

1.1 Mi az Internet?

1.2 A hadlozat pereme
O végrendszerek, hdlézati hozzdférés, kapcsolatok

1.3 A hdlézat magja

O dramkorkapcsolds, csomagkapcesolds, halozat szerkezete

1.4 Késés, vesztés és dteresztoképesség
csomagkapcsolt hdlézatokban

1.5 Protokollrétegek, szolgaltatdsi modellek
1.6 Hdlézati tamadasok: biztonsdg
1.7 Torténelem
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Protokoll .. réteqgek”

A hdlozatok komplexek
d szdmos komponens:
+ hosztok Kérdés:

+ routerek Van remény rendszerezni
a hdlézat struktdrdjat?

<+ 0sszekoto kozeg
< alkalmazasok

< protokollok

+ hardver, szoftver

Vagy legaldbb a
hdlézatokrél valo
.beszélgetésiinket"?

Bevezeto  1-60



Légi kozlekedés megszervezése

jegy (vasarlas) jegy (panasz) 4
csomag (ellendrzés) csomag (keresés)
kapuk (bejarat) kapuk (kijarat)
felszdllasi pdlya leszdlldsi pdlya
repiilégép Utvonal repiilégép Utvonal

repiilégép irdnyitds

a lépések sorozata
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Légikozlekedés funkcidinak rétegei

indulasi intermediate air-traffic érkezési
reptér control centers reptér

Rétegek: minden réteg implementdl egy
szolgdltatast

+ sajat belsd miveletein kereszttiil
<+ az aldbbi réteg szolgaltatdsain keresztiil
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Miért rétegezziink?

Komplex rendszerek kezelése:

0 egy explicit struktira megengedi a komplex rendszerek
részeinek, az ezek kozotti kapcsolatoknak a
felismerését

+ réteges referencia modell

0 a modularizdcio megkonnyiti a karbantartdst, a rendszer
korszer(sitését

+ egy réteg szolgdlatasai implementacidjanak a
valtoztatdsa nincs hatassal a rendszer tobbi részére

% pl., a .gate” eljards implementaciojanak modositdsa
hem teszi sziikségessé a rendszer 1obbi részének a
moddositasat

Q lehet drtalmas a rétegezés?
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Internet protokollverem

Q alkalmazasi (application) réteg: a
hG|OZGTI alkalmazdsok tdmogatdsa
» FTP, SMTP, HTTP

a szalh’rasu (transport) réteg:
ada‘rszalll‘ras folyamattdl folyamatig
» TCP, UDP

Q hC(lOZGTI (network) réteg: datagrammok
manyl’rasa a forrdstdl a célig
» IP, irdnyitdsi protokollok

Q ada‘rkapcsola‘n (link) r'e‘reg
adatszadllitds szomszédos haldzati
elemek kozott

» PPP, Ethernet

Q lelkal (physical) réteg: bitek .a
drotban”

alkalmazas

szadllitas

halozat

kapcsolat

fizikai

Bevezetd
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ISO/0STI referencia modell

0 meg Jelem’reS| reteg
. lehetdvé teszi, hogy az
alkalmazasok értelmezzék az
adatokat, pl. kddolds, tomorités,
gepfuggo konvenciék

Q vuszonyre’reg
szinkronizalas, ellenorzopon’rok
adatcsere visszadllitdsa

0 az Internet verembdl hianyoznak
ezek a rétegek!

* ha sziikséges, ezeket a
szolgdltatdsokat az alkalmazdsok
kell |mplemen‘ralJak

<+ szlikséges?

alkalmazads

megjelenités

viszony

szallitas

halozat

kapcsolat
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Bedgyazds

uzenet M
szegmens [H,| M
datagram|H,[H; M
keret [H/|H,Hi M
adatkapcs.
fizikai r. =
switch
cel Hy Hi| M | [[hdl6zaf
M | |dlkalmazds H[Hy Hy| M | [adatkapcs TR TH] m
Hil M szdllitds fizikai r. e
Hy Hi] M hdlézat N
H|HjHi{ M | |adatkapcs. router
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1. Fejezet: Bevezetd

1.1 Mi az Internet?

1.2 A hadlozat pereme
O végrendszerek, hdlézati hozzdférés, kapcsolatok

1.3 A hdlézat magja

O dramkorkapcsolds, csomagkapcesolds, halozat szerkezete

1.4 Késés, vesztés és dteresztoképesség
csomagkapcsolt hdlézatokban

1.5 Protokollrétegek, szolgaltatdasi modellek
1.6 Hdlézati tamadasok: biztonsdg
1.7 Torténelem
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Hdldzati biztonsdg

Q tamaddasok az Internet infrastruktdran:

+ hosztok fertézése/tamadasa: malware, spyware,
férgek , nem engedélyezett hozzdférés
(adaTIopas felhaszndlék)

<+ denial of service: eréforrdsokhoz valé hozzdférés

akaddlyozdsa (szerverek, kapcsolat sdvszélessége)

0 eredetileg az Internet-et nem tervezték sok
biztonsdgi meggondolassal

* eredeti verzid: ,egymasban hallgatélagosan
megbizé felhaszndldk, akik egy attekinthetd
hdlézathoz csatlakoznak” ©

<+ Internet protokoll tervezdk ,cicaznak”

<+ biztonsdgi meggondoldsok minden rétegben!
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Mit tehetnek a .rossz fiik": malware?

Q Spyware (kémprogram):  Q Féreg:

+ fertézés spyware-t

+ a kapott objektum passziv
tartalmazo weblap P J P

let|tésével fogaddsdval fertéz
(6nmagatadl végrehajtodik)
+ megjegyzi a billentyi- o
leiitéseket, ldtogatott K ,,szapor'oc,ill} - mas hqsz’rokr'a,
weblapoka‘r feltolti az felhasznalokhoz terjed

mfor'macuo’r a QYUJTO site- Sapphire Worm: aggregate scans/sec
JClr'G in first 5 minutes of outbreak (CAIDA, UWisc data)

Q Virus v\j\J

o
o

-
o
L

% a kapott objektum (pl.
csatolt dllomadny)
végreha J’rasaval fertdz (a
felhasznalo aktiv
részvételével) £

+ ,szaporodik”: mds hosztokra, e
felhaszndlékhoz terjed I RSSO 1-69

5 of Packets Per Second
rJ (%] iy on (=3
[} [} [} [} [}

M
i
o




_Denial of service" tamaddsok

Q a tdmadd fiktiv forgalommal tdlterheli az eréforrdsokat

(szerver, sdvszélesség), igy elérhetetlenné téve 6ket a
jogos forgalom szamara

1. cél kivalasztasa

2. a kornyezo gépek
feltorése (lasd
malware)

3. csomagok kiildése a

kiszemelt gépre a
feltort hosztokrol
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Csomag-.sniff", modositds, torlés

Packet sniffing (csomag ..szimatolds”):
% (izenetszords (osztott Ethernet, wireless)

+ a kompromittalt hdlézati interfész beolvas/
megjegyez minden elérheté csomagot (pl.
jelszavakat is)

-
@ :src:B payload @B

+ az Ethereal program egy szabad .packet-sniffer”,
kutatdsi célokra, feliigyeletre hasznalt

+ modositdsokrol, torlésekrdl késébb
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Identitds elrejtése (Masquerade as you)

Q IP spoofing (IP hamisitds): a csomagokat hamis
forrdscimmel kiildi el

A {
«—|Src:Bldest:A
@lcé @ B
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Identitds elrejtése

A IP spoofing: csomagok kiildése hamis forrdscimmel

Q record-and-playback: ,hasznos" informdcidk
kiszimatoldsa (pl. jelszd), és utdlagos felhaszndldsa

* a jelszé ismerdje az adott felhaszndlé a rendszer

szempont jabal

‘Bldest:A

user: B; password: foo

e
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Identitds elrejtése

A IP spoofing: csomagok kiildése hamis forrdscimmel

Q record-and-playback: ,hasznos" informdcidk
kiszimatoldsa (pl. jelszd), és utdlagos felhaszndldsa

* a jelszé ismerdje az adott felhaszndlé a rendszer

szempont jabal
késobb
B
| Bldest:A| |user: B; password: foo
= @B
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Hdlézatok biztonsdga

d mindvégig szé lesz réla
a 8. fejezet a biztonsagrél szal
a kriptogrdfia alkalmazdsa
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1. Fejezet: Bevezetd

1.1 Mi az Internet?

1.2 A hadlozat pereme
O végrendszerek, hdlézati hozzdférés, kapcsolatok

1.3 A hdlézat magja

O dramkorkapcsolds, csomagkapcesolds, halozat szerkezete

1.4 Késés, vesztés és dteresztoképesség
csomagkapcsolt hdlézatokban

1.5 Protokollrétegek, szolgaltatdasi modellek
1.6 Hdlézati tamadasok: biztonsdg
1.7 Torténelem
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Internet torténelem
1961-1972: kezdetleges csomagkapcsolds

a 1961: Kleinrock - a sor 0 1972
(queue) elmélete % ARPAnet megjelenik
hatékonysdgot bizonyit a nyilvanossag elétt
csomagkapcsoldsra % NCP (Network Control Protocol)
O 1964: Baran - els6 hoszt-hoszt protokoll
csomagkapcsolds hadi <+ elsd e-mail
halézatokban + ARPAnet 15 csomdpontja lett

O 1967: ARPAnet -
Advanced Research
Projects Agency

a 1969: Az elsé
m(ikoddképes ARPAnet

THE ARPA NETWORK Bevezeto  1-77



Internet torténelem

1972-1980: Internethdlo, |f és sajdat hdlozatok

a 1970: ALOHAnet
m(iholdas haldzat Hawaii-
ban

a 1973: Metcalfe's PhD
javasolja az Ethernet-et

Q 1974: Cerf és Kahn -
arhitektira 6sszecsatolt
halozatokra

Q 70 vége: sajat
arhitekturdk: DECnet,
SNA, XNA

a 1979: ARPAnet-nek 200
csomédpontja lett

Cerf és Kahn hdlézatok
kozotti alapelvek:

< minimalizmus, autonémia
- nem siikségesek belsé
valtoztatdsok haldzatok

oszzekapcsoldsa
érdekében

<+ stdtusmentes ruterek
+ decentralizdlt irdnyitds
Adjuk meg a mai Internet

arhitektdrdjat

Bevezetd
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Internet torténelem
1980-1990: (j protokollok, hdlozatok virdgzdsa

0 1983: megjelenik a Q dj hdlozatok: Csnet,
TCP/IP BITnet, NSFnet,
0 1982: megjelenik az Minitel
SMTP e-mail protokoll 1 100,000 hoszt a
0 1983: DNS halozatok
meghatdrozdsa konfederdcidjaban
a 1985: FTP protokoll
meghatdrozdsa

0 1988: TCP zsufoltsdag-
ellendrzés
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Internet torténelem
1990, 2000: eliizletiesités, a Web, (j alkalmazdsok

O 1990-s eleje: megsziinik az 1990-es vége - 2000-es:
ARPAnet | 0 eréforrdsigényes
QO 1991: NSF feloldja az NSFnet alkalmazdsok: instant
izleti alkalmazdsdnak tiltdsdt messaging, P2P file-
(1995-ben megsziinik az NSFnet) megosztds
0 korai 1990-es: Web 0 elétérbe keriil a hdlézatok
+ hypertext [Bush 1945, Nelson  biztonsdga
1960's] Q kb. 50 millié hoszt, t6bb,
«» HTML, HTTP: Berners-Lee mint 100 millié felhasznalo
% 1994: Mosaic, késébb O gerinchald kapcsolatok Gbps
Netscape

% 1990-es vége: a Web
ellizletiesitése

Bevezeto  1-80



Internet torténelem

2007:
a ~500 millié hoszt
a Voice, Video Ip-n keresztil

Q P2P alkalmazasok: BitTorrent
(file-megosztds) Skype
(VoIP), PPLive (video)

Q dj alkalmazdsok: YouTube,
jatékok
3 wireless, mobil
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Bevezetd: 6sszefoglalds

Sok ismeretet néztink at!
Q Internet attekintés
Q mi a protokoll?

0 hdlézat pereme, magja,
hozzaférés

* csomagkapcsolds és
aramkorkapcsolds

<+ az Internet szerkezete

0 feljesitmény: vesztes,
késés, aTereszTokepesseg

Q rétegek, szolgdltatdsi
modellek

Q biztonsag
Q torténet

Ahol tartunk:

a foé fogalmak attekintése,
elkepzeles a
halézatokrol

Q részletek kovetkeznek
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