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Prefata

In contextul prezent al dezvoltarii retelelor de calculatoare, este inutil
sa mai subliniem importanta acestui domeniu.

Lucrarea de fata se adreseaza in principal programatorilor de aplicatii
in retea si administratorilor de retele complexe. Sunt presupuse, din partea
cititorului, cunostinte de baza de programare, precum si privind functionarea
sistemelor de operare.

Ca un avertisment pentru programatori, mentionam ca, desi lucrarea
trateaza chestiuni de nivel mult mai coboréat decat cel al platformelor si bib-
liotecilor utilizate in mod normal in aplicatiile in retea, este totusi utila in
vederea unei bune intelegeri a acestor platforme si biblioteci.

Tot ceea ce are legatura intr-un fel sau altul cu calculatoare are doua
caracteristici: se dezvolta foarte repede si est foarte complex. Retelele de
calculatoare nu fac exceptie. Ca urmare, este extrem de ugor pentru oricine
sa se piarda in nenumaratele detalii in permanenta schimbare.

Consideram cé, in orice domeniu, o buna prezentare trebuie si porneasca
de la principiile de baza. Principiile de baza se sunt (relativ) simple si evolueaza
mult mai lent decat constructiile tehnice elaborate pe baza lor. In consecinta,
prima parte a lucrarii de fata, principii, este dedicata studierii problemelor ce
trebuie rezolvate de o retea de calculatoare, precum si a principiilor constructiei
posibilelor solutii ale acestor probleme.

Partea a doua a lucrarii, protocoale, prezinta cateva dintre cele mai
raspandite protocoale si mecanisme utilizate in retelele de calculatoare. Ea este
construita pentru a oferi cititorului o privire de ansamblu asupra protocoalelor
studiate. Aceasta privire de ansamblu poate fi suficientd pentru unii cititori,
in caz contrar fiind probabil necesara citirea efectiva a standardelor.

Lucrarea de fata este rodul experientei autorului in activitati legate
de administrarea retelei de calculatoare a Departamentului de Informatica al
Facultatii de Matematica si Informatica din cadrul Universitatii Babeg-Bolyai
Cluj-Napoca, in predarea unui curs de Retele de calculatoare la aceasta fac-
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ultate, precum si din activitatea de cercetare desfagurata de-a lungul anilor, in
special de nevoile practice din cadrul contractului de cercetare PNII 11003 /2007
- Sistem decizional bazat pe tehnici de tip multi-agent pentru generarea, opti-
mizarea st managementul registrelor nationale de boli cronice netransmisibile -
CRONIS. Seturile mari de date ce se vehiculeaza in sistemul medical, precum
si nevoia de confidentialitate si securitate a lor, cer o foarte buna cunoastere
si punere In practica a notiunilor legate de codificarea informatiei, de metode
si protocoale criptografice, de aplicatii in retele etc.
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Capitolul 1

Introducere

Prin retea de calculatoare intelegem un sistem (constand din com-
ponente hard si soft) care interconecteaza niste calculatoare, permitand unor
programe ce se executa pe aceste calculatoare sa comunice intre ele.

De notat ci, in uzul comun, termenul de retea de calculatoare mai are
si sensul de sistem de calcul, construit din mai multe calculatoare interconec-
tate intr-o retea, care se comporta ca un sistem unitar, de exemplu, prezinta
aceleagi conturi de utilizatori pe toate calculatoarele.

1.1. Serviciile oferite de retea

Se spune ca orice problema bine formulata este pe jumatate rezolvata.
Prin urmare, pentru inceput, vom stabili mai exact ce se doreste de la o retea
de calculatoare.

Intr-o retea de calculatoare avem mai multe calculatoare pe care se
executa procese utilizator. Rolul retelei este de-a oferi acestor procese posi-
bilitatea de-a comunica intre ele. Din punctul de vedere al programatorului
acestor procese, reteaua ofera niste functii, din nucleul sistemului de oper-
are sau din biblioteci standard, apelabile de catre aceste procese (fig. 1.1).
Ansamblul acestor functii constituie interfata de programare (engl. API —
Application Programming Interface) a retelei.

Principalele functii oferite de retea, apelabile de catre un proces uti-
lizator, sunt o functie care trimite date de la procesul curent spre partenerul
sau partenerii de comunicatie si o functie care receptioneaza datele trimise spre
procesul curent. In aceste functii este necesara desemnarea destinatarului spre
care procesul emitator doreste transmiterea datelor, respectiv a emitatorului
dinspre care procesul receptor solicita sa primeasca date. In acest scop, fiecare
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Proces Proces
interfata de Sursa destinatie

<— recv()

programare(y) cal d’ul ator \/_\ calculator
1 |
send () \ \

/

Figura 1.1: Reteaua de calculatoare, din punctul de vedere al proceselor aplicatie.
Functionalitatea retelei este oferitd prin functii apelabile din procesele utilizator.
Reteaua oferd o aplicatiilor o cale de transmisie a datelor (linia punctata). Constructia
efectiva a retelei nu este vizibila aplicatiilor.

entitate ce poate comunica in retea trebuie sa aiba asociata o adresd (un sir
de biti, construit dupa anumite reguli, identificind unic o anumita entitate).

Pe langa aceste functii de baza, reteaua mai ofera functii pentru con-
figurarea diferitilor parametrii. O parte dintre acesti parametri fixeaza rolul
si locul diverselor componente in cadrul retelei (de exemplu, fiecare calculator
trebuie sa-si cunoasca propria adresd). Alti parametrii sunt legati de calitatea
serviciilor oferite de retea (debit de transfer de date, timp de propagare, etc).

Datele transmise de procesele utilizator sunt de obicei giruri arbitrare
de octeti. Rolul retelei este de-a transmite intocmai girul de octeti trimis
de procesul sursd citre procesul destinatie. Semnificatia, pentru procesul
destinatie, a unui gir de octeti transmis face obiectul unei intelegeri (proto-
col) intre procesele utilizator. La proiectarea retelei nu ne intereseaza ce fac
procesele utilizator cu datele transferate; la proiectarea programelor utilizator
nu ne intereseaza cum lucreaza reteaua pentru a transmite datele.

In continuare vom trece in revistd principalele caracteristici ale ser-
viciului oferit de retea proceselor de aplicatie.

O comunicatie poate fi, dupd numéarul destinatarilor:

e punct la punct, daca exista un singur destinatar. In mod obignuit, des-
tinatarul este selectionat explicit de catre procesul emitator; o astfel de
comunicatie este numita wunicast. Uneori insa, de exemplu in cazul in
care un serviciu este oferit de mai multe servere, echivalente din punctul
de vedere al clientului, este favorabil ca reteaua sa aleaga destinatarul
comunicatiei, in functie de distanta fata de emitator, dintr-o multime
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specificata de destinatari posibili. Un astfel de comunicatie se numeste
anycast.

e difuziune, dacd existd mai multi destinatari. Distingem difuziune com-
pleta (engl. broadcast), in care destinatari sunt toate calculatoarele dintr-
o retea, si difuziune selectiva (engl. multicast), in care destinatarii sunt
o submultime aleasa a calculatoarelor din retea.

Serviciul de comunicatie oferit de retea poate fi de tip coneziune sau
de tip transport de datagrame:

e In cazul conexiunilor, in cadrul comunicatiei intre doud procese se disting
trei faze:

- deschiderea conexiunii, in cadrul careia sunt facute niste pregatiri,
inclusiv alocarea unor resurse pentru comunicatie;

- comunicatia propriu-zisa, in care unul sau ambele procese transmite
un sir de pachete sau de biti celuilalt proces;

- inchiderea conexiunii, in cadrul careia se elibereaza resursele alocate
la deschidere.

e In cazul transportului de datagrame, procesul emitator pregateste un
ansamblu, numit datagrama (prin analogie cu telegramd), cuprinzand
un gir de biti destinat procesului receptor si anumite informatii necesare
livrarii (adresa destinatarului). Apoi transmite datagrama retelei de cal-
culatoare, care o transmite procesului receptor. Mai multe datagrame
trimise de acelasi proces sursa catre acelasi proces destinatie sunt trans-
mise independent una de alta, ceea ce duce, in general, la posibilitatea
inversarii ordinii de receptie fata de ordinea de emisie a datagramelor.

Principalii parametri de calitate ai serviciului oferit de retea sunt:

Capacitatea de transport oferitd de retea, sau debitul mazim acceptat, este
raportul dintre numarul de biti transportati in cadrul unei comunicatii
si timpul in care acestia sunt transmisi. Echivalent, capacitatea este
inversul duratei medii intre trecerea, printr-un punct dat al retelei, a
doi biti consecutivi ai unei comunicatii.

Timpul de transfer a unui bloc de date este timpul scurs de la
trecerea, printr-un punct dat, a primului bit al blocului pana la trecerea,
prin acelagi punct, a ultimului bit. Timpul de transfer este egal cu
raportul dintre dimensiunea blocului gi debitul cu care se face transferul.

Capacitatea oferitd de retea unei legaturi poate sa varieze datorita
variatiei debitului altor comunicatii care partajeaza aceleasi echipamente.
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Exista aplicatii, de exemplul legate de transfer de figiere, pentru
care este important ca reteaua sa ofere o capacitate medie cat mai mare.
Penttru alte aplicatii, cum ar fi telefonia, transmisia video (de exemplu
pentru teleconferinte) sau alte aplicatii in timp real, este important sa
nu scada niciodata capacitatea legaturii sub o anumita valoare minima,
insa o capacitate mai mare nu este utila.

Timpul de propagare intre doua entitati este timpul scurs intre mo-

mentul in care entitatea sursa emite un bit si momentul in care acel bit
ajunge la destinatie. Timpul de propagare rezulta din Insumarea tim-
pului de propagare a semnalului de-a lungul mediului de comunicatie
cu diversii timpi de agteptare a datelor in diverse zone tampon. De re-
marcat ca timpul de propagare a semnalului este egal cu distanta de la
emitator la receptor impartita la viteza de propagare a semnalului, iar
viteza de propagare nu poate depasi viteza luminii in vid; din acest mo-
tiv, de exemplu, timpul de propagare prin legaturi prin satelit nu poate
fi mai scurt de cateva zecimi de secunda.

Timpul scurs de la inceputul transmisiei unui bloc de date de catre
emitator pana la finalul receptiei blocului de catre receptor este egal cu
suma dintre timpul de transfer si timpul de propagare.

Uneori, in loc de timpul de propagare se utilizeaza o alta marime,
timpul dus-intors, care este timpul scurs de la transmiterea unui mesaj
de catre o partenerul de comunicatie pana la primirea raspunsului din
partea acestuia. Timpul dus-intors este suma dintre timpii de propa-
gare pentru cele doua sensuri gi timpul de procesare pentru crearea
raspunsului.

Evident, timpul de propagare e bine sa fie cat mai scurt, nsa
diferite aplicatii au cerinte diferite:

- La unele aplicatii timpul de propagare nu este prea important. De
exemplu, la transferul unui figier mare, la care oricum timpul de
transfer este mare, timpul de propagare influenteaza foarte putin
timpul total necesar transmiterii figierului.

- La difuzarea de materiale audio sau video, un timp de propagare
mare nu este deranjant, insa este important ca el sa fie constant
in timp. Aceasta pentru ca nu este deranjant dacd o transmisie
de televiziune este cu cateva secunde in intarziere fata de eveni-
mentele transmise, Insa este important si nu fie momente in care
imaginea ,ingheata“ datoritd cresterii timpului de propagare si
momente in care imaginea ,sare inainte“ datorita scurtarii timpu-
lui de propagare.
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- Timpul de propagare (sau, echivalent, timpul dus-intors) este im-
portant sa fie scurt in special pentru aplicatii in care entitatile ce
comunica transmit mesaje scurte si trebuie sa astepte raspunsul
la mesajul precedent pentru a putea genera mesajul urmator. Ex-
emple de astfel de aplicatii sunt: telefonie, videoconferinte, sesiuni
interactive la distanta.

Posibilitatea existentei erorilor de transmisie: Erorile de transmisie
apar ca urmare a diverselor perturbatii ce afecteaza transmiterea sem-
nalelor. Exista metode de-a micsora oricat de mult probabilitatea ca
un mesaj sa fie afectat de erori, insa niciodata aceasta probabilitate nu
poate fi facutd zero (probabilitatea unei erori poate fi facuta insid mai
mica decat, de exemplu, probabilitatea unui cataclism devastator care
sa distruga toata reteaua). Metodele de reducere a probabilitatii erorilor
de transmisie sunt studiate in § 2.4 si § 4.1.

Transmisia sigura inseamna ca fiecare mesaj al entitatii sursa sa ajunga
exact intr-un singur exemplar la destinatie (sa nu se piarda si sa nu fie
duplicat) si mai multe mesaje transmise de catre o aceeasi sursa spre o
aceeagi destinatie sa ajunga la destinatie in ordinea in care au fost trans-
mise de sursa. Mesajele se pot pierde datorita erorilor de transmisie, a
supraaglomerarii sau a defectarii unor echipamente din retea sau chiar
din cauza ca emitatorul transmite cu debit mai mare decat este capa-
bil receptorul sa preia informatia transmisa. Duplicarea sau inversarea
mesajelor pot fi cauzate de modificari ale configuratiei sau incarcarii
retelei in timpul trecerii pachetelor prin retea. Realizarea transmisiei
sigure este studiata in § 4.3 si § 4.4.

Transmisia sigura este evident utila, insa vine cu un anumit cost.
Cel mai adesea, costul este cregterea si fluctuatia timpului de propagare,
deoarece mesajele pierdute trebuie retransmise. La o transmisie audio-
video, este adesea preferabila pastrarea unui timp de propagare redus,
cu pretul pierderii, din cind in cand, a unor fractiuni de secunda de
material audio-video.

Securitatea comunicatiei inseamna ca un adversar care controleaza o
parte din retea sa nu poata obtine informatia transmisa, sa nu poata
modifica datele transmise fara ca acest lucru sa fie detectat de céitre
receptor gi sa nu poata impersona vreuna dintre entitatile ce comunica.
Securitatea comunicatiei se obtine prin metode criptografice, studiate in
capitolul 6.
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1.2. Principalele elemente ale unei retele de calcula-
toare

Pentru ca doua dispozitive aflate la distanta unul de celalalt sa poata
comunica, este nevoie ca cele doua dispozitive sa fie legate printr-un mediu de
comunicalie care permite propagarea variatiei unei marimi fizice. Mediul fizic,
impreuna cu dispozitivele de adaptare intre reprezentarea locala a informatiei
si reprezentarea pe mediul de transmisie constituie nivelul fizic al retelei.
Nivelul fizic este deci un modul care permite transmisia unui sir de biti intre
doua dispozitive legate direct unul de celalalt. Constructiv, nivelul fizic este
constituit din: cablul electric, fibra optica sau, dupa caz, antenele de emisie-
receptie, eventuale amplificatoare sau repetoare, placile de retea din calcula-
toare si driver-ele placilor de retea. Constructia nivelului fizic este studiata in
capitolul 3.

De obicei, serviciul oferit de nivelul fizic sufera de anumite neajun-
suri, cum ar fi probabilitatea mare a erorilor gi transmisia nesigura. Pentru
contracararea acestora, de-o parte gi de alta a nivelului fizic se plaseaza cate
un modul de adaptare; aceste doua module constituie nivelul legaturii de date.
Nivelul legaturii de date este construit partial prin hard (parte a placii de
retea) si partial prin soft (parte a driver-ului placii de retea). Constructia
nivelului legaturii de date este studiata in capitolul 4.

Nivelul fizic impreuna cu nivelul legaturii de date oferd o legatura
buna intre doud calculatoare conectate direct printr-un mediu fizic. Ar fi
neeconomic sa cerem sa existe o legatura directa intre oricare doua calcula-
toare; este preferabil sa putem transmite date prin intermediul unui lant de
calculatoare (sau alte dispozitive) legate fizic fiecare cu urmatorul din lant.
Realizarea unei astfel de legaturi cade in sarcina nivelului refea, constituit
din cate un modul in fiecare calculator al retelei. Modulul de retea este con-
struit prin soft, in nucleul sistemului de operare al fiecarui calculator din retea.
Constructia si functionarea nivelului retea este studiata in capitolul 5.

De obicei, serviciul oferit direct de catre nivelul retea nu poate fi
utilizat direct de catre programele utilizator. De aceea, intre modului de retea
si programul utilizator se mai interpune un modul, constituind (impreuna cu
modulul omolog de pe calculatorul partener de comunicatii) nivelul transport.
Nivelul transport este constituit din parti ale nucleului sistemului de operare
si, uneori, biblioteci legate in programele utilizator.

Relatiile dintre aceste componente sunt reprezentate in figura 1.2.

Fiecare dintre nivele ofera nivelului superior o interfata care cuprinde
in principal functii de trimitere gi de receptie a datelor. Aceste functii sunt
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Nod final Nod intermediar Nod final
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Mediu fizic Mediu fizic

Figura 1.2: Componentele unei parti dintr-o retea de calculatoare. Sunt figurate
doar componentele implicate in comunicatia dintre doua aplicatii. Cele doua aplicatii
se executa pe doua calculatoare intre care nu exista o legatura directa, dar exista o
legatura printr-un nod intermediar.

similare celor oferite de retea aplicatiilor (asa cum am vazut in § 1.1), dar ser-
viciile oferite sunt mai primitive. Astfel, nivelul fizic ofera nivelului legaturii de
date servicii de transfer de date, dar numai intre calculatoare conectate direct
si cu riscul ca datele sa fie alterate in timpul transferului sau sa se piarda com-
plet. Nivelul legaturii de date ofera nivelului retea servicii de transfer de date
mai sigure, dar in continuare cu restrictia ca transferul este posibil doar intre
calculatoare conectate direct. Nivelul retea ofera nivelului transport servicii
de transfer de date intre orice doua calculatoare din retea, dar inca neadec-
vate utilizarii directe de catre aplicatii (lipsa transmisiei sigure, comunicatie
posibila doar pentru un singur proces aplicatie la un moment dat, etc.).
Constructia fiecaruia dintre nivele este independenta de constructia
celorlalte (conteaza doar interfata dintre ele si parametrii de calitate a servi-
ciului oferit de un nivel celui imediat superior). De exemplu, in proiectarea
nivelului retea, nu ne intereseaza nici ce aplicatii vor utiliza reteaua (acelasi
nivel retea din Internet este utilizat de aplicatii de posta electronica, web,
telefonie prin Internet si videoconferinte), nici cum este construit nivelul fizic
(perechi de conductoare, fibre optice sau legaturi radio prin satelit).
Modulele, de pe acelasi nivel, din noduri diferite isi transmit unul
altuia (utilizand in acest scop serviciile oferite de nivelul inferior) doua tipuri
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de date: datele utile a caror transfer este cerut de nivelul superior si date
de control necesare coordonarii activitatilor modulelor din cadrul nivelului.
Regulile de reprezentare a acestor date, de organizare a acestora in mesaje,
precum si regulile dupa care se trimit mesajele intre modulele aceluiasi nivel
alcatuiesc protocolul de comunicatie al nivelului respectiv.

Functionarea corecta a unei retele necesita respectarea, de catre toate
modulele implicate, a protocoalelor de comunicatie stabilite.

1.3. Premise generale in elaborarea si implementarea
protocoalelor in retele

Pe langa ratiunile pur functionale, studiate pe larg in capitolele urma-
toare, In elaborarea si implementarea protocoalelor intervin ratiuni practice,
pe care le vom ingira pe scurt in continuare:

e Deoarece o retea este formata din multe componente, frecventa cu care
se Intampla ca cel putin o componenta a unei retele sa nu functioneze
corect este mare. Este necesar ca o defectiune sa afecteze cat mai putin
din retea, iar componentele a caror defectare duce la caderea intregii
retele trebuie sa fie cat mai putine, eventual nici una.

e Gasirea unei pene intr-un sistem complex este, in general, dificila. Reteaua
trebuie sa ofere mecanisme prin care orice defectiune sa fie ugor de lo-
calizat.

e Implementari diferite ale unui protocol se pot abate in moduri diferite de
la specificatia protocolului. Este bine ca mici abateri ale partenerului
de comunicatie sa fie tolerate. Rezultd de aici principiul ca o imple-
mentare trebuie sd fie strictd cu ceea ce transmite si tolerantd cu ceea
ce receptioneazd.

e Reteaua trebuie sa functioneze astazi, sau, un plan bun azi este mai bun
decat un plan perfect mdine (maxima atribuitd generalului american
George Patton, circa 1944). Momentul standardizarii unui protocol este
extrem de delicat: daca este standardizat inainte ca problema de rezolvat
sa fie bine Inteleasa si solutiile posibile bine analizate, rezulta un protocol
prost; daca standardizarea apare prea tarziu, dupa ce s-a raspandit deja
un protocol acceptabil, exista riscul creerii unui protocol perfect, dar pe
care nu-l folosegte nimeni deoarece Inlocuirea sistemelor existente ar fi
mai scumpa decat avantajul adus de protocolul mai bun.

e Protocoalele totusi evolueaza, iar oprirea intregii retele in vederea schimbarii
echipamentelor afectate de schimbarea protocolului nu este rezonabila.
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Ca urmare, la o schimbare de protocol trebuie avut in vedere existenta
unei perioade de tranzitie in timpul careia echipamentele noi trebuie sa
poatd comunica cu cele vechi. Tranzitia este mult usurata daca proto-
colul vechi prevede anumite facilitati. O posibilitate este ca in protocol
sa se prevada o faza de negociere 1n care fiecare entitate anunta ce versi-
uni de protocol si ce extensii de protocol cunoaste, iar apoi comunicatia
decurge conform versiunii celei mai recente si cu cele mai multe exten-
sii suportate de ambii parteneri. Alta posibilitate este stabilirea, de
la prima versiune a protocolului, a actiunilor unui dispozitiv, ce im-
plementeaza o versiune veche a protocolului, la primirea unui mesaj
neprevazut in acea versiune.

e Cerinte diferite ale diferitelor aplicatii duc la tendinta de-a elabora proto-
coale complexe, care sa satisfaca pe toata lumea. Protocoale complexe
duc la implementari scumpe si cu riscuri mari de-a avea erori. Este
preferabil un protocol care sa ofere cateva operatii simple care sa poata
fi combinate dupa dorinta aplicatiei ce-1 utilizeaza. Daca o astfel de
abordare nu este fezabila, ducand la un protocol prea complex, se re-
curge la protocoale ce au posibilitatea de-a fi implementate doar partial;
metodele utilizabile in acest scop sunt similare cu cele descrise mai sus
pentru facilitarea evolutiei protocoalelor.
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Capitolul 2

Notiuni de teoria informatiei

Teoria informatiei se ocupa cu studiul metodelor de codificare a in-
formatiei in vederea transmiterii sau stocarii acesteia. In cadrul teoriei infor-
matiei se studiaza si cum se poate masura cantitatea de informatie transmisa
intr-un mesaj si cum se poate masura eficienta unei anumite codificari.

Prin informatie intelegem cunostintele unei entitati.

In cele ce urmeaza, ne va interesa problema transmiterii unei infor-
matii de la o sursa la o destinatie. Informatia de transmis nu este cunoscuta
initial nici de destinatie, nici de sistemul de transmitere. Ca urmare, a priori
informatia de transmis poate fi vazuta ca o variabila aleatoare.

Comunicatia dintre sursa si destinatie se desfagoara prin intermediul
unui canal de comunicatie. Canalul de comunicatie este capabil sa transmita
fie 0 marime variabild in timp, numitd semnal (in esentd, o functie reald
continud), caz in care canalul este numit continuu, fie un sir de simboluri
dintr-o multime finita, caz in care canalul este numit discret.

Deoarece canalul nu poate transmite direct informatia sursei, intre
sursa gi canal avem nevoie de un dispozitiv, numit emitdator, care transforma
informatia utila, produsa de sursa, intr-un semnal sau, dupa caz, intr-un sir de
simboluri. Similar, intre canal i destinatie se plaseaza un dispozitiv, numit
receptor, al carui rol este de-a efectua operatia inversa, si anume de-a ex-
trage din semnal sau din girul de simboluri informatia utila pentru destinatie
(fig. 2.1).

Sursa Emitator Canal Receptor Destinatie

—L 0 =

Figura 2.1: Transmisia informatiei de la sursa la destinatie
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Semnalul sau, dupa caz, girul de simboluri ce tranziteaza canalul se
numeste reprezentarea informatiei. Regulile de corespondenta dintre informa-
tia utila gi reprezentarea sa poarta denumirea de schemd de reprezentare a
informatiei, schemd de codificare a informatiei sau cod.

Ca exemplu, o limba scrisa este o schema de reprezentare a infor-
matiei, pentru un canal discret a carui multime de simboluri contine literele
alfabetului limbii respective, precum si spatiul si semnele de punctuatie. Un
text scris intr-o limba este o reprezentare a informatiei, iar conceptele din
textul respectiv sunt efectiv informatia continuta in text.

Ca un al doilea exemplu, limba vorbita este o alta schema de reprezentare
a informatiei, canalul pentru care este construita fiind de tip continuu.

Schema de codificare a informatiei se presupune ca este stabilita in
prealabil si este cunoscuta atat emitatorului cat si receptorului. De asemenea,
in constructia schemei de reprezentare a informatiei se tine cont de carac-
teristicile canalului si de caracteristici generale ale informatiilor ce trebuie s&
se poata transmite, insa la elaborarea ei nu se cunosc informatiile ce trebui-
esc efectiv transmise. De exemplu, la elaborarea unei scheme de codificare a
literelor dintr-un text utilizand un canal ce poate transmite doar simbolurile
0 si 1 se poate tine cont de frecventa obignuita a literelor intr-un text, dar nu
si de textul efectiv de transmis.

Restul capitolului trateaza scheme de reprezentare a informatiei pen-
tru canale discrete. Vom studia in continuare:

e proprietati generale ale codurilor,

e problema minimizarii numarului de simboluri necesare a fi transmise prin
canal, precum si masurarea cantitatii de informatie,

e problema codificirii in cazul in care canalul altereaza sirul de simboluri
pe care il transmite (canal cu perturbatii).

2.1. Problema codificarii informatiei pentru un canal
discret

In cazul unui canal discret, canalul poate transmite un gir de sim-
boluri dintr-o multime S, numita mulfimea simbolurilor de cod sau alfabetul
canalului. Elementele lui S se numesc simboluri de cod sau, scurt, simboluri.
Multimea S este finita si are cel putin doua elemente. De regula S = {0, 1}.

Pentru sirurile de simboluri de cod vom utiliza urmatoarele notatii:

e S* reprezinta multimea sirurilor finite de elemente din S.

e u - v reprezinta concatenarea girurilor u si v.
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e |u| reprezinta lungimea sirului u; avem |u-v| = |u| + |v|, Yu,v € S*.

e ¢ cste girul vid; avem |[e| =0siu-e =e-u = u, Yu € S*.

Informatia transmisa de catre sursa consta dintr-un sir de mesaje.
Fiecare mesaj este un element dintr-o multime M de mesaje posibile. Mesajele
provin din universul utilizatorului sistemului; ele pot fi propozitii, litere, nu-
mere, etc.

Multimea de mesaje M este nevida si cel mult numarabila. De cele
mai multe ori M este finita.

Definitia 2.1 Numim functie de codificare sau cod orice functie injectiva
c: M — S* unde M este multimea de mesaje, cel mult numarabild, iar
S este multimea simbolurilor de cod, finita si avand cel putin doua elemente.

Fiecare mesaj m € M va fi codificat prin girul ¢(m) € S*.

Definitia 2.2 Numim cuvant de cod orice gir de simboluri de cod w € S* cu
proprietatea ca exista un mesaj m € M astfel incat w = c¢(m).
Numim multimea cuvintelor de cod multimea W = ¢(M).

Un sir de mesaje (my, ..., mg) € M* (unde M* desemneaza multimea
sirurilor finite de mesaje din M) va fi codificat prin girul format prin con-
catenarea codificarilor mesajelor:

c(my)-c(mg)- ... c(myg).

De remarcat ca In urma concatenarii se pierd delimitéarile dintre codificarile
mesajelor individuale. Ca urmare, pentru ca receptorul sa poata decodifica
fara ambiguitati orice transmisie a emitatorului este necesara o proprietate
suplimentara a codului, aceea de-a fi unic decodabil:

Definitia 2.3 Un cod ¢: M — S* se numegte:

e cod unic decodabil, daca functia ¢ : M* — S* data prin
¢(my,ma, ..., mg) = c(my) - c(mz) - c(my) (2.1)

este injectiva.
e cod cu proprietatea de prefix sau cod prefix, daca nu exista mq,mg € M,

cu my # may, astfel incat c¢(my) sa fie prefix pentru c¢(mg) si in plus
c(m) #e, Vme M.
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e cod de lungime fixa, daca exista o constanta | € IN \ {0} astfel incat
le(m)| =1, Ym € M; valoarea | se numeste lungimea codului;

Propozitia 2.4 Au loc urmatoarele proprietati:
1. Orice cod de lungime fixa este cod prefix.

2. Orice cod prefix este unic decodabil.

Demonstratia este imediata.

EXEMPLUL 2.1: Consideram multimea mesajelor M = {a,b, ¢,d} si multimea
simbolurilor de cod S = {0, 1}. Urmatorul cod are proprietatea de prefix.

a — 0
b — 101
c — 11
d — 100

ExEMPLUL 2.2: Urmatorul cod, obtinut prin oglindirea cuvintelor codului din
exemplul anterior, este unic decodabil dar nu are proprietatea de prefix:

a — 0
b — 101
c — 11
d — 001

Codul nu este prefix intrucat cuvantul de cod 0 care este codificarea mesajului
a este prefix al cuvantului de cod 001 care este codificarea mesajului d.

De notat ca un cod obtinut prin oglindirea cuvintelor unui cod prefix
se numeste cod sufiz si intotdeauna este unic decodabil.

EXEMPLUL 2.3: Codul de mai jos nu este unic decodabil:

a — 0
b —
c — 01

Codul nu este unic decodabil Intrucat sirul de simboluri de cod 01 poate fi
codifcarea mesajului ¢ sau a sirului de mesaje ab.
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2.2. Coduri cu proprietatea de prefix

Desi simple, codurile de lungime fixa nu sunt adecvate in urmatoarele
doua cazuri:
e pentru obtinerea unui cod eficient, adica avand cuvinte cat mai scurte,
dacd probabilitatile diverselor mesaje din M sunt diferite (M este mul-
timea mesajelor sursei);

e daca M nu este finita (de exemplu, M este multimea numerelor naturale).

In aceste situatii, trebuie sa ne extindem la clase mai largi decat cea
a codurilor de lungime fixad. Asa cum vom vedea in continuarea paragrafului
de fata, clasa codurilor prefix este suficienta in situatiile enumerate mai sus si,
in acelagi timp, permite decodificarea destul de simpla a transmisiei.

2.2.1. Reprezentarea arborescenta a codurilor prefix
Unui cod prefix ¢: M — S* i se poate atasa un arbore in care:

e pentru fiecare nod intern, muchiile descendente sunt cel mult in numar
de |S| si sunt etichetate cu simboluri distincte din S}

e fiecare frunza este etichetata cu cate un mesaj distinct din M;

e cuvantul de cod al unui mesaj este format din simbolurile de cod ale
muchiilor de pe lantul ce uneste radacina cu frunza atagata mesajului.

Constructia arborelui se face conform algoritmului 2.1 ( Genereaza_ar-
bore).

ExEmMPLUL 2.4: Pentru codul din exemplul 2.1 arborele este reprezentat in
figura 2.2.

Figura 2.2: Arborele atagat unui cod prefix

EXEMPLUL 2.5: Fie codul prefix pentru multimea mesajelor

M ={a,b,c,d,e,f, g h}
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Algoritmul Genereaza_arbore
intrarea: M multime finita nevida
c¢: M — S§* cod prefix
iesirea: T' arborele asociat codului ¢
algoritmul:
creeaza T format doar din radacind
r:=radacina lui T’
pentru m € M executa
($1,...,81):=c(m)
T:=r
pentru i:=1,[ executa
daca nu exista muchie descendenta de la x etichetata cu s; atunci
dacd x are asociat un mesaj atunci
eroare: ¢ nu este cod este prefix
sfarsit daca
creaza y descendent al lui x si eticheteaza (z,y) cu s;
sfarsit daca
x:=descendentul lui z pe muchia etichetata s;
sfarsit pentru
daca x nu e frunza atunci
eroare: ¢ nu este cod este prefix
sfarsit daca
asociaza m nodului x
sfarsit pentru
sfarsit algoritm

Algoritmul 2.1: Generarea arborelui asociat unui cod prefix
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si multimea simbolurilor de cod S = {0, 1, 2}:

a — 0

b 10
c — 11
d — 12
e — 200
f — 201
g — 21
h — 22

Arborele atagat este reprezentat in figura 2.3.

Figura 2.3: Arborele atasat codului prefix din exemplul 2.5.

2.2.2. Decodificarea in cazul codurilor prefix

Daca avem un sir de mesaje codificat printr-un cod prefix, decodifi-
carea se poate face prin algoritmul 2.2. Acesta ruleaza in timp proportional
cu numarul de simboluri de cod din reprezentarea datelor de decodificat.

De remarcat ca fiecare mesaj este decodificat de indata ce ultimul
simbol din reprezentarea sa a fost citit si prelucrat. Acest lucru este posibil
numai pentru codurile prefix; din acest motiv, codurile prefix se mai numesc
si coduri instantanee.

EXEMPLUL 2.6: Fie codul prefix din exemplul 2.5 (vezi fig. 2.3) si fie sirul de
decodificat:
s = 0112000
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Algoritmul Decodeaza
intrarea: 1" arborele unui cod prefix ¢ : M — S*

s=(s1,82,...,8) € S* un gir finit de simboluri de cod

iesirea: m = (my,ma,...,mg) € Mx girul mesajelor a caror codificare este
S1y...,85]

algoritmul:
m:=¢

r:=radacina lui T
pentru ¢:=1, [ executa
dac3 nu exista muchie descendenta de la x etichetata cu s; atunci
eroare: s nu este concatenare de cuvinte de cod
sfarsit daca
x:=descendentul ui x pe muchia etichetata cu s;
daca x este frunza atunci
adauga la m mesajul asociat lui x
r:=radacina lui T
sfarsit daca
sfarsit pentru
daca x nu este radacina lui T atunci

eroare: s nu este concatenare de cuvinte de cod
sfarsit daca
sfarsit algoritm

Algoritmul 2.2: Decodificarea unei reprezentari printr-un cod prefix
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Decodificarea se face astfel: La inceput x este radicina arborelui. Luam din
sirul s primul element; acesta are valoarea 0. Coboram in arbore de-a lungul
muchiei etichetate cu 0 si ajungem la frunza etichetata ,a“. Deoarece am
ajuns la o frunza, punem mesajul din eticheta frunzai — adica ,,a* — in girul
de mesaje decodificat si revenim la radacina. Urmeaza simbolul de cod 1;
coboram de-a lungul muchiei 1 gi ajungem in nodul parinte ale nodurilor ,,b*,
»c“ sl ,,d“ Urmeaza simbolul 1; coboram de-a lungul muchiei 1 si ajungem la
frunza ,c*; adaugam ,,c* la girul de mesaje si revenim la radacina. Continuand
in acelasi fel, vom obtine in continuare mesajele ,e“ si ,,a“. Sirul de mesaje
transmis este deci ,,acea“.

2.2.3. Lungimile cuvintelor unui cod prefix

In cele ce urmeaza, vom examina o conditie necesara si suficienta
pentru existenta unui cod prefix cu lungimi date ale cuvintelor, iar apoi vom
arata ca aceasta conditie este de asemenea necesara pentru existenta unui cod
unic decodabil.

Teorema 2.5 Fiind data o multime de mesaje M cel mult numarabila si o
multime de simboluri S finita avand cel putin 2 elemente distincte, pentru
orice cod ¢ : M — S* cu proprietatea de prefix, lungimile cuvintelor de cod
l; = |c(d)|, i € M, satisfac urmatoarea inegalitate (inegalitatea lui Kraft):

DSl < (2.2)

ieM
si, reciproc, daca numerele naturale (1;);cps satisfac inegalitatea (2.2) atunci
exista un cod prefix ¢ : M — S* avand lungimile cuvintelor |c(i)| = l;, Vi € M.

Demonstratie. Vom nota in continuare d = |S| si K =3, _\,d~"m.
Vom demonstra intai prima implicatie, pentru cazul in care multimea
mesajelor M este finita. Demonstratia va fi construita prin inductie dupa
maximul & al lungimilor cuvintelor de cod (k = maxmens I )-
Pentru k = 1, inseamna ca toate cuvintele de cod sunt de lungime 1 si
in consecintd sunt in numéar de cel mult d. Ca urmare

K=Y d'=[|M-d'<dd'=1
meM

Presupunand inegalitatea lui Kraft adevarata pentru coduri de lungime
maximi k = kg, pentru un ky € IN* arbitrar, si demonstram ci are loc si
pentru coduri de lungime maxima k = kg + 1. Pentru aceasta, sa construim
multimile de mesaje

M, = {m € M : primul simbol din ¢(m) este z}, z € S.
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Se observa imediat c& (M, ),es sunt disjuncte doua cite doud gi ca reuniunea
lor este M. Ca urmare

K=Y > d'.

TES MEM,

Pentru fiecare © € M, restrictia lui ¢ la M, ¢, , este de asemenea un cod
prefix. Distingem in continuare trei cazuri:

e Daca M, are cel putin 2 elemente, rezulta ca toate cuvintele de cod ale
elementelor din M, au lungime mai mare sau egald cu 2, deoarece in
caz contrar singurul cuvant de cod de lungime 1, anume z, ar fi prefix
pentru toate celelalte. Eliminand din toate cuvintele de cod primul
simbol obtinem un nou cod prefix pentru M,. Acest cod prefix are
toate cuvintele de cod lungime cel mult k¢ si ca urmare, conform
ipotezei de inductie, satisface inegalitatea lui Kraft, adica

S atni <,
me My

de unde

>t

meM,

IS

e Dacda M, are un singur element, cuvantul de cod asociat acestui ele-
ment are lungime cel putin 1 si ca urmare din nou

1
d-tm < -
> dmsg
meM,
e Dacd M, =0, avem ), d~'m =0 < L.

Insuméand acum pentru toate submultimile M, obtinem:

K=Y Y atm<y o=t

xeS meM, z€S
In cazul unei multimi M numarabile, construim
My={meM:|c(m) <}, leN

si notam

K, = Z d={m)

me My,

Deoarece, pentru fiecare | € IN, ¢|p, este un cod prefix, rezultd K; < 1,
Vi € IN. Dar (K});cn este un subgir al girului sumelor partiale ale unei
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Algoritmul Construieste_cod
intrarea: (ly)menm C IN satisfacand (2.2)
iesirea: ¢: M — S* cod prefix cu |¢(m)| = I, Ym € M
algoritmul:
E.={e}
pentru I=1,max,,cs l;, executd
E':=0
pentru w € E executd
pentru x € S executa
E':=F U{w-z}
sfarsit pentru
sfarsit pentru
E:=F'
pentru m € M :1,, = [ executa
¢(m):= o valoare arbitrara din F
E:=B\ {c(m)}
sfarsit pentru
sfarsit pentru
sfarsit algoritm

35

Algoritmul 2.3: Constructia unui cod prefix cu lungimi date ale cuvintelor de cod
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permutari a seriei cu termeni pozitivi )/ d~'m. De aici rezulta ci seria
este convergenta si suma ei K este la randul ei mai mica sau egala cu 1.

Sa demonstram acum reciproca, si anume ca inegalitatea lui Kraft
implica existenta unui cod prefix. Constructia codului va fi realizata de
algoritmul 2.3. Demonstram in continuare corectitudinea acestui algoritm.

Vom nota in cele ce urmeaza cu Ej, valoarea lui E in cadrul iteratiei
I = k imediat dupd executia instructiunii E:=FE".

Mai intai, pentru a demonstra ca lungimile cuvintelor de cod sunt
intr-adevar cele dorite, sa aratam ca toate cuvintele din Ej au lungime k.
Intr-adevir, la prima iteratie cuvintele din F; se obtin prin concatenarea
cate unui simbol din S la girul vid. Apoi, cuvintele din Ej; se obtin din
cuvintele ramase din Fj dupa atribuirea unora ca si cuvinte de cod prin
adaugarea la final a cate unui simbol din S. Ca urmare, cuvintele din Ej 1
sunt de lungime k.

Sa aratam acum ca se obtine un cod prefix. Daca un cuvant din FEj
este atribuit unui mesaj, cuvantul de cod respectiv este eliminat din FEj.
Cuvintele ce vor fi atribuite in continuare pot avea prefixe de lungime k
doar dintre cuvintele ramase in Ej.

Mai trebuie aratat ca exista intotdeauna in E o valoare de atribuit lui
¢(m). Pentru aceasta, vom arita ca

> din < By (2.3)

meM
lm>k

La prima iteratie, |Ey| = d si

Y dim=d-K <d=|E|

meM
Im >k

Presupunand ca (2.3) are loc la iteratia cu I = k, la iteratia urmaétoare, in
care | = k + 1, avem

Z dFH1=lm — 4. Z dk—lm —

meM meM
Im>k+1 Im>k+1
—a| a3 e
meM meM
lm >k lm=k
<d(|Ex|—|{meM : 1, =k}|) =
= | Bk

unde ultima egalitate rezulta din modul de constructie a lui Exyq din Ej
prin eliminarea unui numar de elemente egal cu numarul de cuvinte de
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cod de lungime k urmata de inlocuirea fiecarui cuvant ramas cu d cuvinte
obtinute prin adaugarea fiecarei litere posibile din S.

Observam acum ca suma din inegalitatea (2.3) are un numér de termeni
de valoare 1 egal cu numarul de cuvinte de lungime k de obtinut si, ca
urmare, exista in Fj, suficiente cuvinte.<$>

EXEMPLUL 2.7: Dorim construirea unui cod prefix pentru multimea M =
{a,b,c,d,e} si multimea de simboluri de cod S = {0,1} cu urmatoarele
lungimi ale cuvintelor de cod: I, =3, l, =1,1. =3, 13 =3, le = 3.
Rezolvare: mai intai verificam daca este satisfacuta inegalitatea lui

Kraft:

st =2t g2 42 42t 2t =1 <,

meM
inegalitatea este satisfacuta si prin urmare existd un cod prefix.

Constructia propriu-zisd este aritatd in figura 2.4. Cerculetele de-
semneaza nodurile corespunzatoare elementelor din multimea FE.

Radicina 0 1
arborelui
O b
(a) Initializarea: (b) Iteratia (c) Iteratia I = 2:
E = {c} =1 E=  E={10,11}
{1} si a fost
plasat ,,b“

a ¢ d e

(d) Ultima iteratie, { =3: E=0
si codul este complet generat

Figura 2.4: Constructia unui cod prefix cu lungimi fixate ale cuvintelor de cod
(exemplul 2.7)
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Vom arata in continuare ca inegalitatea lui Kraft este o conditie nece-
sarad pentru existenta codurilor unic decodabile, nu doar a celor prefix. Avem:

Teorema 2.6 (McMillan) Pentru orice cod unic decodabil ¢ : M — |S| are
loc inegalitatea:

f: d=tm <1 (2.4)

meM
unde Uy, = |c(m)|, m € M sid = |S]|.

Demonstratie. Consideram mai intai cazul cand M este finitd. Sa notam
cu E=Y" ., d7'. S&ludm un k € IN" arbitrar si s calculdm:

EF = Z d=bma o d

(m1,...,mi)EME

_ Z d—my ooy

(ma,...,mp)EMF

(2.5)

Regrupam acum termenii din (2.5) dupa valorile sumei I, + ... + Iy -
Pentru aceasta, vom nota cu N(k,!) numérul de termeni din dezvoltarea
(2.5) pentru care ly,, + ...+ Ly, =1. Cu alte cuvinte,

Nk, 1) = |{(m1,....,mx) € M* : Ly + ...+ Ly, = 1}].

Mai observam ca
kE<lpmy+...4+ln, <lmax-k

unde . este maximul lungimii cuvintelor de cod (lpax = maxXmens lm)-
Obtinem:

lmax * k
EN= > N(k1)-d" (2.6)
1=k
S& observam acum cé N (k,[) este numarul de giruri de k mesaje pentru
care lungimea codificarii girului este [. Deoarece codul este unic decodabil,
aceste codificari sunt distincte si ca urmare N(k,1) este cel mult egal cu
numarul de giruri distincte de [ simboluri de cod, adica

N(k,1) < d.
Inlocuind in (2.6), obtinem:
lmax' k
EF< Y dd =lax b=k 4+ 1< lnax - K, (2.7)
=k

adica
E¥ <lpax - k. (2.8)



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 2. NOTIUNI DE TEORIA INFORMATIEI 39

Aceastd inegalitate are loc pentru orice k € IN*. Dacd am avea E > 1,
atunci pentru un k suficient de mare am avea E* > .- k; prin urmare
E<1.

Daca M este numarabila, construim multimile

Mp={meM:|c(m) <k}, Vke N

si notam Ej, = Y., o, d~'m. Pentru fiecare k € IN, My, este finita si c|p,
este un cod unic decodabil. Ca urmare, E;, < 1 pentru fiecare & € IN.
Observam acum ci E = limy_, o, Er < 1.$

Corolarul 2.7 Pentru orice cod unic decodabil, exista un cod prefix cu ace-
leasi lungimi ale cuvintelor de cod.

2.3. Coduri optime

Deoarece stocarea sau transmiterea fiecarui simbol de cod implica un
cost (timp necesar transmisiei, spatiu fizic pe suportul de informatie, etc), este
natural sa cautam un cod pentru care numarul de simboluri de cod necesare
transmiterii girului de mesaje al sursei este cdt mai mic. Se impun insa cateva
precizari cu privire la aceasta minimizare.

Mai intai, codul trebuie elaborat necunoscand informatia particulara
pe care urmeaza s-o trimita sursa. Prin urmare, nu se poate cere minimizarea
lungimii reprezentarii informatiei transmise efectiv de sursa. Se va minimiza
deci numarul mediu de biti necesari reprezentarii unui mesaj al sursei.

In al doilea rand, acest numir mediu de biti se considera in sens
probabilistic, de valoare medie a unei variabile aleatoare. Anume, fiecare mesaj
al sursei poate fi considerat o variabila aleatoare cu valori din multimea M
de mesaje ale sursei. Lungimea reprezentarii mesajului este de asemenea o
variabila aleatoare, a carei valoare medie este ceea ce dorim sa minimizam.

Probabilitatile diferitelor mesaje ale sursei se pot estima pe diverse
cai fie analizand teoretic fenomenele pe baza carora functioneaza sursa, fie
analizand statistic siruri de mesaje trimise de sursa. Ca exemplu, daca mesajele
sursei sunt litere ce alcatuiesc un text Intr-o anumita limba, se poate deter-
mina statistic frecventa fiecarei litere, precum gi frecventele unor succesiuni
de litere.
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2.3.1. Cantitatea de informatie

Cantitatea de informatie purtata de un mesaj este o masura a incer-
titudinii pe care destinatarul o avea imediat inainte de primirea mesajului si
care este eliminata In urma primirii mesajului.

Cantitatea de informatie purtata de un mesaj trebuie deci sa fie mica
daca pentru destinatar evenimentul anuntat de mesaj era aproape sigur si
mare daca este un eveniment total neagteptat. Este de dorit, de asemenea,
ca masura informatiei sa fie aditiva, in sensul ca privind ca un singur mesaj
o succesiune de doua mesaje, cantitatea de informatie purtata de mesajul
compus sd fie suma cantitatilor de informatie purtate de cele doua mesaje
separat.

Asa cum vom vedea In continuare, cantitatea de informatie purtata
de un mesaj va fixa o limita inferioara teoretica a numéarului de simboluri de
cod necesare codificarii mesajului.

De notat ca cantitatea de informatie nu are nici o legatura cu utili-
tatea informatiei.

Definitia 2.8 Fie o sursa care emite un gir de mesaje my, mo,...,my € M.
Cantitatea de informatie adusa de mesajul m; este

info(my) = —logy Pr(me|my, ma, ... ,my—1).

Altfel spus, cantitatea de informatie adusa de un mesaj m; in contex-

tul (adica urmand dupa) my, ma,...,my—1 este minus logaritmul probabilitatii
ca al t-lea mesaj sa fie m;, conditionata de faptul ca mesajele precedente au
fost mq, ma,...,m_1.

In cazul unei surse ergotice, adica pentru care probabilitatea ca un
mesaj sa aiba o anumita valoare este independenta de mesajele anterioare si
de pozitia (numarul de ordine) mesajului in girul de mesaje, putem, pentru
fiecare m € M, sda notam cu p,, probabilitatea ca un anumit mesaj din sirul
de mesaje sa aiba valoarea m. Atunci cantitatea de informatie adusa de un
mesaj m este info(m) = —logy pi,.

Unitatea de masura pentru cantitatea de informatie este bitul.

A nu se confunda bitul cu sensul de unitate de masura pentru canti-
tatea de informatie cu bitul cu sensul de cifra binara. Exista o legatura intre
aceste notiuni, si anume, agsa cum vom vedea, pentru a transmite un bit de
informatie avem nevoie cel putin de un bit (cifra binara).

EXEMPLUL 2.8: Daca emitatorul anunta receptorului rezultatul aruncarii unei
monede, mesajul a cdzut cu fata in sus poarta o cantitate de informatie egald
cu —logy 3 = —(—1) = 1bit.
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EXEMPLUL 2.9: In textul acestei lucrari, 10,7% dintre litere sunt ,,a“, si doar
1,1% sunt ,b“. Cu aceste cunostinte, receptorul se va astepta de la fiecare
litera sa fie ,,a“ cu probabilitate de 10,7% si ,,b* cu probabilitate de 1,1%. In
aceste conditii, fiecare litera ,,a“ poarta —logy 0,107 ~ 3,224 biti de informatjie,
si fiecare litera ,,b“ poarta —logy 0,011 ~ 6,5 bitj.

EXEMPLUL 2.10: Presupunem ca emitatorul informeaza receptorul asupra
rezultatului aruncarii unui zar. Daca emitatorul trimite mesajul numarul este
intre 1 g1 4 cantitatea de informatie este —logy % ~ 0,58 biti. Daca emitatorul
anunta acum ca numarul este 3, probabilitatea acestui caz, cu informatiile
disponibile imediat inainte, este i, de unde cantitatea de informatie purtata
de mesajul numadarul este 8 este —logzi = 2 biti. Sa observam ca, daca
emitatorul ar fi spus de la Inceput numdrul este 3, cantitatea de informatie
transmisa ar fi fost —log, % ~ 2,58 biti.

Definitia 2.9 Fie o sursa de informatie ce emite mesaje dintr-o multime M,
fiecare mesaj m € M avand o probabilitate p,, de-a fi emis. Se numegste
entropia sursei de informatie cantitatea

H=- Z Pm - 1ogpm (2.9)
meM

Cu alte cuvinte, entropia este cantitatea medie de informatie per
mesaj.

2.3.2. Lungimea medie a cuvintelor de cod

Definitia 2.10 Fie o sursa ce emite mesaje dintr-o multime M. Pentru fiecare
m € M, fie p,, probabilitatea mesajului m si fie ¢ : M — S* un cod unic
decodabil. Se numegte lungimea medie a cuvintelor codului ¢ valoarea

1= pm-le(m).

meM

Definitia 2.11 Un cod unic decodabil ¢ : M — S* se numeste cod optim
daca lungimea medie a cuvintelor sale este mai mica sau egala decat lungimea
medie a cuvintelor oricarui cod unic decodabil ¢ : M — S*.

Existd urmatoarea limita inferioard pentru lungimea medie a cuvin-
telor de cod:
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Teorema 2.12 Fie o sursa ce emite mesaje dintr-o multime M, fie H entropia
sursei gi fie ¢ : M — S* un cod unic decodabil. Atunci lungimea medie | a
cuvintelor codului ¢ satisface

- H

>

_ 2.10
~ log, |S] ( )

In particular, daci |S| = 2, atunci rezulta [ > H. Cu alte cuvinte
avem nevoie cel putin de un simbol binar (un bit) pentru a transmite un bit
de informatie.

Definitia 2.13 Se numeste eficienta unui cod raportul n = unde H

_H
llogs |S]’
este entropia sursei, | este lungimea medie a cuvintelor de cod, iar S este
multimea simbolurilor de cod.

Se numegte redundanta relativa valoarea 1 — 7).

Eficienta si redundanta relativa sunt numere cuprinse intre 0 gi 1.

Valoarea minima, data teorema 2.12, pentru lungimea medie a cu-
vintelor de cod poate fi atinsa efectiv, adica se poate obtine eficienta n = 1,
doar in anumite cazuri. Motivul pentru care ea nu poate fi intotdeauna atinsa
este data de natura discreta a simbolurilor de cod. Ideal, lungimea cuvintelor
de cod ar trebui sa fie I, = —log|g) pm. Pentru aceste valori inegalitatea lui
Kraft este satisfacuta:

DS = Y s Clemsien) = N =1 <1,
meM meM meM

prin urmare ar exista un cod unic decodabil si limita din teorema 2.12 ar fi
atinsa:

- 1 m
(= pm- (-10g|5|17m) = —W%pm' IZZ]\DS]

meM
1 H
= |- Pm - 10gopm | = .
log, | S| ( ng/[ " m) log, | S|
Acest lucru se poate realiza insd numai daca [,, = —log‘ 5| Pm sunt toate

intregi.
In cazul general putem doar sa alegem ca lungimi ale cuvintelor de
cod valorile mai mari, I, = [—log|g| pm|. Pentru aceste valori avem

—log|g; pm < Ly < —logjg pm +1

de unde rezulta:
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Teorema 2.14 Fie o sursa ergotica ce emite mesaje dintr-o multime M, fie
H entropia sursei si fie S o multime de simboluri de cod. Atunci existd un
cod ¢ : M — S* unic decodabil a carui lungime medie | a cuvintelor de cod
satisface

H - H
<l<

< + 1. 2.11
o, 151 = L < Togy 191 (211)

Rezultatul teoremei precedente poate fi imbunatatit daca in loc sa
consideram mesajele sursei ca fiind mesajele din M consideram succesiuni
de mesaje din M, construim un cod pentru acestea din urma si determinam
raportul dintre lungimea medie a cuvantului de cod i numarul de mesaje din
M codificate prin acesta. In detaliu, constructia este urmatoarea:

Fixam k£ € IN. Consideram o a doua sursa, ale carei mesaje vor fi suc-
cesiuni de k£ mesaje ale sursei originale. Multimea de mesaje ale noii surse este
prin urmare MP”. Probabilitatile mesajelor sunt Pmy,.imy) = Pmy* -+ " Dmy-
Vom nota cu Hj entropia noii surse. Avem

Hk - Z p(m17"'7mk) 10g2 p(ml,...,mk) =
(m1,...,my)EMFE

== ) Pm e Py (08P -+ 10ga ) =
(ml,...,mk)GMk

k
=X X e P g, =
=1

=1 (my,...,mp)eMF

Z pmlpm271pml+1pmk

T \(ma,eomi_1,migr,..omy)eMbF—1

o

]

o Z Pm; * 1083 Pm;
m;EM

1-H =

o

=1
k-H

Conform teoremei 2.14, existd un cod ¢ : M* — S* pentru care
lungimea medie a cuvintelor de cod, (k)| satisface

Hj, Ry Hy,
< k) < +1.
log, ’S| log, |S|
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Numarul mediu de simboluri de cod utilizate pentru a transmite un mesaj din

M este %, care este delimitat de

O
logy [S] =k logy S| K

Prin urmare, pentru orice € > 0, putem alege un k£ € IN astfel incat codificand
cate k mesaje succesive din M sa obtinem un numar de simboluri pe mesaj
incadrat intre

H  _ (k) H N
— < — < — €.
log, [S] k log, [S]

2.3.3. Generarea codului optim prin algoritmul lui Huffman

Ne vom ocupa 1n continuare de generarea efectiva a unui cod optim
pentru o sursd cu probabilitati cunoscute ale mesajelor. Algoritmul cel mai
utilizat pentru aceasta este algoritmul lui Huffman (algoritmul 2.4).

Ca idee de baza, algoritmul lui Huffman construiegte arborele unui
cod prefix in modul urmator: pleaca de la n arbori (n fiind numarul de mesaje)
fiecare constand doar din radacing, dupa care uneste cate |S| arbori (|S| fiind
numarul de simboluri de cod) ca subarbori ai unui nod nou creat. La fiecare
unire, se iau arborii cu sumele probabilitatilor mesajelor asociate cele mai
mici; In caz de egalitate intre probabilitati, se iau oricare dintre arborii de
probabilititi egale. Algoritmul se termina in momentul in care raméane un
singur arbore.

Daca |S| > 2 si n nu este de forma (|S| — 1)k + 1 cu k € IN, astfel
ca nu s-ar putea uni de fiecare data exact |S| arbori, la prima unire se vor
uni (n — 2) mod (|S| — 1) + 2 arbori, astfel incat la toate celelalte uniri sa se
uneasca cate |S| arbori si in final sd ramana exact un arbore.

EXEMPLUL 2.11: Fie o sursa avand multimea mesajelor posibile
M = {a,b,c,d, e}

cu probabilitatile corepsunzatoare p, = 0,35, py, = 0,15, p. = 0,15, pq = 0,15,
pe = 0,20 si fie alfabetul canalului S = {0,1}. Generarea codului optim se
face astfel (vezi fig. 2.5):

e In prima faza creem noduri izolate corespunzatoare mesajelor sursei
(fig. 2.5(a));

e Alegem doua noduri cu cele mai mici probabilitati si le unim. Acestea pot
fi ,b“cu ,c“, ,,b*“cu ,d“sau ,c“cu,d“ Oricare dintre alegeri duce la un
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Algoritmul Huffman
intrarea: M multime finita de mesaje
Pm € (0,1), m € M, probabilitatile mesajelor; > 1 pm = 1 8 =

{s1, 82, ...,84} multime finita de simboluri de cod, d > 2
iesirea: ¢: M — S™ cod prefix
algoritmul:
E=M

d:=(M|—2) mod (|S| — 1) +2
cat timp |E| > 1 executd
alege e1,...,eq € E cu pe, < pex, Vi € {1,...,d'}, Ve* € E\

{61, ey ed/}
creaza t unic
pentru i € {1,...,d'} executd
pune e; ca fiu al lui ¢
S(t7ei)228i
sfarsit pentru
d/
PE=) i1 Pe,
E:(E \ {61, . ,Bd/}) U {t}
d:=d

sfarsit cat timp
c:=codul prefix asociat unicului arbore din F
sfarsit algoritm

Algoritmul 2.4: Algoritmul lui Huffman
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cod optim. Sa alegem ,b“ cu ,,c“. Calculam si probabilitatea arborelui
rezultat: 0,15+ 0,15 = 0,3. (fig. 2.5(b)).

e In continuare unim din nou arborii de probabilitati minime; acum acestia
sunt ,d“ si ,e“ (fig. 2.5(c)).

e Avem acum doud posibilitati: arborele ce contine pe ,b“ gi pe ,,c* poate
fi unit fie cu arborele format din ,,a“, fie cu arborele format din ,,d“ si
»e“. Alegem a doua varianta.

e In final unim cei doi arbori ramasi.

Avem acum codurile mesajelor: ¢(a) = 0, ¢(b) = 100, ¢(c) = 101, ¢(d) = 110,
c(e) = 111. Lungimea medie a cuvintelor de cod este

1=0,35-14+0,15-3+0,15-34+0,15-3+02-3=2,3
Pentru comparatie, entropia este

H =-0,35lo0g5 0,35+ 0,151og5 0,15 + 0,15 log, 0,15+
+ 0,1510g5 0,15 + 0,21og, 0,2
~2,226121

0.35 030 0.15 0.20

O O O
a d e
0.35 0.15 0.15 0.15 0.20
O O O O O
a b c d e b C
(a) Pasul 1 (b) Pasul 2
0.35 0.65
0.35 0.30 0.35 O
O a
a
b C d e b ¢ d e b ¢ d e
(c) Pasul 3 (d) Pasul 4 (e) Arborele final

Figura 2.5: Functionarea algoritmului Huffman, exemplul 2.11
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Daca la pasul 4 s-ar fi ales cealalta posibilitate, ar fi rezultat multimea
de arbori din figura 2.6(a) si in final arborele asociat codului prefix din figura 2.6(b).
Sa observam ca se obtine exact aceeasi lungime medie a cuvintelor de cod:

1=0,35-2+0,15-3+0,15-3+0,15-2+0,2-2 =23

0.65
a
b ¢ b ¢
(a) Pasul 4 (b) Arborele final

Figura 2.6: Variantd alternativa pentru pasii 4 i 5 (exemplul 2.11)

EXEMPLUL 2.12: Fie o sursa avand multimea mesajelor posibile
M ={a,b,c,d,e,f}

cu probabilitatile corepsunzatoare p, = 0,4, p, = 0,15, p. = 0,15, pg = 0,1,
pe = 0,1, pr = 0,1 si fie alfabetul canalului S = {0,1,2}.

Constructia codului prin algoritmul lui Huffman este prezentata in
figura 2.7. Lungimea medie a cuvintelor de cod este [ = 1,6, entropia este
H =~ 2,346439 si avem

H 2346439

~ ~ 1,4804382 < 1,6 =1
log, |S| ~ 1,5849625 ’ -

Teorema 2.15 Codul obtinut prin algoritmul Huffman este optim.

Pentru demonstratie avem nevoie de cateva leme ce descriu pro-
prietati ale unui cod optim. In cele ce urmeaza vom nota cu L(c) lungimea
medie a cuvintelor unui cod c.

Lema 2.16 Fie M multimea mesajelor sursei, fie p,,, m € M, probabilitatile
mesajelor sursei, fie S alfabetul canalului gi fie ¢ : M — S* un cod optim.
Pentru orice mesaje my, mg € M, daca pm, < pm, atunci |c(mq)| > |c(ma2)|.
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04 0.15 0.15 0.2 0.1

O O O O
04 015 0.15 01 0.1 0.1 a b ¢ f
o O O O O O
a b c d e f d e
(a) Pasul 1 (b) Pasul 2
0.4 0.4 0.2
O
a
b ¢ f d e b ¢ f d e
(c) Pasul 3 (d) Arborele final

Figura 2.7: Functionarea algoritmului lui Huffman, exemplul 2.12

Demonstratie. Presupunem contrariul: Imi,ma € M, pmn, < Pm, si
le(mq)| < |e(me)]. Construim atunci un alt cod, ¢ : M — S*, prin in-
terschimbarea cuvintelor de cod asociate mesajelor my gi mo:

c(ma) , m=my
d(m)=1< c(m1) , m=my
elm) , meM\{my,ma}
Avem
L(c) =Y pm-|d(m) =
meM
=L(c) = pmy |c(ma)| = pms, [e(m2)| + Py [e(m2)] + Py [c(ma)| =
=L(c) + (pmy — Pmy)(|c(m2)| — |e(m1)]) <
<L(c)

adica ¢’ are lungimea cuvintelor de cod mai mica decat ¢, de unde rezulta
ca ¢ nu este cod optim.

Lema 2.17 Fie M multimea mesajelor sursei, |M| > 2, fie S alfabetul canalu-
lui, fie ¢ : M — S§* un cod optim i fie lax lungimea celui mai lung cuvant al
codului ¢ (Iyax = maxy,eps |c(m)|). Atunci exista cel putin (n —2) mod (|S| —
1) + 2 cuvinte de cod de lungime lpax.

Demonstratie. Conform corolarului 2.7, exista un cod prefix cu aceleasi
lungimi ale cuvintelor de cod ca si codul ¢. Deoarece ne intereseaza doar
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lungimile cuvintelor de cod, putem, fiara a restrange generalitatea, sa pre-
supune ca c este cod prefix.

Consideram arborele asociat codului c¢. Vom numi numdrul de pozitii
libere ale unui nod intern (un nod ce are cel putin un fiu) valoarea |\S| minus
numarul de fii. Observam urmatoarele:

e Cu exceptia penultimului nivel, fiecare nod intern are zero pozitii
libere intr—adevér, in caz contrar s-ar putea muta o frunza de pe
ultimul nivel ca descendent al nodului cu cel putin o pozite libera;
prin aceasta operatie ar scadea lungimea cuvantului de cod core-
spunzator si ca urmare ar scadea lungimea medie a cuvintelor de
cod, contrazicand ipoteza ca c este optim.

e Suma numerelor pozitiilor libere ale nodurilor penultimului nivel este
cel mult |S| — 2. Dacd arborele are inaltime 1, atunci unicul nod
intern este radacina, aceasta are cel putin 2 fii, deoarece | M| > 2, si,
in consecintd, numarul pozitiilor libere este cel mult |S| — 2. Con-
sideram acum un arbore de Inaltime cel putin 2 si s presupunand
prin absurd ca am avea |S| — 1 pozitii libere. Fie ¢ un nod intern de
pe penultimul nivel gi fie £ numarul de descendenti ai sai. Nodul ¢
are |S| — k pozitii libere, deci mai raman cel putin k — 1 pozitii libere
la celelalte noduri. Mutam k — 1 dintre descendentii lui ¢ pe pozitii
libere ale altor noduri ale penultimului nivel; lungimile cuvintelor de
cod se pastreaza. Acum ¢ are un singur descendent. Putem elimina
nodul ¢ subordonand unicul sdu descendent direct parintelui lui ¢;
in acest fel lungimea cuvantului de cod corespunzator scade cu 1 si
lungimea medie a cuvantului de cod scade cu o valoare nenula, ceea
ce contrazice din nou ipoteza ca c e optim.

Pentru un arbore cu k£ noduri interne si cu numarul total de pozitii
libere 0, numéarul de frunze, care este egal cu numarul n de mesaje, este
n==Fk-(]S|—1)+1. Acest lucru se demonstreaza imediat prin inductie dupa
k. Daca arborele are in total j pozitii libere, prin completarea acestora cu
frunze ar rezulta un arbore cu 0 pozitii libere si n + j frunze; prin urmare

n= k(S| 1) 41
Noténd ¢ = |S| — j — 2, avem
n=k-(IS|=1D+q¢—[S[+3=(k-1)-(I5]-1) +2+¢
Deoarece 0 < j < |S| — 2 rezultd 0 < ¢ < |S| — 2 de unde
g=(n—2)mod (|S] — 1)

Penultimul nivel contine cel putin un nod intern, de unde rezulta ca
pe ultimul nivel exista cel putin |S| — j frunze. Cum |S| —j = ¢ + 2 rezulta
ca pe ultimul nivel avem cel putin

¢g+2=(n-2)mod (]S|—1)+2

49
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frunze.$

Demonstratia teoremei 2.15. Fie n numéarul de mesaje. Vom demonstra
prin inductie dupa numarul k = Lgf_ll .

Pentru k = 1, adicd n < |5, algoritmul lui Huffman face o singura
unificare, rezultdand cuvinte de cod de lungime 1 pentru toate mesajele.
Un astfel de cod este optim, deoarece cuvinte de cod de lungime mai mica
decat 1 nu sunt permise.

Presupunem acum ca algoritmul Huffman genereaza codul optim pen-
tru un k dat si sa-i demonstram optimalitatea pentru k + 1. Sa luam deci
o multime de mesaje M cu k(|S| —1)+1 < |[M| < (k+1)(]S| - 1), s&
notam cu p.,,,, m € M, probabilitatile mesajelor, sa notam cu ¢; codul gen-
erat de algoritmul lui Huffman si cu ¢, un cod prefix optim pentru aceeasi
multime de mesaje si aceleagi probabilitdti gi sd notam cu L(cp), respec-
tiv L(¢,) lungimile medii ale cuvintelor de cod corespunzatoare. Avem de
demonstrat cd L(cp) < L(c,).

Deoarece ¢, este un cod optim, aplicand lema 2.17 deducem ca c,
are cel putin (n — 2) mod (|S| — 1) + 2 cuvinte de lungime maxima. Din
lema 2.16, deducem ca acestea sunt cuvintele corespunzatoare mesajelor cu
probabilitatile cele mai mici, adica fie mesajele ey, . . ., e4 alese de algoritmul
lui Huffman pentru prima unificare, fie mesaje de aceleasi probabilitati; in
al doilea caz putem, prin interschimbari de cuvinte de cod, sa facem ca cele
(n—2) mod (|S]|—1)+2 cuvinte de lungime maxmima din ¢, si fie cele alese
in prima etapa a algoritmului lui Huffman, fara ca prin aceasta sa pierdem
optimalitatea lui ¢,. De asemenea, prin interschimbari de cuvinte de cod,
putem face ca celor (n —2) mod (|.S| — 1) + 2 mesaje alese de algoritmul lui
Huffman sa le corespunda prin ¢, cuvinte de cod ce diferd doar prin ultimul
simbol.

Creem acum un cod ¢, : (M \ {e1,...,eq}) U{t} — S*, unde t este
un obiect nou introdus, dand ca valoare pentru c(t) prefixul comun al lui
c(er),. .. ,cleq). In acelasi mod, creem un cod ¢, pornind de la ¢;,. Observam

acum ci, notand p; = Zflzl De,, avem L(c,) = L(c,) — p¢ si analog, L(c,) =
L(cp) — pe. Sa mai remarcam ca ¢, este codul produs de algoritmul lui
Huffman pentru multimea de mesaje (M \ {ey,...,eq}) U {t} si, conform
ipotezei de inductie, el este optim; prin urmare L(c},) < L(c,). De aici
rezultd L(cp) < L(c,), deci codul obtinut prin algoritmul lui Huffman este
optim.<$

2.3.4. Compresia figierelor

Codarea optimala este ceea ce face orice program de compresie a

fisierelor. Algoritmul Huffman este folosit aproape de orice algoritm de com-
presie, insa de regula nu direct asupra octetilor din datele de comprimat.
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Algoritmii de compresie utilizati in practica se folosesc si de depen-
dentele intre octetii succesivi.

Utilizarea oricarui cod presupune cé receptorul cunoasgte codul folosit
de emitator. Transmiterea separata a codului catre receptor risca sa contrabal-
anseze castigul obtinut prin codare optimala. Metodele adaptative presupun
ca emitatorul ncepe emisia cu un cod standard, dupa care il modifica pen-
tru a-l optimiza conform frecventelor observate in date. Daca algoritmul de
generare a codului este fixat si codul folosit la un moment dat depinde doar
de datele trimise (codate) deja, atunci receptorul poate recalcula codul folosit
de emitator (folosind acelasi algoritm ca si emitatorul).

De notat ca nici un cod nu poate folosi mai putini biti pentru codare
decat cantitatea de informatie transmisd. In lipsa redundantei, nu e posibilg
compresia. Ca o consecinta, nici un program de compresie nu poate comprima
un gir aleator de octeti.

2.4. Coduri detectoare si corectoare de erori

Vom studia in cele ce urmeaza problema transmisiei informatiei in
situatia unui canal discret, dar care altereaza sirul de simboluri de cod trans-
mise. In practica, o astfel de alterare este efectul zgomotelor ce se suprapun
peste semnalul transmis de nivelul fizic (vezi capitolul 3); din acest motiv un
astfel de canal se numeste canal cu zgomot sau canal cu perturbafii.

Pentru transmiterea corecta a datelor printr-un canal cu perturbatii
este necesar un mecanism care sa permita fie detectarea fie corectarea erorilor
de transmisie. Ambele mecanisme permit receptorului si determine daca un
cuvant de cod a fost transmis corect sau a fost alterat de ciitre canal. In cazul
unui cuvant alterat:

e detectarea erorilor presupune ca receptorul informeaza destinatia de acest
lucru;

e corectarea erorilor presupune ca receptorul determina cuvantul de cod cel
mai probabil sa fi fost transmis de catre emitator si da sursei mesajul
corespunzator acelui cuvant.

Ca principiu, atat detectarea cat si corectarea erorilor se bazeaza pe
un cod in care nu orice secventd (de lungime adecvatd) de simboluri de cod
este cuvant de cod si, ca urmare, alterarile cele mai probabile ale girului de
simboluri transmis conduc la secvente de simboluri de cod care nu constituie
cuvinte de cod. Desigur, intotdeauna raméane posibilitatea ca erorile de trans-
misie sa transforme un cuvant de cod in alt cuvant de cod i, ca urmare, erorile
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sa scape nedetectate. Cu un cod bine ales, insa, probabilitatea unei erori nede-
tectate poate fi facuta suficient de mica. Evident, pentru aceasta este necesar
ca multimea cuvintelor de cod sa fie o submultime ,,rara® a multimii secventelor
de simboluri de cod.

Prin urmare, posibilitatile de detectare a erorilor tin de constructia
codului. De aici denumirea de cod detector de erori, respectiv cod corector de
erori. Deoarece la orice cod detector sau corector de erori multimea girurilor
de cuvinte de cod este o submultime stricta a multimii girurilor arbitrare
de simboluri de cod, rezulta ca orice cod detector sau corector de erori are
redundanta.

In cele ce urmeazi vom considera alfabetul canalului S = {0,1}.

2.4.1. Modelul erorilor

Constructia codului detector sau corector de erori trebuie facuta in
asa fel Incat sa faca suficient de mica probabilitatea unei erori nedetectate.
Este deci esentiala constructia unui model probabilistic al erorilor, adica de-
terminarea, pentru fiecare modificare a sirului de simboluri transmis de canal,
a probabilitatii corespunzatoare.

Distingem urmatoarele tipuri de erori:

e crori individuale, care schimba valoarea unui bit din 0 in 1 sau reciproc;

e rafale de erori, care schimba o parte dintr-un sir de biti (nu neaparat
toti). Lungimea rafalei este numarul de biti dintre primul gi ultimul bit
modificat;

e crori de sincronizare, care determina pierderea unui bit sau introducerea
unui bit, impreuna cu decalarea corespunzatoare a bitilor urmatori.

Transmisia unui sir de biti poate fi afectatd simultan de mai multe
erori distincte.

O modelare simpla a erorilor este aceea in care se presupune ca ex-
ista doar erori individuale si ca probabilitatea ca o eroare sa afecteze un bit
este aceeasi pentru toti bitii si independenta de valorile bitilor si de pozitiile
celorlalte erori. Cu alte cuvinte, fiecare bit are o probabilitate p sa fie inversat
(daca emitatorul a transmis un 1 receptorul sa primeasca 0 si daca emitatorul
a transmis 1 receptorul sa primeasca 0) i 1 — p sa fie transmis corect.

Erorile fiind independente, probabilitatea ca o secventa de [ biti sa
se transmita corect este pg = (1 — p)™, probabilitatea ca acea secventa sa fie
afectata de exact o eroare este p; = Ip(1 — p)'=! ~ Ip, probabilitatea si se

l(lgl)pQ(l — p)!=2 i, in general, probabilitatea

produca doua erori este py =
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sa se produca exact k erori este

I _
Pk = (L =p)h,

kNl — k)
conform distributiei binomiale.

Observam ca, intrucat p < 1, pentru [ suficient de mic avem pgy >
p1 > p2 > ..., adica probabilitatea de-a avea mai mult de cateva erori este
extrem de mica.

2.4.2. Principiile codurilor detectoare si corectoare de erori

Vom analiza doar cazul codurilor de lungime fixa pentru multimea de
simboluri S = {0,1}. Notam cu [ lungimea cuvintelor de cod. Prin urmare,
multimea cuvintelor de cod, W, este o submultime a multimii sirurilor de
simboluri de cod de lungime I: W C {0, 1}

Ca model al erorilor, consideram ca avem doar erori individuale, in-
dependente (cazul studiat in paragraful anterior).

Deoarece nu avem erori de sincronizare si deoarece toate cuvintele de
cod au aceeasi lungime [, receptorul poate departaja cuvintele de cod succe-
sive, independent de erorile de transmisie survenite. Ne vom pune deci doar
problema detectarii sau corectarii erorilor ce afecteaza un cuvant de cod de
lungime fixa .

Intrucat probabilitatea de-a avea k sau mai multe erori scade foarte
repede o data cu cresterea lui k, se alege o valoare k astfel incat probabilitatea
de-a avea k sau mai multe erori este neglijabil de mica si se construieste codul
presupunand ca nu se produc mai mult de £ — 1 erori.

Definitia 2.18 Spunem despre codul ¢ : M — {0,1} ca detecteaza k erori
individuale daca, pentru orice cuvant de cod w € W = ¢(M), prin transfor-
marea lui w ca urmare a k sau mai putine erori, cuvantul rezultat w' nu este
cuvant de cod: w' ¢ W.

Pentru a determina numarul de erori detectate de un cod, definim
urmatoarele:
Definim pe {0,1}! o functie distants:

I
d(u,v) = Z lu; — vil,
i=1
unde v = (uy,ug,...,u) i v = (v1,v9,...,v;). Astfel, distanta intre doud
cuvinte este numarul de erori individuale necesare pentru a transforma primul
cuvant in cel de-al doilea.
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Notam acum

dmin(W) - ugi%%/ d(u7 U)v

unde W este multimea cuvintelor de cod ale codului considerat.
Propozitia 2.19 Fie codulc: M — {0,1} 5si W = ¢(M). Codul ¢ detecteaza
k erori daca si numai daca dpyin(W) >k + 1.

Sa examindm acum codurile corectoare de erori.
Definitia 2.20 Spunem despre codul ¢ : M — {0, 1}l ca corecteaza k erori
individuale daca, pentru orice cuvant de cod w € W = ¢(M), prin trans-

formarea lui w ca urmare a k sau mai putine erori cuvantul rezultat w' are
proprietatea ca w este cel mai apropiat cuvant de w' din W :

Vu® e W, d(w',w®) > d(w',w).
Propozitia 2.21 Fie codul c: M — {0,1} i W = ¢(M). Codul ¢ corecteaza
k erori daca si numai daca dpin(W) > 2k + 1.

Sa analizam acum eficienta codului. De obicei, datele utile pentru un
cod detector sau corector de erori sunt giruri de biti, obtinuti prin codificarea
datelor din universul aplicatiei. Ca urmare, multimea mesajelor este multimea

sirurilor de n biti, M = {0,1}", pentru o valoare n datad. Mesajele sunt
echiprobabile, probabilitatea oricarui mesaj fiind aceeasi: p,, = ﬁ = 27",
VYm € M. Ca urmare, eficienta codului este

H n

A
Sa mai notam ca |M| = |W| =2".

Constructia efectiva a unui cod detector sau corector de erori cuprinde
doua aspecte:
e constructia unei multimi W C {0, 1} cu dyi, (W) suficient de mare pentru
numarul de erori de detectat sau corectat si, totodata, avand w cat
mai mare pentru o eficienta cat mai mare a codului.

e gisirea unor algoritmi eficienti pentru codificare si pentru detectarea ero-
rilor (adica verificarea apartenentei unui sir de [ biti la W) si eventual
corectarea erorilor (adica gasirea celui mai apropiat cuvant din W fata
de un sir de ! biti dat).
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2.4.3. Cateva coduri detectoare sau corectoare de erori

Descriem in continuare, pe scurt, cateva coduri detectoare sau corec-
toare de erori. In descrierea lor vom utiliza notatiile din paragraful precedent.

In general, multimea cuvintelor de cod W este astfel aleasa incat sirul
primilor n dintre cei [ biti sa poata lua oricare dintre cele 2™ valori posibile,
iar ultimii [ — n biti sunt unic determinati de primii n biti. Primii n biti din
cuvantul de cod poartda denumirea de informatie utila, iar ultimii [ — n biti
poarta numele de bifi de control.

Pentru un astfel de cod, emitatorul primeste de la sursa n biti ce
constituie informatia utila, calculeaza cei [ — n biti de control aplicand un al-
goritm asupra informatiei utile i transmite prin canal informatia utila urmata
de bitii de control. Receptorul citeste informatia utila si bitii de control; pentru
detectarea erorilor aplica acelasi algoritm ca si emitatorul asupra informatiei
utile citite gi verifica daca rezultatul coincide cu bitii de control cititi.

2.4.3.1. Bitul de paritate

La codul cu bit de paritate se alege | = n + 1. Exista doua sisteme,
paritate para (engl. even parity), in care W este definita ca fiind multimea
sirurilor de [ biti continand numar par de valori 1, i paritate impara (engl.
odd parity), in care W este multimea girurilor de [ biti continand un numar
impar de valori 1. Unicul bit de control se mai numeste bit de paritate.

Se vede imediat ca dpyin(W) = 2 si prin urmare bitul de paritate
detecteaza o eroare gi nu poate corecta nici o eroare.

Bitul de paritate se calculeaza numarand bitii cu valoare 1 din infor-
matia utila gi verificand daca este par sau impar.

EXEMPLUL 2.13: Pentru codul cu paritate para si n = 7, sirul de biti 1010110
(informatie utila) se codifica 10101100 (bitul de control este 0). Sirul 1110110
se codifica 11101101 (bit de control 1). Sirul 11001100 este cuvantul de cod
corespunzator informatiei utile 1100110. Sirul 11001101 nu este cuvant de cod
valid.

EXEMPLUL 2.14: Pentru codul cu paritate impara si n = 7, sirul de biti
1010110 se codifica 10101101 (bitul de control este 1). Sirul 1110110 se codifica
11101100 (bit de control 1). Sirul 11001100 nu este cuvant de cod valid. Sirul
11001101 este cuvantul de cod corespunzator informatiei utile 1100110.

2.4.3.2. Paritate pe linii si coloane
La un astfel de cod informatia utila se considera a fi o matrice ny X no
de biti, cu nj si ng fixati. Ca urmare n = nq -ny. Codul are l = (nq1+1) - (n2+
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1). Cuvintele de cod sunt vazute ca fiind matrici (nqy + 1) X (ng 4+ 1) in care
ultima linie si ultima coloana cuprind bitii de control. Multimea cuvintelor de
cod este multimea matricilor (n; + 1) X (ny 4+ 1) in care pe fiecare linie si pe
fiecare coloana numarul de valori 1 este par.

Se poate arata usor ca dpyin (W) = 4, prin urmare codul detecteaza 3
erori sau corecteaza 1 eroare.

Codificarea si detectarea erorilor se face calculand bitul de paritate
pentru fiecare linie gi pentru fiecare coloana. De remarcat ca ultimul bit din
matrice trebuie calculat fie ca bit de paritate al bitilor de paritate ai liniilor,
fie ca bit de paritate ai bitilor de paritate ai coloanelor; ambele variante duc
la acelasi rezultat.

EXEMPLUL 2.15: Pentru ny = ng = 4, sirul 1011010111001111 se codifica
astfel:

101 1|1
01 0110
11 0 00
1 1110
110 1|1

Astfel, cuvantul de cod rezultat este sirul: 1011101010110001111011011.

Pentru corectarea erorilor, se cauta mai intai liniile si coloanele care
incalca paritatea. Presupunand ca s-a produs o singura eroare, va exista exact
o linie si o coloana. Bitul eronat este la intersectia liniei si coloanei gasite.

EXEMPLUL 2.16: Sirul 101001101011010011000111111101 nu este cuvant de
cod:

1010]0
11010
011 0]0
011 11
11101

Se observa ca paritatea nu este respectata de linia a 2-a si de prima coloana.
Prin urmare, primul bit de pe linia a 2 este eronat, fiind 0 in original. Datele
utile sunt deci: 1010010101100111.

2.4.3.3. Coduri polinomiale
Oricarui sir de biti v = (vq,...,v) € {0,1}* i se asociaza un polinom
de grad cel mult k& — 1:

(X)) = 01 XF 0o XF T o X+
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Coeficienti acestui polinom sunt considerati ca elemente ale corpului Fy =
({0,1},4, -), unde + este operatia sau exclusiv, iar - este operatia i, cu
tabelele de mai jos:

+/0o1  -Jo 1
0/001 0[0 0
1{1 0 1]01

De remarcat ca polinoamele peste orice corp pastreaza multe din pro-
prietatile polinoamelor ,,obignuite“, in particular se poate defini la fel adunarea,
scaderea si Inmultirea gi are loc teorema impartirii cu rest.

Pentru constructia unui cod polinomial, se alege un asa-numit poli-
nom generator g(X) de grad | — n (reamintim ca [ este lungimea cuvintelor
de cod, iar n este numarul de biti ai informatiei utile; n < [). Multimea cu-
vintelor de cod W se defineste ca multimea sirurilor de [ biti cu proprietatea
ca polinomul asociat sirului este divizibil cu g(X).

Sirul bitilor de control se calculeaza astfel:

e se construiegte polinomul (X) asociat informatiei utile,
e se calculeazi 7(X) ca fiind restul impartirii lui i(X) - X" la g(X)

e sirul bitilor de control este girul de [ —n biti al carui polinom asociat este
r(X).

Pentru a ne convinge de corectitudinea algoritmului de mai sus, sa
observam ca obtinem ca si cuvant de cod un sir de forma i1, ...,%,,71,...,7_n
al carui polinom asociat este

o(X) =i X 4 4, X X e e, =
=i(X)- X"+ r(X).

Deoarece 7(X) este restul impartirii lui i(X)- X" la g(X), rezultd ca poli-
nomul i(X)- X" — r(X) este divizibil cu g(X). Deoarece in Fy avem c
1+ 1 =0 rezulta ca r(X) = —r(X). De aici rezultd ca v(X) este divizibil cu
9(X).

Codurile polinomiale sunt mult utilizate datorita simplitatii construc-
tiel unor circuite (hardware) care calculeaza bitii de control.

Daca se doreste corectarea erorilor, se observa ca pozitiile erorilor nu
depind decat de restul impartirii polinomului asociat sirului de biti receptionat,
v'(X), la g(X).

2.4.4. Coduri detectoare si corectoare de erori in alte domenii
Ne intalnim cu coduri detectoare sau corectoare de erori si in situatii
mai putin legate de calculatoare.
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Limbajul natural contine multa redundanta; ca urmare permite de-
tetcarea si coerctarea multor ,erori de tipar“, dupa cum va puteti convinge
uosr citind aceasta fraza. Din pacate insi, nu garanteaza detectarea nici macar
a unei singure erori; sunt cazuri in care o singura eroare poate schimba radial
sensul unei fraze.

Transmisia vocii prin radio sau prin telefonie analogica este in general
zgomotoasa gi adesea cu distorsiuni puternice. Ca urmare, riscul erorilor de
transmisie este ridicat. Cum, pe de altd parte, diverse indicative cum ar fi
numere de telefon, numere de inmatriculare, s.a.m.d. nu contin redundanta,
la transmiterea acestora cifrele se pronunta cu anumite modificari, iar pentru
litere se pronunta un cuvant intreg, dintr-un set standardizat, care incepe cu
litera ce se doreste a fi transmisa. De exemplu, 2 minute se va pronunta doi
minute, pentru a evita confuzia doud-noud; de asemenea 7 se pronunta septe.
Ca un alt exemplu, In engleza, indicativul ROT209 se va pronunta Romeo
Oscar Tango Two Zero Niner.

In sfarsit, codul numeric personal (CNP), codul IBAN, ISBN-ul de
pe carti si alte asemenea coduri de identificare ce sunt transmise frecvent prin
intermediul unor operatori umani au o cifra de control.
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Capitolul 3

Nivelul fizic

3.1. Problema transmisiei informatiei la nivelul fizic

Sarcina nivelului fizic este aceea de-a transmite un sir de biti (sau,
in general, un gir de simboluri) produs de o sursa catre o destinatie. Sursa si
destinatia se afla la distanta una fata de cealalta.

Sursa si destinatia sunt ,clientii“ sistemului de comunicatie; nivelul
fizic trebuie sa fie capabil sa transmita datele in folosul acestora.

Sirul de biti ce trebuie transmis poarta denumirea de date utile.

Pentru indeplinirea scopului sau, nivelul fizic dispune de un mediu de
transmisie. Mediul de transmisie se intinde de la amplasamentul sursei pana
la amplasamentul destinatiei si este capabil sa transmita la distanta o anumita
actiune fizica.

Nivelul fizic cuprinde trei elemente: mediul de transmisie, emitatorul
si receptorul (vezi fig. 3.1). Emitatorul primeste bitii de la sursa si, In con-
formitate cu valorile lor, actioneaza asupra mediului. Receptorul sesizeaza
actiunile emitatorului asupra mediului si reconstituie sirul de biti produs de
sursa. Jirul de biti reconstituit este livrat destinatiei.

Marimea fizica ce masoara actiunea produsa de emitator gi transmisa
de catre mediu pana la receptor si care este utilizata efectiv ca purtatoare
a informatiei se numeste semnal. Semnalul este Intotdeauna analizat ca o
functie continua de timp.

Marimea fizica utilizata ca semnal este aleasa de proiectantul sistemu-
lui de comunicatii dintre acele marimi pe care mediul ales le poate propaga
in conditii bune. De exemplu, pentru transmisia prin perechi de conductoare,
semnalul poate fi tensiunea electrica dintre conductoare sau intensitatea curen-
tului prin conductoare.
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Nivelul fizic

Sursa ' Emitator Mediu Receptor! Destinatie
R !
| |
Sir de | Semnal Semnal 'Sir de
53 1% 5 biti

Figura 3.1: Modelarea transmisiei la nivel fizic

Emitatorul transforma sirul de biti receptionat intr-un semnal adec-
vat transmiterii prin mediul de comunicatie. Receptorul efectueaza operatia
inversa. Corespondenta dintre sirurile de biti posibile si semnalele corespunzatoare
poarta denumirea de schemd de codificare a informatiei prin semnal continuu.

Schema de codificare utilizata trebuie sa fie aceeagi pentru emitator
§i receptor.

Mediul de transmisie modifica in general semnalul transmis, astfel ca
semnalul primit de receptor de la mediu nu este identic cu semnalul aplicat de
emitator asupra mediului. Vom arata in § 3.2 care sunt transformarile suferite
de semnal In timpul propagarii. Schema de codificare a informatiei trebuie sa
tina cont de aceste modificari. O parte din schemele folosite vor fi studiate in
§ 3.3.

In continuarea acestui capitol vom trece in revista problemele speci-
fice legate de transmiterea semnalelor si de codificarea informatiei prin sem-
nale. O analiza riguroasa a acestor probleme depaseste cu mult cadrul acestei
lucrari. Prezentarea de fata are ca scop familiarizarea cu notiunile si prob-
lemele respective, in vederea intelegerii solutiilor existente, limitarilor lor,
parametrilor specificati in documentatiile privind echipamentele folosite si,
mai ales, posibilitatii comunicarii cu specialigtii iIn domeniul electronicii si
comunicatiilor.

3.2. Transmiterea semnalelor

3.2.1. Modificarile suferite de semnale

Pentru a studia modificarile suferite de semnale 1n timpul propagarii
prin mediul de transmisie, vom considera in principal cazul transmiterii ten-
siunii electrice printr-o pereche de conductoare.

Semnalul mésurat la jonctiunea dintre emitator si mediu se numeste
semnal emis si 1l vom nota cu U,(t), unde t este timpul. Semnalul masurat



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 3. NIVELUL FIZIC 61

la jonctiunea dintre mediu si receptor se numeste semnal receptionat si il vom
nota cu Uy (t).
Transformarile suferite de semnal sunt urmatoarele:

Qintarziereaconsta in faptul ca semnalul receptionat urmeaza cu o anumita
intarziere semnalul emis. Cu notatiile de mai sus si neglijand fenomenele
ce vor fi descrise la punctele urmatoare, avem U, (t) = U.(t — At). Du-
rata At se numeste intdrziere (de propagare) sau timp de propagare.
Intarzierea are valoarea At = %, unde [ este lungimea mediului iar
v este viteza de propagare a semnalului. Viteza de propagare a sem-
nalului depinde de natura mediului de transmisie. La transmisia prin
conductoare, v depinde numai de materialul izolator dintre conductoare
si, pentru materialele folosite in mod curent, are valoarea aproximativa

v~ 2/3c=2-10% m/s, unde c este viteza luminii in vid.

atenuarea consta in faptul ca semnalul receptionat are amplitudine mai
mica decat cel emis. Neglijand intarzierea, are loc U, (t) = g-U.(t), cu
0 < g < 1. Tinand cont si de intarziere, avem U, (t) = g-U.(t — At).
Numarul 1/g se numeste factor de atenuare in tensiune.

De cele mai multe ori atenuarea unui semnal este exprimata prin
factorul de atenuare tn putere, numit pe scurt factor de atenuare, definit
ca raportul dintre puterea semnalului emis si a celui receptionat. In cazul
perechii de conductoare, deoarece puterea este proportionala cu patratul
tensiunii (raportul tensiune/intensitate fiind aproximativ constant), fac-
torul de atenuare in putere este egal cu 1/¢2.

Prin conectarea unul dupa celalalt a mai multor medii de trans-
misie, factorul de atenuare a mediului rezultat este produsul factorilor
de atenuare ai componentelor. Din acest motiv, in loc de factorul de
atenuare se foloseste adesea logaritmul siu: logaritmul factorului de
atenuare rezultat este suma logaritmilor, in aceeasi baza, ai factorilor de
atenuare ai componentelor.

Logaritmul factorului de atenuare se numeste pe scurt atenuare.

Valoarea logaritmului depinde de baza utilizata, baze diferite du-
cand la valori proportionale. Deoarece schimbarea bazei de logaritmare
are un efect similar cu schimbarea unitatii de masura pentru o marime
fizica, dupa valoarea logaritmului se scrie o pseudo-unitate de masura
ce arata de fapt baza de logaritmare utilizata. Pentru logaritmul in
baza zece, pseudo-unitatea de masura folosita este belul, avand sim-
bolul B. Pseudo-unitatea de masura utilizata curent este decibelul,
avand simbolul dB. Avem 1 B=10dB. O valoare exprimata in deci-
beli (dB) o putem vedea, echivalent, fie ca valoarea logaritmului in baza
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10 inmultita cu 10, fie ca valoarea logaritmului in baza 10/1°. De ex-
emplu, daca factorul de atenuare este (1/g%) = 10, logaritmul siu este
1B = 10 dB. Daca factorul de atenuare este 2, logaritmul sau (aten-
uarea) este log;p2 B~ 0,3 B =3 dB.

Puterea semnalului emis se masoara in watti (W) sau miliwatti
(mW). Adesea, este specificatda nu puterea ci logaritmul puterii: se ia
numarul ce reprezinta puterea, in miliwatti, gi logaritmul sau se exprima
in decibeli. Pseudo-unitatea de masura corespunzatoare reprezentarii
de mai sus se numegte decibel-miliwatt, avand simbolul (neconform reg-
ulilor Sistemului International de Masuri gi Unitati) dBm. Ca exemple:
o putere de emisie de 1 mW poate fi scrisa si 0 dBm, o putere de 1 W
se scrie 30 dBm, iar 0,1 mW se scrie ca —10 dBm.

Puterea minima a semnalului receptionat, pentru care receptorul
este capabil sa decodifice corect semnalul, se numeste pragul de sensibil-
itate al receptorului. Ca si puterea emitatorului, pragul de sensibilitate
se poate exprima In miliwatti sau in decibel-miliwatti.

distorsiunea este o modificare determinista a semnalului receptionat fata

de cel emis, diferita de intarziere si atenuare. (O modificare este deter-
minista dacé, oridecateori transmitem un acelasi semnal, modificarea se
manifesta identic.) Mai multe detalii despre distorsiuni vor fi date in
§ 3.2.2.

zgomotele sunt modificari nedeterministe ale semnalului receptionat,

cauzate de factori externi sistemului de transmisie (fulgere, intrerupatoare
electrice, alte sisteme de transmisie de date, alte echipamente electron-
ice) sau de factori interni cu manifestare aleatoare (miscarea de agitatie
termica a atomilor din dispozitivele electornice).

Zgomotul se exprima ca diferenta dintre semnalul receptionat efec-
tiv si semnalul ce ar fi receptionat in lipsa zgomotului. Raportul sem-
nal/zgomot este raportul dintre puterea semnalului si puterea core-
spunzatoare zgomotului. Uneori termenul de raport semnal /zgomot este
utilizat si pentru logaritmul raportului semnal/zgomot; de obicei nu este
pericol de confuzie deoarece logaritmul este exprimat in decibeli, in timp
ce raportul semnal/zgomot nu are unitate de masura.

O categorie speciala de zgomot este diafonia, care este un zgomot
provenit din semnalul transmis pe un mediu de transmisie vecin.

3.2.2. Analiza transmiterii semnalelor cu ajutorul transformatei
Fourier

Consideram un dispozitiv electronic, care are o intrare si o iegire
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(fig. 3.2). In particular, o pereche de conductoare folosita pentru transmisie
poate fi consideratd un astfel de dispozitiv, capetele dinspre emitétor consti-
tuind intrarea, iar cele dinspre receptor, iesirea.

v X

o— ——o0

Figura 3.2: Un dispozitiv cu o intrare si o iesire

Tensiunea de la iegire depinde de tensiunea de la intrare, insa in
general depinde de tot istoricul ei. Altfel spus, comportamentul dispozitivului
poate fi descris de un operator L (reamintim ca un operator este o functie
definita pe un spatiu de functii cu valori tot intr-un spatiu de functii). Acest
operator primeste ca argument functia timp-tensiune U; care caracterizeaza
semnalul de intrare. Valoarea operatorului este functia timp-tensiune U, =
L(U;) care caracterizeaza semnalul de iegire.

Multe dispozitive electronice au un comportament liniar, adica op-
eratorul L care le caracterizeaza este un operator liniar. Reamintim ca un
operator L este liniar daca, pentru orice functii f si g si pentru orice scalari
a si B, are loc

L(af + Bg) = aL(f) + BL(g).

Pentru un dispozitiv liniar, daca semnalul de intrare U;(t) poate fi
descompus ca o suma de forma

Ui(t) = arUn (t) + aoUia(t) + - + anUun(t),
atunci pentru semnalul de iegire avem
Ue(t) = L(U;)(t) = arUer(t) + agUe2(t) + - - - + anUen(2),

unde Ue; = L(U;1), Uea = L(Us2),. . . \Uer, = L(Uyp).
Dispozitivele liniare au proprietatea ca, daca semnalul de intrare este
sinusoidal, adica

Ui(t) =Up- cos (2w ft + @),

atunci semnalul de iesire este tot sinusoidal si, mai mult,

Ue(t) = g(f) - Uo- cos(2mft + ¢ — 0(f)),
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unde g(f) si 6(f) depind doar de cum este construit dispozitivul si de frecventa
f a semnalului.

Orice semnal se poate scrie unic ca o suma de semnale sinusoidale.
(Nota: conditiile matematice asupra semnalului, $i alte detalii se gasesc in
lucrarile de specialitate, de exemplu [Crstici et al. 1981]; aici facem doar o
prezentare semi-intuitiva).

Un semnal periodic de perioada T se poate descompune in aga-numita
serie Fourier:

U(t) = Zak cos <2;kt + ¢k> .
k=0

Un semnal limitat in timp, adicd nul in afara unui interval finit [0, 77,
se poate descompune sub forma:

[e.o]

U(t) = [ a(f)- cos (2t + o(1)) df. (3.1)

0

Nota: relatia (3.1) este data de obicei sub forma numita transformata
Fourier inversa:

Ut) = / O(f)-e2miltay, (3.2)

R

unde U este o functie complexa care se numeste transformata Fourier a functiei

U.

Relatia (3.1) spune ca semnalul U se poate scrie ca o suma de sinu-
soide cu diferite frecvente f avand amplitudinile a(f) si defazajul (decalajul
sinusoidei de-a lungul axei Ox) egal cu ¢(f).

Frecventele f pentru care amplitudinile corespunzatoare a(f) sunt
nenule alcatuiesc spectrul semnalului.

Pentru un dispozitiv liniar, semnalul de iegire se poate calcula de-
scompunand in sinusoide semnalul de intrare, calculand efectul dispozitivului
asupra fiecarei sinusoide in parte si insumand in final iegirile:
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Ue(t) = L(Ui(t)) =

L / ai(f)- cos(2mft + ¢i())df | =
0

(3.3)

L(ai(f) - cos(2mft + ¢i(f)))df =

0\8 ‘3\8

ai(f)-g(f)- cos(2mft + ¢i(f) —0(f))d/f,

unde a;(f) si ¢;(f) sunt functiile a(f) si ¢(f) din descompunerea, conform
relatiei (3.1), a semnalului de intrare U;.

Comportamentul unui dispozitiv liniar este deci complet definit de
functiile g(f) si 6(f).

Un semnal este nedistorsionat daca si numai daca, pentru toate frec-
ventele f din spectrul semnalului, g(f) este constanta si 6(f) este proportional
cu f, adica exista constantele gg si 0y astfel incat

= 9o
0(f) = oof (34
pentru toate frecventele f din spectrul semnalului.

In practica, conditia (3.4) este satisfacuta, cu o aproximatie accept-
abila, doar pentru frecvente care se incadreaza intr-un anumit interval f &€
[fmin, fmax)- Acest interval se numeste banda de trecere a dispozitivului. In
consecinta, daca spectrul semnalului de intrare se incadreaza in banda de tre-
cere a dispozitivului, semnalul de iesire va prezenta distorsiuni acceptabil de
mici.

Diferenta finax — fmin se numeste latimea de banda a dispozitivului.

De exemplu, banda de trecere a unei linii telefonice este cuprinsa
intre aproximativ 300 Hz si 3 kHz.

3.3. Codificarea informatiei prin semnale continue

3.3.1. Scheme de codificare
Cea mai simpla codificare este aceea in care impartim timpul in in-
tervale de durata fixata At (pe care o numim lungimea unui bit) si, pe durata
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fiecarui bit, semnalul emis va avea o anumita valoare — de exemplu 12 V —
daca bitul are valoarea 1 si o alta valoare — de exemplu 0 V — daca bitul are
valoarea 0 (vezi fig. 3.3).

A
I@

vt

[EEN

I
1.0

[EE
[EEY

|
1:0:0:0 0

Figura 3.3: Codificarea directa

Receptorul determina intervalele corespunzatoare bitilor si masoara
semnalul la mijlocul fiecarui interval. Daca tensiunea este mai mare decat o
valoare numita prag — pentru exemplul nostru se poate lua ca prag 3V —
receptorul decide ca bitul respectiv are valoarea 1, iar in caz contrar decide ca
bitul are valoarea 0.

Valoarea pragului poate fi fixa sau poate fi stabilita dinamic in functie
de amplitudinea semnalului receptionat pentru a tine cont de atenuare.

Sa observam ca receptorul trebuie sa fie sincronizat cu emitatorul,
adica sa examineze semnalul receptionat la mijlocul intervalului corespunzator
unui bit. Acest lucru se poate face — insa este adesea nepractic — transmitand
un al doilea semnal, de sincronizare, pe un mediu separat (adica folosind o alta
pereche de fire).

Sincronizarea se poate face gi pe baza semnalului util, daca receptorul
dispune de un ceas suficient de precis. In acest scop, receptorul va masura
timpul cat semnalul este ,sus* (peste prag) si va determina de cate ori se
cuprinde in acest interval durata unui bit. Numarul de biti consecutivi identici
trebuie sa fie limitat, caci receptorul nu va putea distinge intre n biti gsi n+ 1
biti consecutivi avand aceeasi valoare, daca n este prea mare.

Limitarea numarului de biti identici consecutivi se poate face In mai
multe feluri:

Codificarea Manchester. Semnalul are una sau doua tranzitii pentru
fiecare interval corespunzator unui bit. O tranzitie la mijlocul interval-
ului arata valoarea bitului: tranzitia este in sus pentru 1 si in jos pentru
0. Pentru a face posibil ca doi biti consecutivi sa aiba aceeasi valoare,
la inceputul intervalului corespunzator unui bit mai poate sa apara o
tranzitie (fig. 3.4).
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Retelele Ethernet de 10 Mbit /s utilizeaza codificarea Manchester.

vl At

. 0

1 1 O .0 !0

Figura 3.4: Codificarea Manchester

Codificarea Manchester diferentiala. Semnalul are o tranzitie la ince-
putul fiecarui interval de bit. Daca bitul este 1 atunci semnalul mai are
o tranzitie la mijlocul intervalului (fig. 3.5).

T

Figura 3.5: Codificarea Manchester diferentiala

Codurile de grup sunt o familie de coduri construite dupa urmaétoarea
schema:

Se fixeaza un numar n (valori uzuale: n = 4 sau n = 8); sirul
transmis trebuie sa aiba ca lungime un multiplu de n biti.

Se fixeaza o tabela de corespondenta care asociaza fiecaruia dintre
cele 2" giruri de n biti posibile un gir de m biti, unde m > n este fixat, cu
restrictia ca intre cei m biti sa nu fie prea multe valori egale consecutive.
Codul este determinat de numrele n si m gi de aceasta tabela.

Sirul de biti de codificat se codifica astfel: mai intai, fiecare grup
de n biti consecutivi se Inlocuieste cu girul de m biti asociat. Apoi sirul
de biti astfel obtinut se codifica direct, un bit 0 fiind reprezentat printr-o
valoare a tensiunii si un bit 1 prin alta valoare.

Retelele Ethernet de 100 Mbit /s utilizeaza un cod de grup cun = 4
sim =29.
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Sa examinam acum cerintele privind banda de trecere a mediului
necesara pentru transmiterea semnalelor de mai sus.

Semnalele de forméa rectangulard descrise mai sus au spectru in-
finit (spectrul lor nu este marginit superior). Trecute printr-un mediu de
comunicatie care are o latime de banda finitd, semnalele vor fi , rotunjite“ mai
mult sau mai putin.

S& notam cu 7 durata elementara a unui palier al semnalului ideal
(durata minima in care semnalul ideal are o valoare constanta). Pentru
codificarea directa, 7 = At; pentru codificarile Manchester si Manchester
diferentiald, T = %At.

Daca banda de trecere a mediului include intervalul [O, %}, atunci
mediul pastreaza suficient din forma semnalului pentru ca receptorul sa poata
decodifica informatia transmisa. Daca frecventa maxima a benzii de trecere
este mai mica decat %, atunci un semnal rectangular care are, alternativ, un
timp 7 o valoare gi urmatorul timp 7 cealaltd valoare va fi distorsionat atat
de mult incat ,urcusurile“ si ,,coborasurile“ semnalului nu vor mai putea fi
identificate de catre receptor si ca urmare informatia purtata nu mai poate fi
obtinuta.

Pentru un mediu dat, cu o banda de trecere data, exista, prin urmare,
o valoare minima a lui 7 pentru care receptorul poate extrage informatia utila
din semnalul receptionat. Daca limita superioara a benzii de trecere este fiax,
valoarea minima este 7 =

1
Y —

Diversele codiﬁcérif studiate mai sus au diferite rapoarte k intre du-
rata medie a unui bit i valoarea lui 7. La codificarea directa, durata unui
bit este egala cu 7 si deci k = 1. La codificirile Manchester si Manchester
diferentiala, durata unui bit este 27 si avem k£ = 2. La codurile de grup, durata
unui bit util este 77 si avem k = 7. Debitul maxim cu care se pot transmite

datele este f’“%

3.3.2. Modulatia

Exista situatii in care este necesar ca spectrul semnalului sa ocupe
o banda departe de frecventa zero. Aceasta se poate intampla fie pentru ca
circuitele sau mediul de transmisie nu pot transmite frecventele apropiate de
zero (este de exemplu cazul transmiterii prin unde radio), fie pentru a putea
transmite mai multe semnale pe acelasi mediu prin multiplexare in frecventa
(vezi § 3.3.3).

In aceste situatii, semnalul rezultat direct in urma uneia dintre schemele
de codificare descrise in paragraful precedent nu poate fi transmis direct. O
posibila solutie este modulatia, descrisa in continuare.
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Semnalul transmis efectiv este de forma:
U(t) =a-sin(2rft + ¢),

unde unul dintre parametri a, f sau ¢ variaza in timp, in functie de semnalul
original, rezultat direct din codificare.

Semnalul original 1l numim semnal primar sau semnal modulator.

Semnalul sinusoidal, rezultat pentru valorile ,,de repaus” ale parametrilor
a, f si ¢, se numeste semnal purtdtor, iar frecventa f de repaus se numeste
frecventa purtatoare si o vom nota in continuare cu f,.

Semnalul rezultat in urma modulatiei se numeste semnal modulat.

Operatia de constructie a semnalului modulat pornind de la semnalul
primar se numeste modulatie. Operatia inversa, de obtinere a semnalului pri-
mar dandu-se semnalul modulat, se numeste demodulatie.

Dupéa parametrul modificat, avem:

modulatia de amplitudine (prescurtat MA, engl. amplitude modulation,
AM), care consta In modificarea amplitudinii a. Semnalul transmis este
deci:
U(t) =Uy-s(t) - sin(27 fpt),

unde s(t) este semnalul modulator. Pentru ca amplitudinea a = Uy - s(t)
sa fie mai mare decat 0, asupra semnalului s(¢) se impune restrictia
s(t) > 0.

Se observa ca modulatia in amplitudine este liniara (modulatia
sumei a doua semnale a + b este suma rezultatelor modulatiei indepen-
dente pentru a si b).

Daca semnalul modulator este sinusoidal

s(t) =1+ m- sin(27 ft + ¢)

atunci

U(t) =Up- s(t) - sin(2m fipt) =
=Up - (sin(2m fpt) + m - sin(2w fst + @) - sin(27w fpt)) =

=Up- (sin(wapt)—i— (3.5)

+ 5 cos(2n(fy = fo)t = 8) = 5 cos(2n(fy + fo)t + ¢>)
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adica in urma modulatiei in amplitudine cu un semnal sinusoidal de
frecventa fs se obtine o suma de trei semnale sinusoidale avand frecven-
tele fp — fs, fp st fp+ [s-

Din liniaritatea modulatiei in amplitudine si din relatia (3.5) de-
ducem ca, pentru un semnal modulator avand un anumit spectru, spec-
trul semnalului modulat contine frecventa purtatoare si doua benzi lat-
erale, stanga si dreapta, acestea cuprinzand diferentele, respectiv sumele,
dintre frecventa purtatoare gi frecventele din spectrul semnalului primar.

Intrucat spectrul semnalului modulat este simetric in jurul frec-
ventei purtatoare, de fapt doar una dintre benzile laterale poarta infor-
matie utila. Din acest motiv, adesea se suprima total sau partial de la
transimisie una dintre benzile laterale.

modulatia de frecventa (prescurtat MF, engl. frequency modulation,
FM), care consta in modificarea frecventei f in jurul frecventei pur-
tatoare f,.
Semnalul transmis are forma

U(t) =Up- sin(2m- (fp + m-s(t)) - t)

unde, din nou, f, este frecventa purtatoare, s(t) este semnalul modulator,
iar m este o constanta. Semnalul modulator trebuie sa respecte restrictia
m-s(t)sy < fp.

Analiza spectrului unui semnal modulat in frecventa este mult mai
difcila decat in cazul modulatiei in amplitudine.

modulatia de faza, care consta in modificarea fazei ¢.
Semnalul transmis are forma

U(t) = Uy - sin (27 ft +m-s(t))

Este evident ca, intrucat receptorul nu are de obicei un reper ab-
solut de timp, el nu poate detecta decat variatiile de faza ale semnalului
receptionat. Ca urmare, o valoare constanta a lui s(t) nu poate fi de-
osebita de zero si, mai mult, nici variatii lente ale lui s(¢) nu pot fi
detectate. In consecinta, spectrul lui s(t) nu poate contine frecvente
prea apropiate de 0.

Exista gi posibilitatea de-a varia simultan doi sau chiar toti cei trei
parametri. Modulatia in cuadraturd consta in varierea simultana a amplitu-
dinii a si a fazei ¢, pentru a transmite simultan doua semnale utile s; si sa.
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Semnalul modulat are forma

Ut) = Up- 81(t)2+52(t)2'Sin<2ﬂfpt+amtgz;§2>

= Up- ((s1(t)) cos(2m fpt) + (s2(t)) sin(27 fiot))

3.3.3. Multiplexarea in frecventa

Multiplexarea, in general, consta in transmiterea mai multor semnale
independente prin acelagi mediu de transmisie.

Doua semnale ale caror spectre se incadreaza in benzi disjuncte pot
fi separate cu ajutorul unor dispozitive numite filtre (de frecventa).

Multiplexarea in frecventa constd in transmiterea simultana prin a-
celagi mediu a unor semnale avand spectre incadrate in benzi disjuncte.

Emitatoarele produc semnale cu spectre disjuncte prin modulatie uti-
lizand frecvente purtatoare diferite. De notat ca diferentele intre frecventele
purtatoare trebuie sa fie mai mari decat latimile de banda necesare transmisiei
semnalelor corespunzatoare.

Fiecare receptor trebuie sa fie dotat cu un filtru care sa lase sa treaca
doar banda utilizata de emitatorul coresunzator.

3.3.4. Capacitatea maxima a unui canal de comunicatie

Banda de trecere a mediului de transmisie impreuna cu raportul sem-
nal/zgomot determina o limita superioara a debitului transmisiei. Limitarea
este independenta de schema de codificare utilizatd pentru transmisie i ca
urmare este valabila pentru orice schema de codificare ne-am putea imagina.

Este util s& avem 1In vedere existenta acestei limite, in acelasi fel
in care cunoasterea principiului conservarii energiei ne foloseste pentru a nu
incerca constructia unui perpetuum mobile — incercare din start sortita ese-
cului.

Pentru un mediu cu latimea de banda A f si cu raportul semnal/zgo-
mot s/n, debitul maxim de informatie ce poate fi transmis este proportional
cu Af-log(s/n+1). Acest rezultat provine din urmatoarele doua observatii:

1. Teorema de esantionare a lui Shannon spune ca un semnal al carui
spectru se incadreaza intr-un interval [0, fax) este unic determinat de
valorile sale la momente de timp situate la intervale egale cu At = Zfﬁ
unul de altul.

Ca urmare, un semnal al carui spectru este inclus in intervalul
[0, fmax) DU poate purta mai multd informatie decat egantioanele sem-
nalului luate la interval Zfﬁ unul de altul.
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2. In prezenta zgomotului, receptorul nu poate distinge intre doua val-
ori posibile ale semnalului la un anumit moment de timp decat daca
diferenta dintre cele doua valori este mai mare decat amplitudinea zgo-
motului.

Ca urmare, cantitatea de informatie purtatd de un esantion este
limitata la o valoare proportionala cu log(s/n + 1).

Deoarece pentru o scheméa de codificare fixata existda o relatie de
proportionalitate intre latimea de banda a mediului si debitul maxim al trans-
misiei, debitul maxim al transmisiei unui echipament de comunicatie se nu-
meste uneori in mod impropriu tot lafime de banda sau bandd de trecere.

3.4. Transmisia prin perechi de conductoare

La transmisia prin perechi de conductoare, mediul consta din doua
conductoare izolate Intre ele. Semnalul este considerat a fi tensiunea electrica
Intre conductoare.

3.4.1. Constructia cablului

Conductoarele trebuie realizate dintr-un material cu conductivitate
electrica ridicata. Aproape in toate cazurile materialul folosit este cuprul.

Izolatia dintre conductoare trebuie sa nu absoarba multa energie
daca este plasata Intr-un camp electric variabil. In acest scop doar anumite
substante sunt potrivite. Materialele utilizate cel mai frecvent sunt polietilena
si politetrafluoretilena (cunoscutd sub numele de Teflon™). Policlorura de
vinil (PVC), utilizata adesea la izolarea conductoarelor de alimentare cu en-
ergie electrica, absoarbe prea mult din puterea unui semnal de frecventa mare;
din aceastd cauza nu se poate folosi in circuite de semnal. Aerul este cel mai
bun izolator, dar nu ofera sustinere mecanica.

Ca forma si dispunere relativa, exista trei constructii utilizate:

e Perechea simpld, in care conductoarele sunt paralele unul fata de celalalt.
Conductoarele pot fi alcatuite dintr-o singura sarma de cupru, sau —
pentru a fi mai flexibile — dintr-un manunchi de sarme subtiri. Fiecare
conductor este invelit intr-un strat izolator.

Adesea, mai multe perechi de conductoare sunt duse Impreuna,
in paralel, formand un cablu. In cadrul unui cablu, este posibil ca un
conductor sa fie comun, partajat intre doud sau mai multe circuite de
semnalizare. In acest caz, n circuite utilizeaza n + 1 conductoare, in
loc de 2n cate sunt in cazul in care perechile sunt complet separate.
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Avantajul este, evident, reducerea costului, iar dezavantajul este marirea
diafoniei intre circuite.

Din cauza diafoniei si sensibilitatii la zgomote, perechea simpla se
utilizeaza doar pe distante mici.

e Perechea torsadata (engl. twisted pair), in care conductoarele sunt rasuci-
te unul in jurul celuilalt. Rolul rasucirii este de-a micsora interactiunea
cu campul electromagnetic inconjurator, adica micsorerea zgomotului
indus de un camp electromagnetic inconjurator si, totodata, micgorarea
campului electromagnetic produs de semnalul ce trece prin perechea de
conductoare. Acest lucru este important in special pentru micsorarea di-
afoniei cu celelalte perechi de conductoare din acelasi cablu. In afar de
rasucire, restul constructiei este identica cu perechea simpla. Cablurile
formate din perechi torsadate nu au niciodata un conductor comun pen-
tru mai multe circuite.

Este important ca, in cazul unui cablu ce contine mai multe perechi
torsadate, fiecare circuit de comunicatie sa utilizeze conductoarele din
aceeasi pereche si nu un conductor dintr-o pereche si un conductor din
alta pereche. In caz contrar, apare diafonie foarte puternica intre cir-
cuite (mai mare decat la perechea simpla). De remarcat ci aceasta
greseald este ugor de comis In urma unei identificari gregite a conduc-
toarelor dintr-un cablu si nu este pusa in evidenta de dispozitivele simple
de testare, care verifica doar continuitatea in curent continuu a conduc-
toarelor cablului.

e Perechea coaxiald are unul din conductoare in forma unui cilindru gol in
interior, iar celalalt conductor este dus prin interiorul primului conduc-
tor gi izolat electric fata de acesta. Conductorul exterior este format
de obicei dintr-o plasa formata din sarme subtiri de cupru, infagurate
elicoidal, o parte din fire fiind infagurate intr-un sens si alta parte in
celalalt sens.

Cablul coaxial este si mai protejat de interferente decat perechea
torsadata. Are de obicei atenuare mai mica decat perechea simpla sau
cea torsadata. Costul este insa mai ridicat.

In oricare dintre variante, pentru a reduce suplimentar interferentele
cu campul electromagnetic Inconjurator, perechea de conductoare poate fi
ecranata, adica invelita intr-un strat conductor continuu. Pentru ca ecranul
sa fie eficient, trebuie sa aiba continuitate de jur Imprejurul conductoarelor
(daca este realizat prin infagurarea unei foite metalice, marginile foitei trebuie
sa faca contact ferm intre ele) si pe lungime (sa aiba legatura prin conectoare
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catre elemente de ecranare ale echipamentelor la care este conectat cablul).

Ecranul unui cablu poate fi colectiv, imbracand intreg cablul, sau
individual pentru fiecare pereche de conductoare.

Pe langa elementele cu rol electric, un cablu contine elemente cu rol
de protectie. Orice cablu este Infagurat cel putin intr-o manta de protectie,
care tine la un loc si protejeaza mecanic conductoarele. Mantaua de protectie
este fabricata de obicei din PVC.

Un cablu destinat montarii aerian trebuie si fie prevazut cu un cablu
de otel pentru sustinere mecanica. Un cablu destinat montarii subteran trebuie
prevazut cu un scut metalic contra rozatoarelor.

3.4.2. Proprietati ale mediului
In cele ce urmeazd vom presupune ca lungimea cablului este fie de
acelasi ordin de marime fie mai mare decat raportul dintre viteza luminii in
vid gi frecventa maxima din spectrul semnalului. In aceste conditii, perechea
de conductoare are comportament de linie lungd, adica semnalul se propaga
din aproape, sub forma unei unde, de-a lungul perechii de conductoare.
Proprietatile electrice mai importante ale mediului sunt:

Viteza de propagare a semnalului prin mediu. Este identica cu viteza
de propagare a undelor electromagnetice in materialul dielectric dintre
conductoare. Se specifica de obicei prin raportare la viteza luminii in
vid (notati ¢, c = 3 x 10% m/s). In mod tipic v &~ 0,67 x ¢ ~ 2 x 108 m/s

Banda de trecere a mediului. Se intinde de la zero pana la o frecventa
maxima de ordinul a citeva sute de megahertzi sau cativa gigahertzi.
Limitarile sunt date de doua fenomene independente, pierderile in dielec-
tric (la frecvente mari dielectricul absoare o parte din energia campului
electric dintre conductoare) si efectul pelicular (la frecvente mari curen-
tul electric din conductoare nu circula uniform in toata masa acestora
ci doar in vecinatatea suprafetei). Imb#tranirea izolatiei cablului duce
la micsorarea frecventei maxime a benzii de trecere.

Atenuarea semnalului. Factorul de atenuare creste exponential cu lungimea
mediului. In consecinta, logaritmul factorului de atenuare cregte liniar cu
lungimea mediului. Ca urmare, pentru un tip de cablu se specifica rapor-
tul dintre logaritmul factorului de atenuare si lungimea corespunzatoare,
in decibeli pe kilometru. Cu titlu de exemplu, dam cateva valori tipice:
17 dB/km pentru cablu coaxial ,, Ethernet gros“; 120 dB/km pentru ca-
blu torsadat Ethernet.

Impedanta caracteristica a mediului. S& presupunem ca atasam la un
capat al unei bucati infinite de cablu o sursa de tensiune alternativa. Se
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observa ca intensitatea curentului ce trece prin sursa si prin capatul din-
spre sursa al cablului este proportionala cu tensiunea. Raportul dintre
tensiune gi intensitate se numeste tmpedanta caracteristica a cablului.

Receptorul se caracterizeaza si el printr-o impedantd de intrare,
definita ca raportul dintre tensiunea aplicata la bornele receptorului si
intensitatea curentului absorbit de receptor. Emitatorul se caracter-
izeaza printr-o impedanta de iesire, definita ca raportul dintre scaderea
tensiunii la borne cauzata de absorbtia unui curent de catre un dispozitiv
montat la bornele emitatorului si intensitatea curentului absorbit.

Daca la un capat de cablu de o anumita impedanta legam un
cablu de alta impedanta sau daca emitatorul sau receptorul atasat are
alta impedanta decat impedanta caracteristica a cablului, spunem ca
avem o neadaptare de impedanid. In acest caz, jonctiunea respectiva
reflecta o parte din semnalul incident (este analog reflexiei luminii la
trecerea din aer in sticla, sau in general intre medii cu indice de refractie
diferit).

Reflexia produce doud neajunsuri: pe de o parte scade puterea
semnalului util ce ajunge la receptor, iar pe de alta parte un semnal ce
suferda doua reflexii succesive se poate suprapune peste semnalul util si,
fiind intarziat fata de acesta, il distorsioneaza.

Impedanta se méasoara in ohmi (simbol ). Cablul pentru televiz-
iune are impedanta de 75 €). Cablul coaxial pentru retea Ethernet are
impedanta de 50 2. Cablul torsadat Ethernet are 100 ).

3.4.3. Legatura magistrala

La o pereche de conductoare pot fi conectate mai multe emitatoare
sau receptoare. O astfel de interconectare poate avea doua scopuri: pentru a
realiza simplu o comunicatie de tip difuziune (un emitator transmite simultan
catre mai multe receptoare) sau pentru a permite mai multor calculatoare sa
comunice fiecare cu fiecare.

O astfel de pereche de conductoare la care se leaga mai multe dispoz-
itive se numeste magistrala.

Realizarea mediului fizic, In acest caz, este complicata de necesitatea
de a avea adaptare de impedanta in fiecare punct al mediului. In general, la
simpla conectare a trei perechi de conductoare sau, echivalent, la ramificarea
unei perechi apare, in punctul de ramificatie, o neadaptare de impedanta.

Exista dispozitive mai complicate (continand transformatoare de sem-
nal) care permit ramificarea unei perechi de conductoare fara a introduce o
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neadaptare de impedanta, insa nu permit propagarea semnalului de la fiecare
ramura spre toate celelalte.

O alta solutie de conectare a mai multor dispozitive (emitatoare sau
receptoare) la un cablu consta in realizarea unei ramificatii foarte scurte, ast-
fel incat sa nu aiba comportament de linie lunga (la frecventele cu care se lu-
creaza uzual, aceasta inseamna cel mult cativa centimetri), la capatul careia se
conecteaza emitatorul sau receptorul. Emitatorul sau receptorul astfel conec-
tat trebuie sa aiba impedanta de iesire, respectiv de intrare, mult mai mare
decat impedanta perechii de conductoare la care se conecteaza. O astfel de
conectare se utilizeaza, de exemplu, in retelele Ethernet vechi (vezi § 9.1.3 si
fig. 9.1).

Daca un capat de pereche de conductoare este lasat liber (neconec-
tat), el produce reflexii. De fapt, un capat neconectat poate fi vazut ca o
jonctiune de la perechea ce are o anumita impedanta la un dispozitiv avand
impedanta infinita. Pentru evitarea reflexiilor, la capatul unei perechi de
conductoare trebuie montat un dispozitiv numit terminator. Terminatorul
este un simplu rezistor, avand rezistenta egala cu impedanta cablului. El ab-
soarbe integral semnalul incident, neproducand nici un fel de reflexie. Notam
ca terminatoarele sunt utilizate in mod normal doar pe legaturi magistrala;
pe legaturile punct la punct, emitatorul si receptorul au, in mod obisnuit,
impedanta necesara, astel incat joaca si rol de terminator.

3.4.4. Considerente practice

Transmisia prin conductoare electrice este cea mai simplu de realizat
deoarece calculatoarele insele folosesc intern semnale electrice pentru trans-
miterea, stocarea gi prelucrarea informatiei. De asemenea, taierea la dimen-
siune a cablurilor i montarea conectoarelor se pot realiza cu unelte relativ
ieftine gi fara a necesita prea multa calificare din partea lucratorilor. Aceste
motive fac ca, iIn majoritatea situatiilor practice, perechile de conductoare sa
fie Inca cea mai potrivita solutie pentru comunicatii pe distante mici.

Faptul ca mediul de transmisie este conductor ridica insa probleme
speciale, in situatiile in care prin conductoarele mediului de transmisie ajung
sa curga curenti din alte surse.

Astfel, intre carcasele, legate la paméantarea retelei electrice, a doua
calculatoare sau alte echipamente, poate apare o tensiune electrica de ordinul
catorva volti; daca echipamentele sunt conectate la retelele electrice a doua
cladiri diferite, tensiunea dintre carcase de propagarele lor poate fi chiar mai
mare. Pentru ca aceasta sa nu perturbe semnalul util, in constructia placilor
de retea trebuie luate masuri speciale de izolare. Daca unul dintre conduc-
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toare este expus atingerii cu ména (este cazul la retelele Ethernet cu cablu
coaxial, unde conductorul exterior este legat la partea metalica exterioara a
conectoarelor), standardele de protectie la electrocutare cer legarea la pamant
a conductorului respectiv; legarea la pamant trebuie insa ficuta intr-un sin-
gur punct pentru a evita suprapunerea peste semnalul util a tensiunilor dintre
diverse puncte ale retelei de pamantare.

O alta sursa de tensiuni parazite intre conductoarele de semnal sunt
descarcarile electrice din atmosfera (fulgerele si traznetele). Deoarece in mod
normal conductoarele retelei sunt izolate fata de reteaua de pamantare, fenomenele
atmosferice pot induce tensiuni ridicate Intre conductoarele retelei si carcasele
echipamentelor, putand duce la distrugerea echipamentelor retelei. Ca ur-
mare, in cazul unor cabluri de retea duse prin exteriorul cladirilor, este nece-
sara fie ecranarea cablului si legarea ecranului la padmant, fie amplasarea unor
descarcatoare care sa limiteze tensiunea dintre conductoarele retelei si pamant.

3.5. Transmisia prin unde radio

Undele electromagnetice sunt oscilatii ale cAmpului electromagnetic.
Aceste oscilatii se propaga din aproape in aproape.

Frecventa unei unde electromagnetice este frecventa de oscilatie a
campului electromagnetic intr-un punct fixat din spatiu.

Lungimea de unda a unei unde este distanta parcursa de unda in
timpul unei oscilatii complete. Lungimea de unda se noteaza cu A gi are
valoarea A\ = %, unde f este frecventa si v este viteza de propagare. Viteza de
propagare depinde de mediul In care se propaga unda. Ca urmare, lungimea
de unda se modifica la trecerea dintr-un mediu in altul.

Lungimea de unda se utilizeaza adesea in locul frecventei pentru a
caracteriza unda. In acest caz lungimea de unda se calculeaza pentru viteza
de propagare a undelor electromagnetice in vid v = ¢ = 3 x 10® m/s.

Viteza de propagare in aer este foarte apropiata de viteza in vid;
pentru majoritatea scopurilor cele doué viteze pot fi considerate egale.

Undele radio sunt unde electromagnetice avand frecvente la care
pot sa lucreze dispozitivele electronice; in functie de autori, limita de jos a
frecventelor undelor radio este cuprinsa intre 30 Hz (A = 10000 km) si 3 kHz
(A = 100 km), iar limita de sus a frecventelor este cuprinsa intre 1 GHz
(A = 30 cm) si 300 GHz (A = 1 mm), cu observatia ca undele electromag-
netice din intervalul 1 GHz — 300 GHz se numesc microunde §i unii autori
considera c& microundele nu fac parte dintre undele radio ci sunt o categorie
separata de acestea.
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De interes practic in retelele de calculatoare sunt undele radio in
intervalul 300 MHz — 30 GHz, sau echivalent, cu lungimile de unda cuprinse
intre 1 m gi 1 cm.

La transmisia prin unde radio, marimile fizice utilizate ca semnal
sunt intensitatea campului electric gi inductia magnetica. Cele douda marimi
sunt proportionale in modul si au directii perpendiculare una pe cealalta si pe
directia de propagare a undei.

Intr-un sistem de transmisie prin unde radio, emitatorul cuprinde
doua blocuri distincte: un dispozitiv electronic, care produce un semnal de
tip tensiune si intensitate electrica, si antena, care converteste semnalul din
tensiune §i intensitate electrica in camp electromagnetic.

Receptorul consta de asemenea dintr-o antena, care plasata in calea
undelor electromagnetice transforma semnalul din camp electromangetic in
tensiune si intensitate electricd, si un dispozitiv electronic, care decodifici
semnalul electric.

Orice antena poate servi atat la emisie cat si la receptie. (Singura
diferenta ce apare intre antene este ca antenele de emisie de putere mare
trebuie construite astfel incat sa suporte tensiunile si curentii mari ce apar in
elementele lor.)

Mai multe proprietati ale sistemului de transmisie fac ca latimea ben-
zii de trecere a Intregului sistem sa fie Ingusta In raport cu frecventele Intre
care se incadreaza banda de trecere; raportul intre latimea benzii si limita
inferioara a benzii este In mod tipic de cel mult cateva procente. Din aceasta
cauzi, transmisia prin unde radio este intotdeauna cu modulatie, iar frecventa
purtatoare este cel putin de cateva zeci de ori mai mare decat latimea de banda.

De exemplu, pentru o viteza de transmisie de 10 Mbit/s avem in mod
tipic nevoie de o latime de banda apropiata de 10 MHz, pentru care frecventa
purtatoare va fi de cel putin 200 MHz.

3.5.1. Propagarea undelor

3.5.1.1. Polarizarea

Campul electromagnetic se caracterizeaza prin doua marimi vecto-
riale, deﬁmte pentru fiecare punct din spatiu: mtenszta,tea campului electric,
notata cu E si inductia magnetica, notata cu B.

Intr-un fascicul de unde electromagnetice, paralel gi mult mai lat
decat lungimea de unda, vectorii E si B sunt intotdeauna perpendiculari unul
pe celalalt si pe directia de deplasare a undelor.

Daci E are directie constanta gi 1i variaza doar sensul si modulul,
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fasciculul se numeste polarizat liniar. Un fascicul polarizat liniar se caracter-
izeaza prin directia vectorului E, numita directia de polarizare.

Dacd E are modul constant si directia lui se roteste uniform, in plan
perpendicular pe directia de deplasare a undei, fasciculul se numeste polarizat
circular. Se distinge polarizare circulara stanga daca, privind in directia de
propagare a undelor, dinspre emitator spre receptor, directia lui E se roteste
in sens invers acelor de ceas; si polarizare circularda dreapta daca E se roteste
in sensul acelor de ceas.

Un fascicol cu polarizare circulara rezulta de fapt prin suprapunerea a
doua fascicole, de amplitudine egala, polarizate perpendicular unul pe celalalt,
deplasandu-se in aceeasi directie si cu un decalaj de un sfert de ciclu intre ele.
Daca cele doua fascicole au amplitudini diferite, rezultd ceea ce se numeste
polarizare eliptica; polarizarea liniara si polarizarea circulara sunt de fapt
cazuri particulare de polarizare eliptica.

3.5.1.2. Absorbtia si reflexia

Absorbtia undelor radio in aer este neglijabila.

Picaturile de apa (din ploaie, nori, ceata) absorb destul de puternic
undele radio, in special microundele. Apa absoarbe puternic toate undele ra-
dio; de aceea este greu de obtinut legatura radio sub apa. Absorbtie moderata
se produce In pamant si in diferite materiale de constructie.

Scaderea puterii undelor radio datorita absorbtiei este exponentiala
cu distanta, ca si in cazul propagarii semnalelor prin cabluri.

Metalele reflecta undele radio. Plasele metalice care au contact bun
intre firele componente si au ochiurile mult mai mici decat lungimea de unda se
comporta ca o suprafata metalici compacta. Armaturile cladirilor din beton
armat nu fac contact electric prea bun Intre ele, Insd perturba serios propagarea
undelor radio.

Ionosfera reflecta undele cu lungimi de unda de ordinul metrilor; prin
reflexii repetate intre Pamant si ionosfera, aceste unde pot parcurge usor multe
mii de kilometri.

3.5.1.3. Difractia
Orice unda ocolegte obstacolele mai mici decat o fractiune din lungimea

de unda, in vreme ce in spatele obstacolelor mai mari de catea lungimi de unda
,2ramane umbra“. De aceea, undele lungi, cu lungime de unda de ordinul kilo-
metrilor sau sutelor de metri sunt capabile sa ocoleasca obstacole mari, inclu-
siv curbura Pamantului pe distanta de cateva sute sau chiar mii de kilometri.
Prin contrast, undele cu lungime de unda sub cativa metri se propaga aproape
numai in linie dreapta, dealurile sau cladirile mai mari putand provoca umbre.
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3.5.1.4. Interferenta undelor

Daca intr-un punct ajung unde pe mai multe cai, de exemplu o cale
directa si o cale prin reflexia pe un obstacol, unda receptionata in acel punct
este suma undelor ce ajung pe toate caile.

Daca diferenta de drum intre doua cai este un numar intreg de lungimi
de unda, dar mult mai mica decat lungimea unui bit, undele se suprapun in faza
si se aduna, semnalul receptionat fiind mai puternic. Daca diferenta de drum
este apropiata de un numar impar de lungimi de unda, undele se suprapun
in antifaza si se anuleaza reciproc, semnalul receptionat fiind slab sau nul. In
aceste situatii, deplasarea receptorului (sau emitatorului) pe o distanta de la
un sfert din lungimea de unda si pana la de cateva ori lungimea de unda poate
modifica mult calitatea semnalului (reaminitim c&d in transmisiile de date se
utilizeaza lungimi de unda cuprinse intre 1 cm gi 1 m). Schimbarea lungimii
de unda pe care se face transmisia poate de asemenea modifica mult efectul.

Daca diferenta de drum intre semnalele receptionate pe cai diferite
este comparabila sau mai mare decat lungimea unui bit gi puterile semnalului
pe cele doua cai sunt apropiate, semnalele propagate pe cele doua cai se bruiaza
reciproc. Situatia apare mult mai rar decat cea prezentatd mai sus, Insa nu
poate fi corectata decat prin mutarea statiilor fatd de obstacolele ce produc
reflexiile.

3.5.1.5. Divergenta undelor

Pe masura ce ne departam de emitator, puterea semnalului scade da-
torita extinderii frontului de unda. Densitatea puterii este invers proportionala
cu suprafata frontului de unda, care la randul ei este proportionala cu patratul
distantei fata de emitator.

Ca urmare, puterea receptionata P, este invers proportionalad cu pa-
tratul distantei d dintre emitator si receptor:

P.=PF, -« %
unde « este o constanta ce depinde de constructia antenelor de emisie si de
receptie, iar P, este puterea emitatorului.

Scaderea puterii datorita extinderii frontului de unda este indepen-
denta de eventuala absorbtie a undelor in mediu; aceasta din urma duce la o
scadere exponentiala cu distanta a puterii semnalului.

3.5.2. Antene
O antend este un dispozitiv care realizeaza conversia intre un sem-
nal electric (tensiune si intensitate electricid) pe o pereche de conductoare si
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oscilatiile electromagnetice In mediul inconjurator antenei. Orice antena este
reversibila: daca i se aplica un semnal electric la borne, va radia unde electro-
magnetice gi, reciproc, daca este plasata in calea undelor electromagnetice, va
produce semnal electric la borne.

In general o antena este optimizata pentru o anumita banda de tre-
cere.

O antena are un anumit randament, definit ca raportul dintre put-
erea undei electromagnetice radiate gi puterea absorbita din semnalul electric
primit.

3.5.2.1. Directivitatea

O antena nu radiaza uniform de jur imprejur. Prin cdstigul (engl.
gain) unei antene pe o direcfie se intelege raportul dintre puterea radiata pe
acea directie si puterea radiatd de o antena etalon, in aceleasi conditii. Ca
etalon se utilizeaza de obicei o antena ipotetica care ar radia egal In toate
directiile gi ar avea randamentul 100%. Deoarece energia se conserva, cagtigul
este pe unele directii supraunitar si pe altele subunitar, integrala lui pe intreaga
sferd fiind 47y (unde 7 reprezintad randamentul antenei). Castigul este dat
uneori direct, alteori este dat logaritmul castigului, exprimat in decibeli.

Castigul antenei pe diverse directii este reprezentat grafic prin dia-
gramele de castig. O astfel de diagrama este o reprezentare a castigului ca
functie de unghi pe toate directiile dintr-un plan.

O directie de maxim local al castigului, impreuna cu directiile apropi-
ate, se numeste lob. Lobul care cuprinde maximul global al castigului se
numeste lobul principal al antenei. Ceilalti lobi se numesc lobi secundari sau
lobi laterali. Valoarea maxima, pentru toate directiile posibile, a cagtigului
este numita cdstigul antenei.

O antena optimizata sa aiba castig cat mai mare pe o directie, in
detrimentul celorlalte directii, se numeste antend directiva. O antena opti-
mizata pentru a avea castig cat mai uniform, cel putin in planul orizontal,
se numeste antend nedirectivai. O antend cu castig perfect uniform de jur
imprejur (radiator izotrop) este imposibil de realizat.

Exista o legatura intre dimensiunea antenei, directivitatea si lungimea
de unda la care functioneazd. Anume, raza unghiulard a lobului principal
(masurata in radiani) nu poate fi mai mica decat raportul dintre diametrul
antenei gi lungimea de unda. Ca exemplu, pentru a obtine un lob principal
de 3° (= 0,05 rad) la o lungime de unda de 6 cm (f = 5 GHz) avem nevoie
de o antena de cel putin 1,2 m diametru. Limitarea aceasta este legata de
fenomenele de difractie a undelor si nu poate fi ocolita.
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O antena de receptie plasata in calea undelor receptioneaza o put-
ere proportionala cu densitatea de putere a undei incidente. Raportul dinte
puterea disponibila la bornele antenei si densitatea de putere a undei inci-
dente se numeste aria efectiva sau apertura antenei. Apertura poate fi privita
ca suprafata, transversala pe directia de propagare a undelor, de pe care an-
tena preia intreaga energie. Apertura depinde de directia considerata a undei
incidente.

Apertura fata de o anumita directie a undei incidente este proporti-
onala cu cagtigul antenei pe acea directie. Relatia este:

AQ

unde S este aria efectiva, G este castigul, iar A este lungimea de unda.

Utilizand relatia (3.6), se poate calcula puterea receptionata, daca
distanta dintre emitator si receptor este mult mai mare decat dimensiunile
antenelor:

L
4Ad?
)\2
e ' T4 o9 19 G?"
1672d?

P.=P.-G. S, =

~P.-G

unde P, este puterea disponibila la bornele antenei receptoare, P, este puterea
aplicata la bornele antenei emitatoare, d este distanta dintre emitéator si recep-
tor, G, este castigul emitatorului pe directia spre receptor, iar G, si .S, sunt
respectiv castigul si apertura antenei receptoare pe directia spre emitator.

ExeEmMpPLUL 3.1: Consideram un emitator (de exemplu, un calculator dintr-o
retea IEEE 802.11 — wireless) care emite un semnal cu puterea P, = 100 mW
(sau, echivalent, +20 dBm) si frecventa f = 2.4 GHz (lungimea de unda
este atunci A = 0,125 m). Mai presupunem ca receptorul se gaseste la o
distanta d = 100 m fata de emitator, ca absorbtia semnalului este neglijabila
(emitatorul si receptorul se gasesc in camp deschis si nu ploud) si ca ambele
antene au un castig G, = GG, = 2 pe directia spre partenerul de comunicatie.
Rezulta puterea semnalului receptionat:

(0,125 m)?

Po=10"W.2. =)
W 1672(100 m)2

2~39-107° W,

adica aproximativ —84 dBm.
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3.5.2.2. Polarizarea

Antenele cele mai simple au polarizare liniara: unda emisa este po-
larizata liniar, pe o directie stabilita prin constructia antenei. Rotirea antenei
emitatorului fata de cea a receptorului duce la variatia semnalului receptionat
intre un maxim (cand directiile polarizarilor celor doua antene sunt paralele)
si un minim (teoretic zero) cand directiile sunt perpendiculare.

O antena polarizanta liniar va receptiona Intotdeauna, indiferent de
directia de polarizare, o transmisie polarizata circular; reciproc, o antena po-
larizanta circular va receptiona o emisie polarizata liniar. O antend polarizanta
circular va receptiona o transmisie polarizata circular numai daca are acelasi
sens al polarizarii. Rotirea antenelor in jurul dreptei ce le uneste nu are efect.

3.5.2.3. Tipuri de antene

Antenele nedirective sunt de cele mai multe ori un simplu baston
metalic (de fapt, bastonul este un pol, iar carcasa aparatului sau, dupa caz,
Pamantul. este celilalt pol). O astfel de antena are castig maxim in planul
orizontal (perpendicular pe baston) si zero pe directie verticala (in lungul
bastonului). Undele produse sunt polarizate vertical.

Antenele directive cele mai raspandite pentru comunicatii de date
sunt aga-numitele antene parabolice (denumire improprie, pentru ca forma
parabolica este a reflectorului antenei). O asrfel de antena este alcatuita dintr-
o oglinda in forma de paraboloid de rotatie, in focarul careia este plasata an-
tena propriu-zisa. (in alte constructii, antena propriu-zisa este plasata in alta
parte, iar unda electromagnetica este adusa in focarul reflectorului parabolic
printr-un tub metalic numit ghid de undd.)

3.5.3. Raza de actiune a unei legaturi radio

Spre deosebire de legaturile prin perechi de conductoare sau prin
fibre optice, legaturile prin unde radio nu pot fi delimitate net la un anumit
domeniu. Dam in continuare factorii care influenteaza raza de actiune a unei
legaturi radio. Uneori vom dori sa 1i contracaram, pentru a extinde domeniul
de actiune, alteori dimpotriva, 1i vom dori sa ne mentina o legatura radio intr-
un domeniu spatial limitat pentru a nu interfera cu legaturi radio din apropiere.
Cabluri electrice sau optice putem duce cate dorim; cAmp electromagnetic este
numai unul. ..

3.5.3.1. Obstacolele
Obstacolele limiteaza raza de actiune a legaturii radio. Mai mult, din
cauza interferentei dintre undele reflectate pe diferite cai, este dificil de analizat
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exact punctele in care este posibila receptia unei emisii radio si punctele in
care emisia este obstructionata.

3.5.3.2. Linia orizontului

Unul dintre obstacolele ce limiteaza raza de actiune a undelor radio
este Insusi Pamantul, prin curbura suprafetei sale. O statie aflata la o anumita
inaltime poate comunica cu o statie aflata la nivelul solului daca si numai daca
statia de pe sol se afla mai aproape decat linia orizontului celeilalte statii.
Doua statii pot comunica daca exista cel putin un punct comun orizontului
celor doua statii.

In campie, distanta pana la linia orizontului este (r desemneaza raza
Pamantului, iar h este inaltimea antenei deasupra suprafetei Pamantului):

e masurata de-a lungul curburii, de la baza turnului in care se afla obser-
g — o ro.
vatorul: d = r - arccos b

e masurata in linie dreapta de la observator:

d=+/(r+h)?—r2=/h(2r + h);

e dacd h < 7, d = v2rh. De remarcat ca daca exprimam numeric 2r in
mii de kilometri (2r ~ 12,7 x 103 km) si h in metri, distanta d rezulti
in kilometri.

Exemple:

Distanta pana la linia orizontului pentru un observator aflat la 1,6 m
deasupra pamantului (de exemplu un radiotelefon tinut in méana) este d =
V12,7-1,6 km = 4,5 km.

Un turn cu inaltimea de 20 m (obisnuit pentru un releu GSM) are
linia orizontului la 16 km. O statie aflata intr-un astfel de turn poate comunica
cu un radiotelefon inut in méana la o distanta de 16 km+4,5 km = 20,5 km (de
regula raza de actiune a unui releu GSM este limitata de alte considerente).

De pe un turn cu inaltimea de 50 m, distanta la linia orizontului
este d = 1/12,7-50 km ~ 25 km. Doua relee de telecomunicatii avand 50 m
inaltime fiecare pot comunica direct daca sunt la mai putin de 50 km unul de
altul.

Distanta la linia orizontului cresgte incet cu inaltimea; daca se dubleaza
inaltimea, distanta la linia orizontului creste cu un factor de v2 ~ 1,4.

3.5.3.3. Utilizarea satelitilor artificiali ai Pamantului
Satelitii artificiali ai Pamantului sunt utilizati ca echivalentul unor
turnuri Inalte pentru montarea unor statii radio. Dupa altitudinea la care
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sunt plasati, distingem trei categorii de sateliti:

sateliti de joasa altitudine aflati intre 200...1000 km, cu perioada de
rotatie de 1,5...1,8 h;

sateliti de altitudine medie intre 10000...15000 km (raza orbitei de
3-4 ori raza Pamantului), cu perioada de rotatie de 6...9 h;

sateliti geostationari aflati la 35800 km deasupra ecuatorului, au pe-
rioada de rotatie de exact o zi gi ca urmare apar ficsi fata de Pamant.

Un satelit are o arie de acoperire incomparabil mai mare fata de o
statie terestra. La 200 km altitudine, un satelit acopera o raza de 1500 km,
iar un satelit de medie altitudine acopera o raza de peste 7000 km.

Din cauza distantelor mari, comunicatia cu satelitii necesita fie put-
eri mari, fie antene cu directivitate foarte buna. Este de remarcat faptul ca
distanta de la un satelit la o statie terestra este de la cateva zeci la cateva
sute de ori mai mare decat distanta de la un releu amplasat intr-un turn la o
statie terestra. Ca urmare, pentru aceleagi antene, puterile necesare sunt de
la cateva sute la cateva sute de mii de ori mai mari.

La comunicatia intre sateliti geostationari gi statii fixe de pe sol se pot
utiliza relativ ugor antene cu directivitate buna, deoarece antenele de pe sol
sunt fixe. Orbita geostationara este insa destul de ,aglomerata“: presupunand
ca avem antene ce dau un fascicul cu diametrun unghiular de 6°, (vezi exemplul
in care rezulta, pentru f = 5 GHz, un diametru al antenei de peste 1,2 m)
putem distinge doar intre 60 de sateliti distincti.

Pentru satelitii care nu sunt geostationari, utilizarea antenelor direc-
tive necesita un sistem foarte complicat de urmarire a satelitului.

3.5.3.4. Zgomotul

Zgomotul in transmisiile radio provine din multe surse, intre altele
aparatura electronica, intrerupatoare electrice (inclusiv colectoarele motoarelor
de curent continuu). Transmisiile radio sunt mult mai sensibile la zgomot decat
transmisiile prin conductoare electrice, deoarece la conductoare electrice un-
dele radio patrund accidental in semnal, din cauza ecranarii imperfecte, pe
cata vreme la transmisiile radio semnalul util se amesteca direct cu zgomotul
radio ambiant.

Nivelul zgomotului radio ambiant este un factor important care lim-
iteaza inferior pragul de sensibilitate al receptorului si, In consecinta, fixeaza
puterea minima pentru o anumita distanta emitator-receptor.

Nivelul de zgomot scade in general o data cu cresterea frecventei.
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3.5.3.5. Scaderea puterii cu distanta

Densitatea de putere a undelor electromagnetice scade cu patratul
distantei de la emitator. Ca urmare, la o sensibilitate fixata a receptorului,
pentru a dubla raza de actiune a emitatorului trebuie sa-i crestem puterea de
4 ori.

Pe de alta parte, daca doua emitatoare radio functioneaza in aceeasi
regiune geografica si emit pe frecvente identice sau foarte apropiate, atunci
transmisia mai puternica ,,acopera® transmisia mai slaba. Aceasta se intampla
deoarece semnalele celor doua emitatoare se suprapun. Daca, in punctul in
care este plasat receptorul, puterea unuia dintre emitatoare este mult mai mare
decat puterea celuilalt, atunci receptorul va receptiona doar transmisia mai
puternica, chiar daca, singura, transmisia mai slaba ar putea fi receptionata
corect. Daca puterile sunt apropiate, receptorul nu va putea ,intelege” nici
una dintre transmisii.

3.5.3.6. Emisia directionata si polarizata

Domeniul de actiune a unui emitator sau receptor poate fi restrans
in mod voit dotand emitatorul sau receptorul (de obicei ambele) cu antene di-
rective. Trebuie insa calculate cu atentie divergenta lobului principal, puterea
emisa pe lobii secundari ai antenei si reflexiile de teren.

Polarizarea se poate utiliza pentru a separa doua transmisii pe aceeasi
directie gi pe aceeasi lungime de unda. In cazul utilizarii polarizarii liniare,
cele doua transmisii trebuie sa utilizeze directii de polarizare perpendiculare;
in cazul polarizarii circulare se vor folosi cele doud sensuri (stanga si dreapta).
Lobii secundari ai antenelor, precum si undele reflectate de diverse corpuri, au
polarizari greu de controlat.

3.5.4. Spectrul radio si alocarea lui

incepem cu o precizare de terminologie: in general cand este vorba
de semnale, termenul de frecvenid se utilizeaza cu sensul de frecventa unei
componente in descompunerea Fourier a semnalului, iar termenul de bandd se
foloseste cu sensul de interval de frecvente Intre care se incadreaza spectrul
Fourier al unui semnal.

In comunicatii radio, termenul de frecventa se utilizeaza adesea si
cu sensul de interval de frecvente in care se incadreaza o transmisie (efectiv,
banda in sensul de la semnale). Frecvente diferite, in acest sens, Inseamna
de fapt benzi disjuncte. Valoarea numerica a frecventei, specificata in acest
context, este frecventa purtatoare utilizatd. Limitele efective ale benzii se
determina din standardul de transmisie folosit.
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Notiunea de banda in care se face transmisia specifica in acest context
un interval de frecvente alocat pentru o anumita categorie de transmisii radio.
Benzile, in acest sens, se specifica fie printr-o anumita frecventa sau lungime de
und&, din interiorul benzii, gi avand o valoare ,rotunda®, fie printr-un nume.
Limitele benzii se gasesc in standarde.

Doua transmisii radio ce se fac pe frecvente diferite, sau mai precis, a
caror benzi de trecere sunt disjuncte, pot fi separate in general ugor. Separarea
in frecventa este mult mai ugor controlabila decat separarea spatiala studiata
in § 3.5.3. Doua transmisii pe aceeasi frecventa si in aceeasi zona geografica
sunt practic imposibil de separat, daca au puteri apropiate, sau transmisia
mai slaba este imposibil de receptionat fiind ,,acoperita“ de cea mai puternica.

Pentru evitarea suprapunerilor intre utilizatori, utilizarea diverselor
benzi de frecvente face obiectul unor reglementéri legale in fiecare tara, precum
si a unor acorduri internationale. Emiterea unui semnal radio, pe o frecventa
pentru care operatorul emitatorului nu este autorizat sau de o putere mai
mare decat cea autorizata, poate duce la sanctionarea contraventionala sau
chiar penala a operatorului.

In majoritatea cazurilor, un utilizator de comunicatii radio care do-
reste s opereze un emitator trebuie sa obtina o autorizatie in care se specifica
frecventa de lucru, puterea maximéi, zona geografica in care opereaza, etc.
Exista frecvente alocate posturilor de radio, sistemelor de comunicatii radio
ale diferitelor institutii (politie, controlorii de trafic aerian, dispecerate de
taxiuri, operatori de telefonie mobila, etc.). Tot in aceasta categorie, insa cu
un statut aparte sunt radioamatorii: frecventele sunt alocate activitatii de
radioamator si nu unei persoane sau institutii, insa radioamatorii trebuie sa
se inregistreze pentru a putea emite.

Exista insa benzi pentru care nu este necesara o autorizare expresa a
emitatorului, cu conditia ca emitatorul sa nu depaseasca o anumita putere. In
aceasta categorie intra frecventele folosite de: retelele IEEE 802.11 (Wireless
Ethernet) si Bluetooth, tastaturi si mausi fara fir, telefoanele fara fir, mi-
crofoanele fara fir, walkie-talkie-urile de jucérie, jucarii cu telecomanda prin
radio, telecomenzi pentru deschis garajul. Utilizatorul unor astfel de echipa-
mente trebuie totusi sa fie atent la eventualele diferente intre reglementérile
din diferite tari: un echipament poate functiona legal fara autorizatie in tara
de origine, dar sa necesite autorizatie in alta tara.

Echipamentele care lucreaza pe frecvente pentru care nu trebuie au-
torizatie ajung sa interfereze daca sunt plasate in apropiere. Unele dintre
acestea permit selectarea frecventei de lucru dintre 2—4 frecvente predefinite.
Utilizatorul va selecta o frecventa diferita daca constata o functionare proasta
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si suspecteaza interferente cu echipamente vecine. Alta solutie este schimbarea
repetata a frecventei de lucru, dupa o schema convenita intre emitator si re-
ceptor, si tolerarea unui numar de ciocniri ale transmisiilor pe perioadele in
care echipamentele vecine se nimeresc aceeasi frecventa. Tehnica se numeste
frequency hopping (salturi ale frecventei).

Mai mentionam ca, printre producatorii de semnale radio parazite
intra si alte dispozitive, avand alte scopuri decat comunicatiile. Ca fapt divers,
enumeram cateva:

e Sursele de alimentare de la aproape toate aparatele electronice mod-
erne (aga-numitele surse in comutatie), precum si blocul de baleiaj de
linii de la televizoarele si monitoarele cu tub catodic, emit semnificativ
pe frecvente pana la cateva sute de kiloherti (agsa-numitele armonice,
adica frecvente care sunt multipli ai frecventei de lucru a circuitului).
Functionarea acestora bruiaza adesea posturile de radio pe unde lungi
si uneori chiar medii.

e Radioemitatoarele emit si pe frecvente ce sunt multipli ai frecventei
purtatoare (armonice). Din acest motiv, se intAmpla uneori ca un post
de televiziune sa apara, cu semnal foarte slab, si pe un canal superior
celui pe care este transmis normal (dar atentie, uneori acest efect este
datorat receptiei de la un alt releu de televiziune, mai indepartat).

3.5.5. Particularitati ale sistemelor de comunicatie prin radio

3.5.5.1. Topologia legaturii

Legaturile intre releele de comunicatie radio, amplasate in turnuri
si dotate cu antene parabolice, sunt in general punct la punct, ca in cazul
legaturilor prin perechi de conductoare.

Legaturile intre satelitii geostationari si statiile terestre sunt astfel
ca emisia satelitului este receptionata de mai multe statii de pe Pamant, si
reciproc, satelitul receptioneaza emisia de la mai multe statii de pe Pamant;
statiile de pe Pamént nu comunica insa direct intre ele. O astfel de comunicatie
poate prezenta riscul ca emisiile statiilor de pe Pamant sa se ciocneasca fara
ca statiile sa observe direct acest lucru.

La echipamente mobile exista mai multe posibilitati. Pentru distante
mari, una din statii este fixa gi se plaseaza intr-un turn de unde poate comunica
direct cu toate celelalte. Celelalte statii nu se ,,vad“ direct una pe alta si de cele
mai multe ori nici daca ,,se vad“ protocoalele folosite nu permit comunicatii
directe intre ele (exemplu: telefoanele GSM). Statia centrala primeste rol de
arbitraj al transmisiilor.
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Pentru distante mici, se poate adopta o organizare mai ,,democratica“
(exemplu IEEE 802.11): statiile comunica direct intre ele, iar arbitrarea medi-
ului se face prin mijloace asemanatoare cu cele utilizate pe cabluri magistrala
(§ 4.2). Spre deosebire insa de cablurile magistrald, unde un pachet emis de o
statie de pe cablu este receptionat de toate celelalte si, ca urmare, ciocnirea la
receptie a doua pachete este sesizata gi de catre emitatoare, la legaturile radio
este posibil ca doua transmisii sa se ciocneasca la receptor dar nici una din
statiile care le-au emis sa nu receptioneze transmisia celeilalte.

3.5.5.2. Fiabilitatea
Fiabilitatea unei legaturi radio este in general mai scazuta decat a
unei legaturi pe cablu:

e Rata de erori este mult mai mare. La o legatura radio, probabilitatea unei
erori de un bit este in mod normal de 1072 ...107°. Pentru comparatie,
la transmisia prin perechi de conductoare, probabilitatea unei erori de
un bit este de 1077 ... 10719, iar la fibrele optice, erorile sunt si mai rare,
10719, 10712

e La frecvente peste 10 GHz, datorita absorbtiei in picaturile de apa, starea
legaturii poate depinde de starea vremii.

e Umbrele provocate de cladiri si relief, precum si interferentele intre undele
reflectate, sunt imposibil de calculat in mod practic. O statie ce ajunge
in umbra va pierde legatura in mod imprevizibil.

3.5.5.3. Securitatea

La comunicatiile prin cablu pe distanta scurta, securitatea comunica-
tiei poate fi asigurata pazind cablul. Din acest motiv retelele locale pe cablu
pot sa nu prevada masuri contra intrusilor.

Undele radio nu pot fi pazite, analog cablului. Retelele fara fir este
esential sa aiba incorporate masuri de securitate. Acestea presupun metode
criptografice (vezi capitolul 6) ce previn ascultarea sau contrafacerea unui
mesaj, si eventual schimbarea frecventei (metoda frequency hopping) pentru a
preveni bruiajul.

3.6. Transmisia optica

Transmisia optica este de fapt tot o transmisie prin unde electromag-
netice, dar cu frecvente mult mai mari, anume din intervalul cuprins intre
1,6 x 101 Hz (A = 1,8 um) si 3,7 x 10 Hz (A = 0,8 um). Aceste unde elec-

tromagnetice fac parte din categoria undelor infrarosii. Vom folosi termenul de
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lumina pentru aceste unde, desi nu se incadreaza in domeniul luminii vizibile
(A="780nm...380 nm).

Marimea consideratd ca semnal este puterea luminoasa. Am putea
considera, In mod echivalent, ca semnalul transmis de mediu este intensitatea
campului electric sau inductia magnetica si ca utilizam modulatie in amplitu-
dine pentru a transmite semnalul util.

Emisia si receptia se realizeaza cu dispozitive semiconductoare capa-
bile sa emita raze infrarosii la trecerea curentului prin ele (LED-uri, asemana-
toare celor de pe panourile de aparate, sau, dupa caz, diode laser) si, respectiv,
care permit trecerea curentului doar in prezenta luminii.

Pentru unele aplicatii, presupunand comunicatie pe distanta de cel
mult cativa metri (de exemplu, pentru telecomenzi de televizoare sau pentru
dispozitive IrDA), raza de lumina se propaga direct prin aer de la emitator la
receptor. Metoda este dificil de extins la distante mai mari.

Raza de lumina poate fi insa foarte usor ghidata printr-o fibra optica.
O fibra optica este in esenta un fir dintr-un material transparent, prin interiorul
caruia trece lumina. Dacéa raza de lumina loveste peretele lateral al fibrei, se
intoarce napoi in fibra. In acest fel, lumina ce intré printr-un capat al fibrei
iese prin celalalt capat chiar daca fibra nu este perfect dreapta.

Fibra optica se mai numeste si ghid de unda optic (engl. optical
waveguide), deoarece este identic ca si scop si foarte asemanator functional cu
ghidul de unda utilizat pentru microunde.

Lungimea fibrei, intre emitator si receptor, poate atinge cateva zeci
de kilometri. Lucrurile care fac posibila atingerea unor distante atat de mari
sunt atenuarea mica (sub 1 dB/km) si imunitatea aproape perfecta la zgomot.

3.6.1. Constructia mediului

Constructiv, o fibra optica este alcatuita dintr-un miez (engl. core)
din silica (bioxid de siliciu, SiO9, amorf), inconjurat de un invelis (engl. clad-
ding), tot din silica, dar cu un indice de refractie putin mai mic. Diametrul
miezului este principalul parametru dat la o fibrda optica; este cuprins intre
8 um si 62,5 um. Diametrul invelisului este in mod curent de 125 um. Pentru
comparatie, diametrul firului de par uman este de 20...30 wm.

Intre miez si invelig poate fi o discontinuitate neta, sau se poate ca
indicele de refractie sa scada gradual. Fibrele cu discontinuitate neta se numesc
fibre optice cu discontinuitate (engl. step index fiber) iar fibrele cu trecere
graduala de la miez la invelis se numesc fibre optice graduale (engl. grade
indez fiber).

Fibra propriu-zisa fiind extrem de subtire si fragila, ea este invelita
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in mai multe straturi cu rol de protectie mecanica.

Ideea de baza a conducerii semnalului prin fibra este ca o raza de
lumina ce se propaga oblic prin miez si atinge suprafata de contact dintre
miez si Invelig s& se reflecte Inapoi in miez. Reflexia trebuie sa fie cu pierderi
extrem de mici, deoarece o raza se va reflecta de multe ori de la un capat la
celalalt al fibrei.

3.6.1.1. Conectarea fibrelor optice

Problemele legate de conectarea fibrelor optice reprezinta principalul
dezavantaj al fibrelor optice fata de perechile de conductoare. Conectarea cap
la cap a doua tronsoane de fibra se poate face:

e prin lipire, incalzind fibra pana la temperatura de topire a sticlei si
avand grija ca sa se lipeasca capetele dar sa nu se amestece miezul cu
invelisul. Conectarea prin lipire necesita echipamente mai scumpe, este
nedemontabila, dar perturba cel mai putin transmiterea semnalului prin
fibra. O lipitura produce o atenuare a semnalului in jur de 0,1 dB, din
cauza reflexiei unei parti a luminii incidente.

e prin conectoare optice. Fiecare capat de fibra se slefuieste foarte bine si
se prinde intr-o piesa metalica cu rol de ghidaj. Piesele metalice atasate
capetelor de fibra se strang una fata de cealalta, realizand alinierea fata
in fata a capetelor de fibra. Eventual, spatiul dintre capetele de fibra se
poate umple cu un gel transparent cu indice de refractie apropiat de cel
al fibrei, reducand astfel reflexia la capatul fibrei.

3.6.2. Propagarea semnalului optic

3.6.2.1. Moduri de propagare

Daca diametrul fibrei nu este mai mare de cateva zeci de ori lungimea
de unda a luminii, modelul opticii geometrice — propagarea luminii sub forma
de raze — nu mai este o aproximare acceptabila a fenomenelor ce au loc. Din
studiul ecuatiei undelor rezulta doar un numar finit de solutii, numite moduri
de propagare. Intuitiv, un mod este un posibil traseu al razei de lumina,
traversand In mod repetat, in zig-zag, axul fibrei si pastrand un unghi fixat
fata de acesta; in fibre suficient de subtiri, doar anumite unghiuri sunt permise.

Daca o fibra permite existenta mai multor moduri de propagare a
luminii, fibra se numeste multimod. Modurile diferite se propaga in general
cu viteze putin diferite. Intuitiv, acest lucru se intampla deoarece viteza de
propagare a semnalului in fibra este egald cu valoarea componentei longitudi-
nale a vitezei de propagare a luminii, care depinde de unghiul dintre directia
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de propagare a luminii si axa fibrei. Datorita vitezelor diferite, semnalul emis
de la un capat al fibrei este distorsionat, fiind receptionat la celalalt capat
ca mai multe copii putin decalate in timp. Acest fenomen de distorsionare a
semnalului se numeste dispersie intermodala.

Opusul fibrei multimod este fibra monomod, in care ecuatia undelor
admite o singura solutie. Existenta unui singur mod elimina dispersia inter-
modala, imbunatatind calitatea propagarii semnalului. Pentru a admite un
singur mod, fibra trebuie sa fie mult mai subtire, diametrele standard fiind
10 um sau 8 um. Diametrul mai mic al fibrei atrage doua dificultati: pe de
o parte, cerintele de aliniere mecanica a fibrei fata de sursa sunt mai stricte,
iar pe de alta parte densitatea de putere luminoasa emisa prin fibra trebuie
sa fie mai mare. Acest din urméa fapt duce la necesitatea utilizarii diodelor
laser ca sursa de lumina (LED-urile nu mai sunt adecvate) si, in consecinta,
la cregterea preturilor echipamentelor.

3.6.2.2. Caracteristici ale mediului
Dam in continuare caracteristicile principale ale propagarii:

viteza de propagare este viteza luminii in silica, aproximativ 0,67 X ¢;

atenuarea este, aga cum am vazut, foarte mica, de ordinul catorva decibeli
pe kilometru sau chiar cateva zecimi de decibel pe kilometru.

distorsiunile apar sub forma de dispersie, adica latirea impulsurilor. Sunt
cauzate de mai multe fenomene, si au ca si consecinta limitarea practica
a produsului dintre frecventa maxima ce se poate transmite si distanta
dintre emitator si receptor. Acest produs se numeste (impropriu) banda
de trecere si se masoara in megahertzi kilometru (MHz km). Valorile
tipice, pentru o fibra multimod, sunt de ordinul a 500 MHz km.

zgomotul in transmisia prin fibra optica apare aproape exclusiv datorita
fotodiodei receptoare (zgomot termic); acesta limiteaza inferior sensi-
bilitatea receptorului si, la atenuare data a fibrei, puterea emitatorului.
Captarea de paraziti de-a lungul fibrei, §i in particular diafonia, sunt
neglijabile.

3.6.2.3. Multiplexarea in lungimea de unda

Considerand ca semnal intensitatea campului electric, observam ca
prin fibra optica se transmite un semnal modulat in amplitudine. Frecventa
purtatoare este frecventa undelor infrarosii. Semnalul modulator este radacina
patrata a puterii luminoase emise.
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Ca urmare, este posibila realizarea multiplexarii in frecventa a mai
multor semnale pe aceeasi fibra optica. Emitatoarele sunt diode laser sau LED-
uri de culori diferite. Receptoarele sunt dotate cu cate un filtru de culoare
corespunzatoare plasat in fata elementului fotosensibil. Aceasta metoda de
multiplexare se numeste multiplexare in lungimea de unda (engl. wavelength
division multiplezing — WDM). Subliniem ca diferenta intre multiplexarea
in lungime de unda si multiplexarea in frecventa este doar de terminologie,
nu una principiala. Diferenta provine doar din faptul ca, in cazul transmisiei
optice, in lipsa mijloacele de-a analiza direct semnalul electromagnetic (asupra
caruia opereaza multiplexarea in frecventa ), analizam doar puterea semnalului
electromagnetic.

Este posibild si transmisia duplex pe o singurd fibra opticid. Pentru
aceasta se realizeaza o constructie cu oglinzi semitransparente care permite ca
raza de lumina emisa sa patrunda in fibra, iar raza de lumind ce iese din fibra
sa ajunga pe elementul receptor. Pentru a preveni diafonia intre cele doua
sensuri de propagare, este necesar ca reflexiile pe capetele fibrei sa fie extrem
de reduse sau sa se aplice o multiplexare in lungimea de unda intre cele doua
sensuri.

3.6.3. Considerente practice

Realizand o transmisie ghidatd prin cablu, fibrele optice concureaza
direct cu perechile de conductoare. Fibrele optice au cateva avantaje: sunt
izolatoare din punct de vedere electric, sunt foarte putin sensibile la zgomot,
este dificil de interceptat comunicatia prin ele (fara a le taia este aproape
imposibil de interceptat semnalul, iar taierea fibrei poate fi usor detectata),
au atenuare mica si, in sfargit, sunt mult mai ugoare (contin mult mai putin
material) decéat perechile de conductoare.

Toate aceste avantaje fac fibrele optice sa fie extrem de atractive pen-
tru comunicatia pe distante mari, precum si pentru echipamente ce lucreaza
in conditii mai speciale, de exemplu la tensiuni electrice mari sau in medii cu
radiatii electromagnetice puternice.

Principalele dificultati la utilizarea fibrelor optice sunt legate de ca-
blare.

Desi puterea luminii transportate prin fibra optica este foarte mica,
sectiunea extrem de mica a fibrei face ca densitatea de putere sa fie suficient
de mare pentru a fi periculoasa. Riscul principal este ca, in cazul in care
lumina de la emitatorul optic patrunde in ochi, sa produca leziuni ireparabile
ale retinei. Riscul de accident este marit prin faptul ca lumina nu este vizibila.
Ca masura de protectie, se pot utiliza ochelari speciali prevazuti cu filtre care
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lasa sa treaca lumina vizibila, dar blocheaza infrarosiile transmise prin fibre.

Lipirea fibrelor sau montarea conectoarelor pe fibre necesita echipa-
mente scumpe (zeci de mii de dolari pentru un dispozitiv de lipire si in jur de
o mie de dolari pentru setul de unelte necesare montarii conectoarelor) si per-
sonal calificat. Din acest motiv, se comercializeaza cabluri, de diferite lungimi,
cu conectoare gata atagate.

Un fir de praf ajuns pe capatul unei fibre optice obstructioneaza se-
rios trecerea luminii. De aceea, conectoarele necuplate se acopera cu capace
protectoare.
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Capitolul 4

Nivelul legaturii de date

Nivelul legaturii de date are ca rol realizarea unei comunicatii stabile
intre calculatoare sau echipamente intre care exista o legatura directa la nivel
fizic (exista deci un mediu de comunicatie intre ele).

In general, legatura de date ofera servicii de transport de pachete.

Nivelul fizic ofera servicii de transport de pachete, insa aceste servicii
sufera de urmatoarele lipsuri:

e Pachetele pot fi alterate sau chiar distruse complet din cauza zgomotului.

e Daca un acelasi mediu de transmisie este utilizat de mai multe emitatoare
(ceea ce se intampla adesea la transmisia prin unde radio, dar uneori si
la transmisia prin perechi de conductoare) si mai multe dintre aceste
emitatoare transmit simultan, pachetele transmise se altereaza reciproc.

e Daca destinatia nu poate prelucra datele in ritmul in care sunt transmise
de catre emitator, o parte din date se vor pierde.

e Constructia legaturii fizice este scumpa; mai mult, exista un cost indepen-
dent de capacitate. Ca urmare, este de dorit sa putem construim mai
multe legaturi logice, care sa transmita fluxuri independente de pachete,
partajand aceeasi legatura fizica.

Ca urmare, nivelul legaturii de date are sarcina de-a realiza urmatoa-
rele:

e detectarea sau corectarea erorilor de transmisie;

e controlul accesului la mediu In cazul in care exista mai multe emitatoare
ce partajeaza acelasi mediu de transmisie;

e retransmiterea pachetelor pierdute din cauza erorilor de transmisie, a
ciocnirilor intre pachete transmise de mai multe emitatoare simultan
sau a incapacitatii destinatiei de-a le prelua la timp;
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e controlul fluxului de date, adica franarea emitatorului in cazul in care
destinatia nu este capabila sa proceseze suficient de repede informatia
primita;

e multiplexarea mai multor legaturi logice prin aceeasi legatura fizica.

|

i Sursa Emitdtor i ' Receptor Destinatie :

i| (modulul ={legatura > | Nivel fizic, [>legaturda = (modulul |i

: re‘gea) de date | : de date re‘gea) :

L _________ ! Lo oo oo
Calculator emitator Calculator receptor

Figura 4.1: Alcatuirea nivelului legaturii de date si locul sau intre nivelele retelei.

Constructiv, nivelul legaturii de date este un modul interpus intre
nivelul superior (in mod normal, nivelul retea) si nivelul fizic (fig. 4.1). Pentru
realizarea functiilor lor, modulele nivelului legaturii de date ale dispozitivelor
ce comunica igi transmit unul altuia, utilizand serviciile nivelului fizic, doua
tipuri de informatii:

o datele utile, ce trebuie transmise de catre nivelul legaturii de date in
folosul nivelelor superioare;

e informatit de control, pentru uzul strict al nivelului legaturii de date.

Informatiile de control sunt transmise fie impreuna cu datele utile, in acelasi
pachet transmis prin nivelul fizic, fie separat, in pachete de sine statatoare.
In primul caz, informatiile de control sunt plasate fie in fata datelor utile, sub
forma unui antet, fie dupa acestea. In cazul transmiterii datelor de control
intr-un pachet separat, un astfel de pachet se numeste pachet de control.

4.1. Detectarea si corectarea erorilor

In vederea detectirii sau, dupa caz, corectarii erorilor, emitatorul
de la nivelul legaturii de date adauga, la fiecare pachet generat de nivelul
superior, un numar de bifi de control. Bitii de control sunt calculati conform
unui mecanism de codificare pentru canale cu perturbatii (vezi § 2.4). Bitii de
control sunt adaugati, de regula, la finalul pachetului.

Receptorul recalculeaza bitii de control conform continutului pachetu-
lui receptionat si-i compara cu cei de la finalul pachetului receptionat. In caz
de nepotrivire, receptorul deduce ca s-a produs o eroare de transmisie. In
cazul utilizarii unui cod corector de erori, receptorul reconstituie continutul
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cel mai probabil al pachetului original. In cazul unui cod detector de erori,
pachetul nu poate fi recuperat; in acest caz, eventuala retransmitere a datelor
cade 1n sarcina unui mecanism de tipul celui ce va fi studiat in § 4.3.

4.2. Controlul accesului la mediu

Problema controlului accesului la mediu se pune in situatia in care pe
un acelagi mediu fizic actioneaza mai multe emitatoare, a caror emisie simul-
tana interfereaza in asa fel Incat un receptor nu poate receptiona corect oricare
dintre transmisii. In aceste conditii, problema accesului la mediu consta in a
elabora un protocol care sa evite transmisia simultana.

In practica, problema accesului la mediu apare in urmatoarele ipostaze:

e la transmisia semi-duplex, adica in cazul comunicatiei bidirectionale, intre
doua entitati, utilizand acelagi mediu fizic pentru ambele sensuri.

e la comunicatia prin unde radio, daca exista mai multe statii care emit pe
aceeasi lungime de unda. In general, emisia unei statii este receptionata
de toate statiile pe o anumita raza. Este cazul aproape tuturor retelelor
fara fir: IEEE 802.11 (wireless Ethernet), Bluetooth, GSM, etc.

e daca statiile sunt conectate ,,tip magistrala“, adica mediul de comunicatie
— in general o pereche de conductoare — trece pe la toate statiile. Este
cazul retelelor Ethernet mai vechi.

Exista doua strategii de control al accesului la mediu:
e asigurarea unui interval exclusiv de emisie, pe rand, pentru fiecare statie;

e acceptarea posibilitatii coliziunilor si retransmisia pachetelor distruse in
coliziuni.

Asigurarea unui interval exclusiv de emisie permite garantarea, pen-
tru fiecare statie, a unui debit minim cu care poate emite i a unui interval
maxim de agteptare din momentul in care are ceva de transmis gi pana la
intrarea in emisie; metoda cu coliziuni gi retransmiteri este nedeterminista
si ca atare asigura un anumit debit si un anumit timp de asteptare doar cu
o anumita probabilitate strict mai mica decat unu. In schimb, in sistemele
ce asigura un interval exclusiv de emisie, intrarea si iesgirea unei statii din
retea, precum si revenirea dupa o pana a unei statii, sunt complicate. In
cazul asigurarii unui interval exclusiv de emisie, o parte din capacitatea de
transmisie a mediului este consumata de mesajele de sincronizare necesare
stabilirii intervalelor fiecarei statii; in cazul acceptarii coliziunilor, o parte din
capacitate este pierduta datorita pachetelor distruse in coliziuni.
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In general, asigurarea unui interval exclusiv de emisie este favora-
bila In sistemele in timp real, cum ar fi retelele utilizate pentru automatizari
industriale transmisie audio-video. Detectarea coliziunilor gi retransmiterea
pachetelor distruse in coliziuni este favorabila in sistemele interactive, cum ar
fi retelele ,,obignuite” de calculatoare.

Aproape in orice sistem in care mai multe dispozitive sunt conectate
la acelagi mediu fizic este necesar ca fiecare dispozitiv sa aiba un identificator
unic. Acest identificator se numeste adresa fizica sau adresa MAC (de la Me-
dia Access Control — controlul accesului la mediu) sau, daca nu e pericol de
confuzie, adresda. Alocarea adresei fizice se face In mod normal prin mecanisme
exterioare retelei, adica adresele sunt alocate fie manual, de catre administra-
torul retelei, fie in cadrul procesului de fabricatie al dispozitivului conectat la
retea.

4.2.1. Protocoale bazate pe asigurarea unui interval exclusiv de
emisie

Cea mai simpla metoda din aceasta categorie este sa existe o statie
desemnata ca arbitru, care sa anunte de fiecare data ce statie primeste dreptul
de emisie. Anuntul se face printr-un pachet emis de arbitru gi continand adresa
fizica a statiei ce poate emite. Statia anuntata de arbitru are la dispozitie un
interval de timp in care poate sa emita ceea ce are de transmis. Daca statia nu
are nimic de transmis, protocolul poate prevede fie ca statia nu emite nimic,
fie ca emite un pachet special. Incheierea perioadei alocate unei statii se poate
face fie la expirarea unei durate de timp prestabilite, fie prin anuntul explicit al
statiei ca a incheiat transmisia. Dupa incheierea perioadei alocate unei statii,
arbitrul anunta statia urmatoare.

Arbitrul trebuie sa aiba lista tuturor statiilor din retea. legirea unei
statii se face simplu prin anuntarea arbitrului; iegirea arbitrului nu este posibila
(decat eventual prin desemnarea unui alt arbitru). Intrarea unei statii noi
necesitd un mecanism special de anuntare a arbitrului. Un astfel de mecanism
este in general bazat pe coliziuni si prevede ca arbitrul sa intrebe, periodic,
daca exista statii ce vor sa intre in retea. Daca o statie, alta decat arbitrul,
se defecteaza, statia fie este vazuta ca o statie ce nu are nimic de transmis,
fie este detectata de catre arbitru ca nu raspunde si este scoasd de pe lista
statiilor din retea. Defectarea arbitrului duce la caderea intregii retele.
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Metoda cu arbitru este utilizata, de exemplu, in cadrul fiecarei celule
GSM.

O alta metoda de control al accesului este metoda cu jeton. In
cadrul acestei metode, in loc sa existe un arbitru central care detine lista com-
pleta a statiilor, lista este distribuita, fiecare statie cunoscand adresa statiei
urmitoare. In acest fel, In intervalul de emisie alocat, fiecare statie emite
datele utile, dupa care anunta statia urmatoare. Metoda cu jeton a fost uti-
lizata in retelele IEEE 802.4.

4.2.2. Protocoale bazate pe coliziuni si retransmitere

Cel mai simplu mecanism bazat pe coliziuni i retransmitere pre-
supune ca o statie ce are date de transmis sa le transmita imediat. In cazul
unei coliziuni, statia emitatoare va repeta ulterior pachetul, pana la o trans-
mitere cu succes.

Detectarea unei coliziuni, de catre fiecare dintre statiile emitatoare,
se poate face prin doua metode:

o prin ascultarea mediului pentru a detecta o eventuala transmisie simul-
tana.

Datorita intarzierilor de propagare diferite, este posibil ca doua
pachete sa fie In coliziune pentru o statie receptoare si sa nu fie in col-
iziune pentru alta statie (fig 4.2). Din acest motiv, un emitator trebuie
sa considere coliziune orice situatie in care detecteaza o transmisie prea
apropiata in timp de o transmisie proprie. Din acelagi motiv, intarzierea
maxima datorata propagarii in retea trebuie limitata prin standard, ceea
ce impune o limita asupra intinderii geografice a retelei.

A B C A B C A B C
—_— = - —
(2] = B (=]
(a) A si C emit simul- (b) Ceva mai tarziu, am- (¢) Si mai tarziu, A
tan cate un pachet scurt. bele pachete ajung la B, primeste pachetul lui C
Fiecare dintre ei termina unde se produce coliz- si C primeste pachetul lui
emisia propriului pachet iune. A.

cu mult Inaintea sosirii
pachetului celuilalt.

Figura 4.2: Doua pachete emise simultan, in conditiile in care timpul de propagare
este mai mare decat timpul de transfer. Coliziunea nu este detectatd de nici unul
dintre emitatoare, insa este detectata de o statie aflatd la jumatatea distantei dintre
acestea.

La legaturile radio poate sa mai apara un fenomen, si anume, da-
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torita atenudrilor diferite, este posibil ca pentru un receptor sa apara
coliziune intre doua pachete, in timp ce pentru alt receptor unul din-
tre pachete sa fie atat de puternic atenuat Incat sia nu perturbe deloc
receptia celui de-al doilea pachet (fig. 4.3). Din acest motiv, la trans-
misia radio este imposibil ca emitatorul sa detecteze intotdeauna coliz-
iunile propriei transmisii cu alte transmisii simultane.

/ x N
/ /7 N\ \
/ /A \
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Figura 4.3: Este posibil ca doud emitatoare radio, A si C, si fie situate prea departe
pentru a-gi receptiona una transmisia celeilalte, dar sa existe o a treia statie, B, care sa
receptioneze transmisiile ambelor emititoare (liniile punctate delimiteaza zona in care
transmisia unei statii poate fi receptionatd). In acest caz, A i C' pot emite simultan
fara a detecta coliziune, insa pentru B se produce coliziune intre transmisiile lui A si

C.

e prin lipsa confirmarii, din partea receptorului, a primirii pachetului. Pen-
tru aceasta, este necesara utilizarea unui cod detector de erori, cu aju-
torul caruia receptorul sa detecteaze disturgerea pachetului in urma
coliziunii. De asemenea, mai este necesar ca receptorul sa confirme
pachetele primite cu succes (astfel de mecanisme de confirmare vor fi
studiate in § 4.3).

Repetarea unui pachet distrus de o coliziune se face dupa un interval
de timp aleator. Dacé intervalul de timp pana la retransmitere ar fi fix, doua
statii ce au emis simultan vor emite simultan si retransmiterile, ciocnindu-si la
infinit pachetele. Mai mult, dac& apar frecvent coliziuni, este bine ca timpul
pana la urmatoarea retransmitere sa fie marit.

Acest protocol simplu de acces la mediu se numesgte Aloha pur.

O varianta imbunéatatita a protocolului Aloha este protocolul numit
Aloha cuantificat (engl. slotted Aloha). In acest protocol, toate pachetele au
aceeasi lungime. inceperea transmisiei unui pachet nu poate avea loc oricand,
ci doar la momente fixate, aflate la o duratd de pachet unul de altul.

Alte imbunatatiri ce pot fi aduse protocolului Aloha pur (nu insa si
la Aloha cuantificat) sunt:

e detectarea purtatoarei (CSMA — Carrier Sense Multiple Access): o statie
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care doregte sa emita asculta mai intai mediul; daca detecteaza emisia
altei statii, amana emisia proprie pana dupa finalul emisiei celeilalte
statii.

O prima posibilitate este ca statia sd inceapa emisia proprie ime-
diat dupa terminarea emisiei celeilalte statii. Dezavantajul este ca, pe
durata unui pachet lung, este probabil sa se adune mai multe statii care
ar fi vrut sa emita; ca urmare la finalul transmisiei acelui pachet toate
statiile vor emite simultan, rezultand coliziuni.

O solutie mai buna este ca o statie, care doreste sa emita si con-
stata ca mediul este ocupat, sa astepte un interval de timp aleator, dupa
care sa verifice din nou daca mediul este liber. Daca mediul este liber,
incepe emisia proprie; daca nu, agteapta un nou interval de timp aleator
s. a. m. d.

e oprirea transmisiei la detectarea unei coliziuni (numita, oarecum impro-
priu, detectarea coliziunii — collision detection, CSMA/CD): daca o
statie, in timpul emisiei proprii, detecteaza o coliziune, abandoneaza
datele ramase de transmis, transmite un semnal de o forma speciala pen-
tru a anunta ca pachetul este invalid si apoi opreste transmisia. In acest
fel, se economiseste timpul necesar transmisiei datelor ramase, trans-
misie oricum compromisa.

4.2.3. Protocoale mixte

Exista si protocoale de control al accesului la mediu care combina
metode de asigurarea accesului exclusiv cu metode bazate pe coliziuni.

O posibilitate este sa se negocieze, prin intermediul unor pachete de
control de mici dimensiuni, accesul exclusiv la mediu in vederea transmiterii
pachetelor de date, de dimensiuni mai mari.

O astfel de metoda este metoda CSMA/CA (carrier sense multiple
access with collision avoidance, rom. acces multiplu cu detectarea purtatoarei si
evitarea coliziunilor), utilizata in retelele IEEE 802.11. O statie A care doreste
sa transmita un pachet de date unei statii B 1i va trimite intai un pachet de
control, numit RTS (request to send, cerere de transmisie), in care specifica
timpul necesar transmiterii pachetului (sau, echivalent, lungimea pachetului).
B raspunde printr-un alt pachet de control, CTS (clear to send, liber la trans-
misie), destinat lui A dar receptionat de toate statiile, in care pune si durata
transmisiei copiatd din pachetul RTS. La primirea pachetului CTS, statia A
transmite pachetul de date. O statie care receptioneaza un CTS adresat altei
statii nu are voie sa transmita nici date, nici pachete de control, pe durata
anuntata in CTS si rezervata astfel destinatarului CTS-ului.
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Aceasta metoda este foarte favorabila in retele fara fir deoarece re-
zolva si asa-numita problema statiei ascunse: este posibil sa existe trei statii,
A, B si C, cu B situata geografic aproximativ la mijlocul distantei intre A si
C, cu distanta dintre A gi C putin peste raza de actiune a transmisiei, astfel
incat A nu receptioneaza transmisia lui C si nici reciproc, dar cu B suficient
de aproape de A gi de C' astfel incat sa poatd comunica cu fiecare dintre ele.
In aceastd situatie, dacd A si C' emit simultan, din punctul de vedere al lui
B se produce o coliziune, dar nici A nici C nu pot detecta acest lucru. Pro-
tocolul CSMA, descris in paragraful precedent, nu permite lui C' s detecteze
daca A transmitea deja catre B in momentul in care C' doreste sa transmita la
randul lui; ca urmare, CSMA se comporta exact ca Aloha pur. In protocolul
CSMA/CA, in schimb, C receptioneaza CTS-ul adresat de B lui A si améana
transmisia proprie.

Alta posibilitate de combinare a celor doua strategii o constituie pro-
tocolalele cu conflict limitat. In cazul acestor protocoale, statiile sunt impartite
in grupuri. Fiecarui grup i se aloca intervale exclusive de emisie (ca in cazul
protocoalelor bazate pe intervale exclusive de emisie, dar cu diferenta ca fiecare
interval se alocd unui intreg grup, nu unei statii). In cadrul fiecarui grup se
aplica un protocol cu coliziuni gi retransmitere. impér@irea in grupuri poate
fi facuta dinamic: daca in cadrul unui grup apar frecvent coliziuni, grupul
este scindat in doua; daca doua grupuri au transmisii suficient de rare, pot fi
recombinate Intr-unul singur.

4.3. Retransmiterea pachetelor pierdute

Daca un pachet de date se pierde (de exemplu datorita unei erori de
transmisie, eroare detectatd dar nu si corectatd de receptor), este necesara
retransmiterea acelui pachet.

Evident, emitatorul nu are cum sa ,,ghiceasca“ daca un anumit pachet
ajunge intact la destinatie sau este pierdut; ca urmare, trebuie stabilita o
comunicatie inapoi dinspre receptor spre emitator. Principial, exista doua
strategii:

e receptorul confirma(engl. acknowledge, ACK) primirea corecta a pa-
chetelor

e receptorul infirma (engl. negative acknowledge, NAK) un pachet eronat.

Evident, confirmarile sau infirmarile sunt si ele pachete si deci sunt
la randul lor supuse eventualelor erori de transmisie.

Rolul unui protocol de retransmitere este sa asigure ca la destinatie
ajung toate pachetele emise, in ordinea in care sunt emise si fara duplicate.
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Aceste trei conditii impreuna formeaza dezideratul de transmitere sigurd(engl.
reliable).

4.3.1. Principiul confirmarilor pozitive si retransmiterilor

Ideea de baza a mecanismului de retransmitere este urmatoarea: la
primirea cu succes a fiecarui pachet de date, receptorul trimite emitatorului
cate un pachet cu rol de confirmare. Dacad emitatorul primeste confirmarea,
trece la urmatorul pachet. Daca emitatorul nu primeste confirmarea unui
pachet in timpul dus-Intors normal, repeta pachetul ce nu a fost confirmat
(vezi figura 4.4).

Sursa Emitator Receptor Destinatie

(Un o]

ACK

.
\

ACK

timeout

Figura 4.4: Retransmiterea pachetelor pierdute

Sa examinam acum protocolul din punctul de vedere al fiecarui par-
ticipant (emitatorul si receptorul) si s nu uitam ca fiecare are viziunea lui
despre sistem, data de acele informatii care 1i sunt accesibile.

Algoritmul emitatorului este urmatorul: pentru fiecare pachet al sur-
sei, cat timp nu a primit confirmare de la receptor, trimite pachetul si asteapta
pana cand fie primeste confirmarea, fie trece un timp egal cu durata dus-intors
normala.
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Algoritmul receptorului este urmatorul: pentru fiecare pachet primit
de la emitdtor, trimite un pachet de confirmare spre emitator gi livreaza
destinatiei pachetul primit.

Exista o problema cu algoritmul de mai sus. Intrebare pentru cititor:
ce se Intampla daca un pachet ajunge la destinatie insa confirmarea lui se
pierde?

Sursa Emitator Receptor Destinatie

[ mcoa |

ACK

timeout M

-

ACK

Figura 4.5: In lipsa unor masuri adecvate, pierderea unei confirmari conduce la
dublarea unui pachet.

Rezultatul se vede in figura 4.5 (pachetul ce contine textul ,al doilea®
este livrat in dublu exemplar destinatiei). S& observam (comparati si cu
figura 4.4) ca receptorul nu are cum sa distingd intre trimiterea urmatorului
pachet de date gi retrimiterea unui pachet datorita pierderii confirmarii.

Pentru a obtine un algoritm corect, trebuie sa furnizam receptorului
suficienta informatie pentru ca acesta sa distinga intre repetarea pachetului
precedent si pachetul urméator. O solutie este ca emitatorul sa puna in fiecare
pachet trimis numaérul sau de ordine in cadrul fluxului de date; acest numar de
ordine se numeste numadrul de secventa al pachetului. In acest fel, receptorul
va retine numarul ultimului pachet receptionat si va fi capabil sa verifice daca
urmatorul pachet primit este repetarea acestuia sau este urmatorul pachet al
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sursei.

Intrebare pentru cititor: daca receptorul primeste un duplicat al pa-
chetului precedent, trebuie sa-1 confirme sau nu?

Sa vedem rationamentul ce ne duce la rdaspuns: Emitatorul nu are
de unde sa stie daca un pachet de date a ajuns sau nu la receptor. Daca
primeste confirmarea unui pachet, poate fi sigur ca pachetul confirmat a ajuns
la receptor; daca insa a trimis un pachet si nu a primit (incd) confirmarea
acestuia, este posibil (conform informatiilor emitatorului) ca pachetul sa fi
ajuns (si eventual s se fi pierdut confirmarea) sau ca pachetul sa nu fi ajuns
deloc. El insista in retransmiterea pachetului pana la primirea confirmarii.
Prin urmare, receptorul trebuie sa confirme fiecare pachet primit, chiar daca
este un duplicat al unui pachet anterior (vezi figura 4.6).

Sursa Emitator Receptor Destinatie

- [Uame]

ACK

T

-

timeout < )rACK/
>

o

Figura 4.6: Neconfirmarea duplicatelor determina emitatorul sa repete la infinit un
pachet a carui confirmare s-a pierdut.

timeout <

Suntem acum in masura sa dam algoritmii corecti pentru emitator si
pentru receptor: functionarea emitatorului este descrisa in algoritmul 4.1, iar
cea a receptorului in algoritmul 4.2. Un exemplu de functionare a acestora
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este dat in figura 4.7

Algoritmul Emitator_pas_cu_pas
algoritmul:
n:=0
cat timp sursa mai are pachete de trimis executa
fie d urmatorul pachet al sursei

p::(na d)
executa
trimite p

receptioneaza n’, fard a astepta o durata mai mare de ¢
cit timp n’ # n sau a expirat durata t
sfarsit cat timp
sfarsit algoritm

Algoritmul 4.1: Algoritmul emitatorului in protocolul simplu cu confirmari gi re-
transmiteri. Parametrul ¢ este ales putin mai mare decat durata dus-intors a nivelului
fizic.

Algoritmul Receptor_pas_cu_pas
algoritmul:
n:=0
cat timp mai exista pachete de primit executd
receptioneaza (n',d) de la nivelul fizic
dacid n’ = n atunci
n:=n+1
livreaza d destinatiei
sfarsit daca
trimite n’ spre nivelul fizic
sfarsit cat timp
sfarsit algoritm

Algoritmul 4.2: Algoritmul receptorului in protocolul simplu cu confirméri si re-
transmiteri.

In acegti algoritmi am presupus ca numarul de secventa n poate creste
oricat de mult. In practica, n se reprezinta pe un numar fix de biti gi ca urmare
are o valoare maximéa dupa care revine la 0. Vom vedea in § 4.3.3 in ce conditii
acest lucru afecteaza corectitudinea algoritmului.
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Sursa Emitator Receptor Destinatie

[ Un mesaj

T [Game

ACK

1 doil

timeout W
~

ACK

T [alucilen |

timeout ACK

TR

ACK

Figura 4.7: Functionarea corecta a unui algoritm de retrasnmisie.
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4.3.2. Trimiterea in avans a mai multor pachete

Desi corect, algorimul pas cu pas din paragraful precedent este in-
eficient in situatia in care timpul dus-intors intre emitator si receptor este
mult mai mare decat timpul necesar emiterii unui pachet. Acest lucru se
intampla in cazul transmiterii unor pachete mici prin legaturi de debit mare
si la distantd mare. In aceastd situatie, emitatorul emite repede un pachet,
dupa care asteapta (cea mai mare parte a timpului) propagarea pachetului
spre destinatar si intoarcerea confirmarii.

Pentru cregterea eficientei, ar fi util ca emitatorul sa poatd trimite
unul dupa altul mai multe pachete, fara a astepta confirmarea primului pentru
a-l trimite pe urméatorul. Timpul maxim de agteaptare pentru confirmarea
unui pachet ramane neschimbat, insa permitem trimiterea mai multor pachete
in acest timp.

Trimiterea mai multor pachete in avans schimba cateva lucruri fata
de cazul trimiterii unui singur pachet:

e Deoarece la un anumit moment pot exista mai multe pachete trimise de
emitator gi neconfirmate, pentru a putea corela confirmarile cu pachetele
de date, este necesar ca si confirmarile sa fie numerotate. Exista doua
strategii posibile:

- Fiecare pachet de date este confirmat printr-un pachet de confirmare
distinct, continand numarul de secventa al pachetului confirmat.

- Un pachet de confirmare contine numarul de secventa pana la care
receptorul a primit toate pachetele. Cu alte cuvinte, un pachet de
confirmare confirma toate pachetele de date cu numar de secventa
mai mic sau egal cu valoarea din pachetul de confirmare. Aceasta
strategie permite trimiterea unui singur pachet de confirmare pen-
tru o serie de cateva pachete de date sosite imediat unul dupa altul.

De mentionat ca alegerea intre aceste variante trebuie consemnata ca
parte a protocolului stabilit intre emitator si receptor.

e In urma pierderii unui pachet, receptorul poate ajunge in situatia de-a
primi un pachet fara sa fi primit mai intai pachetul anterior. In aceasti
situatie, receptorul nu poate livra imediat acel pachet destinatiei. Exista
doua actiuni posibile pentru receptor:

- Receptorul ignora complet pachetul (in consecinta, nici nu trimite
confirmare).

- Receptorul memoreaza pachetul, urmand sa-1 livreze destinatiei
dupa primirea pachetului (sau pachetelor) anterioare.
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Alegerea uneia sau a celeilate variante priveste doar receptorul, nu
este parte a protocolului de comunicatie. Mai mult, decizia de-a memora
sau de-a ignora pachetul poate fi luata independent pentru fiecare pachet
primit de receptor, in functie de memoria disponibil& in acel moment.

O metoda utilizata frecvent este ca receptorul sa fixeze o fereastra
de receptie, adica un interval de numere de secventa acceptabile. Pentru
aceasta, receptorul fixeaza la inceput un numar k. Daca la un mo-
ment dat toate pachetele pana la numarul de secventa n inclusiv au fost
receptionate si livrate destinatiei, receptorul accepta doar pachetele cu
numere de secventa situate intre n+ 1 si n + k; acest interval constituie
fereastra de receptie. Un pachet cu numar de secventa mai mic sau egal
cu n este sigur un duplicat, un pachet intre n+ 1 gi n + k este memorat
(daca nu a fost primit deja) si confirmat, iar un pachet cu numar de
secventa strict mai mare decat n + k este ignorat. La primirea pachetu-
lui n + 1, fereastra este avansata pana la primul numar de secventa ce
nu a fost inca primit.

Este esential ca un pachet, ce nu este nici memorat de receptor,
nici transmis destinatiei, sa nu fie confirmat. In cazul confirmarii unui
astfel de pachet, este probabil ca emitatorul sa nu-l mai retransmita
niciodata, ca urmare receptorul nu va putea sa-1 furnizeze destinatiei.

Emitatorul trebuie sa tind si el evidenta unei ferestre de emisie,
continand pachete, primite de la sursa in vederea trimiterii spre receptor, dar
incd neconfirmate de catre receptor. Notand cu n primul numéar de secventa
neconfirmat si cu £ dimensiunea ferestrei emitatorului, fereastra emitatorului
poate contine pachetele cu numere de la n la n + k — 1. Emitatorul trimite,
in mod repetat, pachetele din fereastra, pana ce primeste confirmari pentru
ele. In momentul in care pachetul n este confirmat, fereastra emitatorului
avanseaza pana la urmatorul pachet neconfirmat.

Din cauza ferestrelor emitatorului si receptorului, protocolul acesta
se numeste protocolul ferestrei glisante. Daca fereastra emitatorului este de
dimensiune 1, protocolul ferestrei glisante functioneaza exact ca si protocolul
pas cu pas din paragraful precedent.

Functionarea protocolului ferestrei glisante, in diverse variante, este
ilustrata in figurile 4.8-4.10.

4.3.3. Spatiul numerelor de confirmare

Evident, in practica, numerele de secventa nu pot creste la infinit. In
general, numerele de secventi sunt reprezentate pe un numar fixat de biti i,
ca urmare, au o valoare maxima dupa care se reiau de la 0.
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Sursa Emitator Receptor Destinatie

Unu

doi —
ACKf/l,-"'

trel trei ‘ //.,—'

patru

nu e pachetul agteptat;
se ignora

nu e pachetul agteptat;
se ignora

doi

Figura 4.8: Functionarea ferestrei glisante in cazul in care dimensiunea ferestrei de
receptie este 1 si dimensiunea ferestrei de emisie este cel putin 3.
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Sursa Emitator Receptor Destinatie

Unu

doi

trei ) /_,,/‘

patru T

memoreaza pachetul,
~.- dar inca nu-l livreaza
destinatiei

ACK:_;’)_,-

memoreaza pachetul,
e _.- dar inca nu-l livreaza

ACE:/LL’ destinatiei

doi

Figura 4.9: Functionarea ferestrei glisante in cazul in care dimensiunea ferestrei de
receptie este cel putin 3 si protocolul prevede confirmarea individuala a pachetelor.
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Sursa Emitator Receptor Destinatie

Unu

doi

Unu

rei .
doi

ACK=2.-~
\V .~~~ confirma doua pachete
P printr-o singura confirmare

patru

memoreaza pachetul,
dar Inca nu-l livreaza
destinatiei

Figura 4.10: Functionarea ferestrei glisante in cazul in care dimensiunea ferestrei
de receptie este cel putin 2 gi protocolul prevede ca un pachet de confirmare confirma
toate pachetele de date pana la numarul de secventa continut in pachet. De remarcat
posibilitatea de optimizare a numarului de pachete de confirmare prin combinarea
mai multor confirmari intr-un singur pachet (confirmarea cu numarul 2).
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Pentru a preciza lucrurile, vom numi numdr de secventd teoretic
numarul de secventa pe care l-ar avea un pachet daca numerele de secventa
nu ar fi limitate i numar de secventd transmis numarul transmis efectiv.
Numarul de secventa transmis are ca valoare numarul de secventa teoretic
modulo n, unde n este numarul de numere de secventa distincte disponibile.

Pentru ca mecanismele de confirmare gi retransmitere, descrise in
§ 4.3.1 gi § 4.3.2, sa functioneze corect, ele trebuie modificate in aga fel incat
sa compare efectiv numerele de secventa teoretice. Pentru aceasta, este nece-
sar ca, In orice moment, atat receptorul cat si emitatorul sa poata, pe baza
informatiilor pe care le au, sa deduca univoc numarul de secventa teoretic din
numarul de secventa transmis.

Vom analiza in continuare ce relatie trebuie sa existe intre numarul
n de valori distincte pe care le poate lua numarul de secventa transmis si
numarul de pachete trimise in avans pentru a nu exista ambiguitati privitor
la numarul de secventa teoretic al unui pachet de date sau de confirmare.

Propozitia 4.1 Daca dimensiunea ferestrei emitatorului este k si daca pa-
chetele se pot doar pierde, fara sa-si poata schimba ordinea, atunci sunt nece-
sare gi suficiente 2k numere de secventa distincte pentru identificarea univoca
a pachetelor.

Demonstratie. Trebuie sa aratam trei lucruri: ca exista intotdeauna un in-
terval de lungime 2k, calculabil cu datele receptorului, in care se incadreaza
numarul de secventa al urmatorului pachet primit de receptor, ca exista un
interval de lungime 2k in care se incadreaza urmatoarea confirmare primita
de emitator si, in final, cd daca utilizim doar 2k — 1 numere de secventa
distincte putem da un exemplu in care apare o ambiguitate.

Presupunem ca cel mai mare numar de secventa primit de catre re-
ceptor este n. Deoarece emitatorul a trimis deja pachetul n, rezulta ca
pachetele pana la n — k inclusiv au fost deja confirmate si deci nu vor mai
fi trimise. Pe de alta parte, deoarece pachetul n + 1 inca nu a ajuns la
receptor, rezultad ca acest pachet nu a fost confimat si deci receptorul nu
poate trimite pachete cu numere de secventa strict mai mari decat n + k.
Ca urmare, daca la un moment dat cel mai mare numar de secventa primit
de receptor este n, urmatorul numar de secventd primit va fi in intervalul
[n—k—1,n+k|.

Sa privim acum din perspectiva emitatorului. Fie n cel mai mare
numéar de secventd trimis. Deoarece n a fost deja trimis, rezultd ca toate
pachetele pana la n— k inclusiv au fost deja confirmate. In momentul primei
transmiteri a pachetului n — k, pachetele pana la n — 2k inclusiv erau deja
confirmate. Ca urmare, nici unul dintre pachetele cu numere de secventa
mai mici sau egale cu n — 2k nu a mai fost trimis ulterior primei trimiteri a
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pachetului n — k. Ca urmare, dupa primirea confirmarii pachetului n — k nu
mai pot sosi la emitator confirmari ale pachetelor cu numere mai mici sau
egale cu n — 2k. Prin urmare, numarul urmaétoarei confirméri se va incadra
in intervalul [n — 2k + 1,n).

Sa aratam acum ca 2k numere de secventa distincte sunt intr-adevar
necesare. Consideram doua scenarii:

1. Emitatorul transmite pachetele de la 1 la k, toate acestea ajung
la receptor, dar toate confirmarile se pierd. Emitatorul retransmite
pachetul 1, care ajunge la receptor.

2. Emitatorul transmite pachetele de la 1 la k, acestea ajung la receptor,
sunt confirmate si confirmarile ajung inapoi la emititor. In contin-
uare, emitatorul transmite pachetele de la k + 1 la 2k, dar toate se
pierd cu exceptia pachetului 2k.

Considerand doar informatiile receptorului, observam ca in ambele cazuri
acesta primesgte pachetele de la 1 la k, dupa care, in primul caz primegte
pachetul 1, iar in al doilea caz primesgte pachetul 2k. Pentru ca receptorul
sa poata distinge aceste pachete, este necesar ca acestea sa aiba numere
de secventa transmise distincte. Ca urmare, trebuie sa existe cel putin 2k
valori distincte pentru numarul de secventd transmis.

4.4. Controlul fluxului

Prin controlul fluzului (engl. flow control) se intelege procesul (si
mecanismul ce-l realizeaza) prin care o sursa de date este franata astfel incat
sa nu transmita date cu debit mai mare decét este capabila destinatia sa le
prelucreze.

In lipsa controlului fluxului, dacé sursa emite date mai rapid decat
este capabila destinatia sa le prelucreze, o parte din date se pierd. De remarcat
ca stocarea datelor intr-o memorie tampon a destinatiei nu rezolva problema,
ci doar permite destinatiei sa preia, pe durata scurta de timp (pana la umplerea
memoriei tampon), un debit mai ridicat de date.

Vom presupune in cele ce urmeaza ca transmisia intre emitator si
receptor este sigura (fard erori si fara pierderi, duplicari sau inversiuni de
pachete).

Forma cea mai simpla de control al fluxului este standardizarea unui
debit fix de transmitere a datelor si proiectarea tuturor componentelor sis-
temului de comunicatie In aga fel Incat sa poata opera la acel debit. O astfel
de abordare poate fi adecvata in sisteme in timp real, cum ar fi de exemplu
telefonia digitala. In astfel de sisteme, capacitatea de prelucrare a informatiei,
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necesara sistemului, poate fi anticipata, iar surplusul de capacitate nu poate
fi valorificat.

Daca solutia unui debit fix de transmisie nu este satisfacatoare, este
necesar un mecanism prin care receptorul sa informeze emitatorul asupra posi-
bilitatii sale de preluare a datelor. Pentru aceasta este necesar un al doilea
canal de comunicatie, inapoi, dinspre receptor spre emitator.

4.4.1. Cereri de suspendare si de continuare

Un mecanism primitiv de control al fluxului prevede ca receptorul
sa poata trimite emitatorului cereri de suspendare a transmisiei si cereri de
continuare a transmisiei.

Astfel, receptorul este previazut cu o memorie tampon. Dacé memoria
tampon a receptorului este aproape plina, receptorul trimite emitatorului un
mesaj prin care cere acestuia sa suspende transmisia de date. Ulterior, cand
destinatia consuma datele din memoria tampon a receptorului, receptorul cere
emitatorului sa continue transmisia.

Acest mecanism este utilizat la transmisia prin linie seriala, sub nu-
mele de software flow control sau de zon/zoff. Cererea de suspendare a trans-
misiei se face prin trimiterea unui caracter, numit uneori zoff, avand codul
ASCII 19. Reluarea transmisiei se cere prin transmiterea unui caracter, numit
uneori zon, avand codul 17. De la un terminal text, clasic, caracterul zoff
se transmite tastand combinatia ctrl-S, iar zon se transmite tastand ctri-Q.
Astfel, un utilizator lucrand la un terminal text poate tasta ctri-S pentru a
cere calculatorului oprirea trimiterii de date spre afisare si, dupa ce citeste
datele afisate, va tasta ctrl-) pentru continuarea transmisiei. Evident, cu
acest mecanism de control al fluxului, caracterele cu codurile 17 si 19 nu pot
fi utilizate pentru a transmite informatie utila.

Acelagi principiu, implementat putin diferit, este mecanismul numit
hardware flow control. In acest caz, semnalizarea de suspendare si reluare a
transmisiei se face printr-o pereche de conductoare separata de cea utilizata
pentru transmiterea datelor.

Deoarece din momentul in care receptorul cere suspendarea trans-
misiei §i pana in momentul in care receptorul nu mai primeste pachete trece o
anumita durata de timp — egala cu durata dus-intors pe legatura — este nece-
sar ca receptorul sa aiba o memorie tampon suficient de mare pentru primirea
pachetelor trimise in acest interval de timp.

4.4.2. Mecanismul pas cu pas
Un alt mecanism de control al fluxului presupune ca receptorul sa
semnalizeze emitatorului cand este pregatit sa accepte urmatorul pachet. E-
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mitatorul trimite un singr pachet, apoi asteapta semnalizarea receptorului ca
este pregatit sa primeasca urmatorul pachet, apoi trimite urmatorul pachet
s. a. m. d. Mecanismul este asemanator cu mecanismul de retransmitere a
pachetelor pierdute (§ 4.3), insa cu diferenta ca emitatorul agteaptd prim-
irea ,,confirmarii* fara a retransmite pachetul de date daca aceasta asteptare
depaseste o anumita durata.

Ca si la mecanismul de retransmitere a pachetelor pierdute, trimiterea
a cate unui singur pachet urmata de asteptarea permisiunii de a-1 trimite pe
urmatorul conduce la ineficienta daca durata dus-intors este semnificativ mai
mare decat durata de transfer a unui pachet. In acest caz, se poate stabili ca
receptorul sa comunice periodic emitatorului numarul de pachete pentru care
mai are spatiu in memoria tampon. Emitatorul poate trimite cel mult numarul
de pachete anuntat de receptor inainte de-a primi un nou anunt de disponibil-
itate de la acesta. Deoarece anuntul de disponibilitate al receptorului ajunge
la emitator cu o anumita intarziere, timp in care emitatorul a putut trimite
un numar de pachete, este necesar ca emitatorul sa scada din disponibilitatea
anuntata de receptor numarul de pachete trimise intre timp. Pentru aceasta
este necesar ca pachetele sa fie numerotate si anuntul de disponibilitate sa
contina gi numarul de ordine al ultimului pachet de date primit. In acest fel,
daca emitatorul primeste un anunt de disponibilitate prin care este informat
ca receptorul tocmai a primit pachetul n gi are memorie pentru inca k pachete,
atunci emitatorul poate trimite cel mult pachetul n + k£ inainte de-a primi un
nou anunt de la receptor.

4.4.3. Mecanism combinat cu retransmiterea pachetelor pier-
dute

S& observam acum ca orice mecanism de retransmitere a pachetelor
pierdute poate fi folosit, fara modificari, si cu rolul de mecanism de control
al fluxului. intr—adevér, receptorul nu trebuie decat sa ignore complet orice
pachet pe care nu il poate prelua (in particular, si nu-i confirme primirea). In
acest fel, la umplerea memoriei receptorului, pachetele trimise in continuare de
emitator nu vor fi confirmate. In consecinta, ele vor fi retransmise pana cand
destinatia va consuma o parte dintre datele sosite la receptor, receptorul va
putea prelua noi pachete de la emitator si va confirma emititorului primirea
acestor pachete. Mecanismul este insa destul de ineficient, deoarece emitatorul
repeta pachete care ajung corect la receptor.

Este posibila combinarea controlului fluxului cu retransmiterea pa-
chetelor pierdute, combinand in acelagi pachet confirmarea unui pachet de
date cu anuntul de disponibilitate si utilizand acelagi numar de secventa pen-
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tru ambele mecanisme. Un exemplu clasic de astfel de mecanism combinat
este protocolul TCP, descris pe larg in § 10.3.1.

4.5. Multiplexarea in timp

In general, prin multiplexare se intelege un procedeu prin care printr-
un acelasi canal fizic de comunicatie se stabilesc mai multe comunicatii care
decurg relativ independent una de alta. Serviciul oferit fiecdrei comunicatii
este numit canal logic; fiecare comunicatie ocupa deci cate un canal logic si
toate canalele logice sunt construite pe acelasi canal fizic.

In § 3.3.3 si § 3.6.2.3 am vizut mecanisme de multiplexare (in frec-
venta, respectiv in lungime de unda) construite la nivelul fizic. La nivelul
legaturii de date se poate construi un al treilea mecanism de multiplexare:
multiplexarea in timp.

Ideea multiplexarii in timp este de-a transmite intercalat, prin canalul
fizic, pe rand, pachete sau giruri de biti apartinand fiecarui canal logic. Ev-
ident, intercalarea trebuie facuta in asa fel incat receptorul sa poata separa
datele corespunzatoare fiecarui canal logic. De asemenea, emitatorul trebuie sa
asigure o Tmpartire echitabila a capacitatii canalului fizic intre canalele logice.

Separarea datelor corespunzatoare canalelor logice se poate face prin
doua metode:

e Fiecare canal logic are asociat un identificator unic. Fiecare pachet
are, In antet, identificatorul canalului logic caruia 1i apartin datele utile
(fig. 4.11(b)).

e Se stabilegte o ordine de succesiune intre canalele logice. Prin canalul
fizic se transmite, pe rand, cate un pachet apartinand fiecarui canal
logic (fig. 4.11(c)). De notat ca, daca sursa unui canal logic nu transmite
pachete o perioada mai lunga de timp, trebuie ca emitatorul de la nivelul
legaturii de date sa trimita pachete vide in contul acelui canal (pentru
a permite celorlalte canale logice si transmitd pachete fard a Incurca
evidentele receptorului).



(© 2008, Radu-Lucian Lupsa
118 4.5. MULTIPLEXAREA IN TIMP

Sursa 1 Sursa 2 Sursa 3

—

Multiplexor

1D

Sursa 1 Sursa 2 Sursa 3

SEEEFEREE
=] ][] [ 2] [ [l [~

[D]
M /Demul‘\cl/iplexor

Destinatie 1 Destinatie 2 Destinatie 3 Destinatie 1 Destinatie 2 Destinatie 3

-]

(a) Transmisie fard multiplexare (b) Multiplexare cu etichetarea pachetelor
Sursa 1 Sursa 2 Sursa 3
Multiplexor

(o[l

CllZ]

[BIN[Y]

[AIMX]
Demultiplexor

Destinatie 1 Destinatie 2 Destinatie 3

(c) Multiplexare cu ordine fixd a canalelor

logice

Figura 4.11: Functionarea mecanismelor de multiplexare in timp
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Capitolul 5

Nivelul retea si nivelul transport

Daca niste dispozitive, relativ numeroase sau intinse pe distante mari,
trebuie sa poata comunica fiecare cu fiecare, este adesea prea costisitor sa se
construiasca cate o legatura fizica intre fiecare doua dispozitive. Este necesar
in acest caz sa se poata stabili comunicatii intre dispozitive intre care nu exista
o legatura fizica directa dar exista legaturi indirecte prin intermediul unui gir
de dispozitive legate fizic fiecare cu urmatorul.

O retea de comunicafie este un ansamblu de dispozitive care permit
stabilirea de comunicatii indirecte.

Intr-o retea de comunicatie numim:

e nod: orice dispozitiv ce participa activ in retea.
e legatura directa: orice legatura intre noduri, utilizabila de catre nivelul
retea; doua noduri intre care exista o legatura directa se numesc vecini.

e nod final sau statie (engl. host): un nod care este sursda sau destinatie
pentru date;

e nod intermediar sau ruter (engl. router): un nod ce poate fi tranzitat de
trafic ce nu are ca sursa sau destinatie acel nod; uneori este numit, in
mod incorect, server.

e adresa de refea sau, simplu, adresa: un identificator (un sir de simboluri)
ce identifica unic un nod al retelei. Fiecare nod terminal trebuie sa aiba
cel putin o adresa; nodurile intermediare nu au intotdeauna adrese.

e drum sau rutd: o secventa de noduri, fiecare vecin cu urmatorul, impreuna
cu legaturile directe dintre ele.

Notam ca In unele retele exista o distinctie netd intre nodurile finale
si nodurile intermediare: de exemplu in reteaua telefonica, aparatele telefonice
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sunt noduri finale iar centralele telefonice sunt noduri intermediare. In alte
retele, unele sau toate nodurile sunt simultan noduri finale si noduri interme-
diare.

Unei retele i se asociaza un graf, construit astfel: fiecarui nod al
retelei i se asociaza un varf al grafului, iar fiecarei legaturi directe i se asociaza
o muchie (sau un arc, daca legaturile sunt asimetrice). Reteaua trebuie sa
fie astfel construita incat graful asociat ei sa fie conex (respectiv tare conex),
altfel, evident, vor exista perechi de noduri ce nu vor putea comunica.

Functia principala a nodurilor retelei este aceea de-a retransmite
datele, asigurand continuitatea transportului lor de la nodul sursa la nodul
destinatie. Realizarea acestei functii va fi studiata in § 5.1. Pentru retrans-
miterea datelor spre destinatie, fiecare nod trebuie sa decida carui vecin sa re-
transmita datele; problema luarii aceastei decizii se numeste problema dirijarii
(engl. routing) si va fi studiata in § 5.2. In final, in § 5.3 vom studia problemele
ce apar atunci cand solicitarea retelei este ridicata (nu este neglijabila fata de
capacitatea nodurilor si legaturilor utilizate).

5.1. Retransmiterea datelor de catre nodurile inter-
mediare

Vom studia in cele ce urmeaza, pe scurt, activitatea nodurilor intr-o
retea. Problema determinarii urmatorului nod de pe drumul spre o anumita
destinatie (problema dirijarii) va fi studiata mai tarziu, in § 5.2.

Constructiv, Intr-un nod al unei retele trebuie sa existe urméatoarele
componente (vezi figura 5.1):

o Adaptarea spre legdatura fizicd, pentru fiecare legatura fizica ce pleaca din
nod, este o componenta care realizeaza transmisia si receptia datelor
prin acea legatura. Aceasta este formata din modulul nivelului legaturii
de date si din modulul nivelului fizic.

e Adaptarea spre aplicatie, pentru nodurile terminale, este o componenta ce
realizeaza intermedierea intre serviciile oferite direct de nivelul retea si
nevoile aplicatiilor ce se executa pe acel nod. Aceasta este, de principiu,
modulul nivelului transport.

o Modulul de refea este componenta care dirijeaza fluxul de date prin nod,
fiind responsabil de alegerea vecinului caruia trebuie si-i fie transmise
datele, precum si de transmiterea efectiva a acestora catre modulul de
adaptare spre mediul fizic (in nodurile intermediare) sau, respectiv, catre
modulul de adaptare spre aplicatie (in nodul destinatie).
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Nivelul retea este ansamblul modulelor de retea ale nodurilor retelei.

Nod final Nod intermediar Nod final

Aplicatie Aplicatie | Nivelul aplicatie

Adz.apta.re Adaptgre Nivelul transport

aplicatie aplicatie

Modul Modulul de retea Modul Nivelul retea

de retea de retea

Adaptare Adaptare| |Adaptare Adaptare | Nivelul legaturii

legatura legatura | legatura legaturd | Je date si

fizica fizica fizica fizica nivelul fizic
Legatura fizica Legatura fizica

Figura 5.1: Modulele nodurilor unei retele. Sunt figurate doar modulele din trei
noduri, de-a lungul traseului datelor intre doua aplicatii.

Un ansamblu de calculatoare constituie o retea daca si numai daca
graful nodurilor si legaturilor directe este conex (tare conex, daca legaturile pot
fi asimetrice), si in plus modulele de retea ale tuturor nodurilor pot comunica
printr-un protocol comun.

In lipsa unui protocol comun intre modulele de retea nu se poate sta-
bili comunicatia intre oricare doua noduri finale intr-un mod uniform, fara ca
aplicatia client sa trebuiasca sa aibe cunostinte despre nodurile intermediare.
Din acest punct de vedere spunem ca nivelul retea, si in special protocolul
utilizat de nivelul retea, este liantul intregii retele.

Dupa serviciul oferit, o retea poate fi cu datagrame (numite uneori
pachete) sau cu conexiune:

e datagrame: Intr-o retea ce ofera serviciu tip datagrame, aplicatia sursa
creaza o datagrama continand datele de transmis si o paseze modulului
retea, specificand totodata adresa nodului destinatie. Datagrama este
transmisa din aproape in aproape pana la nodul destinatie, unde este
pasata aplicatiei (vezi § 5.1.1). De remarcat ca doua datagrame distincte
generate de acelasi nod sursa si adresate aceluiasi nod destinatie sunt
prelucrate, de catre retea, complet independent una de alta. Functiona-
rea retelelor ce ofera servicii de tip datagrame este similara sistemului
de posta (posta obignuita).

e coneziune: Intr-o retea ce ofera serviciu de tip conexiune, o aplicatie
ce doreste sa comunice cu o aplicatie dintr-un alt nod incepe prin a so-
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licita modulului retea deschiderea unei conexiuni catre acel nod. Nivelul
retea informeaza nodul destinatie despre cererea de deschidere a cone-
xiunii si, daca aplicatia destinatie accepta, conexiunea este deschisa si
nodul initiator este informat de acest lucru. Dupéa deschiderea cone-
xiunii, unul sau ambele noduri (in functie de tipul conexiunii deschise,
unidirectionala sau bidirectionala) poate transmite celuilalt pachete de
date prin conexiunea deschisa. La terminarea comunicatiei, una dintre
aplicatii solicita nivelului retea inchiderea conexiunii. Ca efect, nivelul
retea informeaza nodul partener cu privire la inchiderea conexiunii si
elibereaza resursele alocate conexiunii. Functionarea retelelor ce ofera
serviciu de tip conexiune este descrisa in § 5.1.2. Un model tipic de retea
ce ofera conexiuni este sistemul telefonic.

5.1.1. Retransmiterea in retele bazate pe datagrame

Vom studia in cele ce urmeaza activitatea unui nod intr-o retea ce
ofera transport de datagrame.

O datagrama este format dintr-un antet si datele utile. Antetul
cuprinde mai multe informatii utile in vederea dirijarii. Informatia ce nu
poate lipsi din antet este adresa destinatarului.

Modulul de retea al nodului primeste o datagrama fie de la nivelul
superior (dinspre aplicatie), fie de la nivelul inferior (de pe o legatura directa).
Modulul de retea memoreaza temporar datagrama primita. In continuare, el
are de facut doua lucruri:

e sa determine daca datagrama este destinata nodului curent, iar daca nu,
care este urmatorul vecin direct pe ruta spre destinatie;

e si initieze efectiv transmisia datagramei.

Daca legatura prin care trebuie trimisa datagrama este inca ocupata cu trans-
miterea unei datagrame anterioare, datagrama trebuie pus intr-o coada de
agteptare. Se poate intdmpla ca memoria utilizabila pentru coada de agteptare
sa se epuizeze, caz In care este necesara sacrificarea unora dintre datagramele
din coada sau refuzul primirii unor datagrame noi. Detalii cu privire la oper-
area retelei in acest caz sunt date in § 5.3.

5.1.2. Retransmiterea in retele bazate pe conexiuni

Intr-o retea bazata pe conexiuni, activitatea este Impartita in doua
sarcini: stabilirea si desfacerea conexiunilor, pe de o parte, si transmiterea
efectiva a datelor pe conexiuni, pe de alta parte.

Deschiderea conexiunii incepe print trimiterea, de catre nodul termi-
nal ce doregte initierea conexiunii, a unei cereri catre primul nod intermediar.
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Fiecare nod intermediar, pe rand, determina nodul urmator prin care trebuie
sa treaca conexiunea si-i trimite mai departe cererea de deschidere a conexiu-
nii. Determinarea nodului urmator se face la fel ca si in cazul retelelor bazate
pe datagrame (vezi § 5.2). Dupa determinarea nodului vecin, nodul curent
memoreaza in tabela conexiunilor deschise nodul astfel ales. Conexiunea este
deschisa in momentul in care cererea de deschidere a conexiunii ajunge si
este acceptata de nodul destinatie. Odata conexiunea deschisa, drumul core-
spunzéator intre cele doua noduri finale este fixat pe toata durata conexiunii.

In faza de comunicare prorpiu-zisa, exista doud metode prin care se
poate realiza tranzitarea traficului prin fiecare nod intermediar:

o Comutare de circuite fizice: In acest caz, mediul prin care intra datele
in nod este conectat fizic (de exemplu, cu ajutorul unui intrerupator
electric) la mediul prin care trebuie trimise mai departe datele (vezi
fig. 5.2). Aceasta metoda, amintita aici doar pentru completudine, nu
se mai utilizeaza In prezent (a fost utilizata in retelele telefonice vechi,
analogice).

Figura 5.2: O retea cu comutare de circuite fizice. Cercurile mari reprezinta nodurile
intermediare, iar liniile punctate reprezinta interconectéarile mediilor fizice. De remar-
cat necesitatea mai multor legaturi fizice intre cate doua noduri.

e Comutare de circuite virtuale: Fiecare pachet ce sosegte printr-o legatura
de date este memorat temporar si apoi retransmis prin legatura spre
urmatorul nod.

Sa remarcam ca, in ambele cazuri, o legatura intre doua noduri este
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asociata unei singure conexiuni; doua conexiuni nu pot utiliza (direct) o aceeasi
legatura. (Din acest motiv, in sistemul telefonic vechi, intre doua centrale
telefonice erau duse In paralel mai multe perechi de conductoare, numarul de
convorbiri simultane utilizand o ruta trecand prin cele doud centrale fiind lim-
itat la numarul de perechi de conductoare.) Deoarece, in special pe distante
mari, mediul fizic este scump, se utilizeazd mecanisme de multiplexare. Aces-
tea pot lucra fie la nivel fizic (multiplexare in frecventa — § 3.3.3 — sau in
lungimea de unda — § 3.6.2.3), fie la nivelul legaturii de date (multiplexare in
timp, § 4.5). Mai remarcam ca multiplexarea in timp poate fi utilizata doar
in sistemele cu comutare de circuite virtuale.

La utilizarea comutarii de circuite virtuale impreuna cu multiplexarea
in timp, un nod care a primit un pachet trebuie sa-l1 memoreze pana cand 1i
vine randul si fie transmis mai departe prin legatura de iegire, adica pana
cand, In legatura fizica de iesire, vine randul la transmisie canalului logic prin
care trebuie trimis pachetul.

X Y

Figura 5.3: O retea cu comutare de circuite virtuale. Desfagurarea in timp a receptiei
si transmitere mai departe a pachetelor, pentru nodul X, este prezentata in figura 5.4.
Legaturile directe intre nodurile intermediare utilizeaza multiplexare in timp.

Inchiderea conexiunii se face prin transmiterea unui pachet special
de cerere a inchiderii conexiunii. Acest pachet urmeaza aceeasi ruta ca si
pachetele normale de date. Fiecare nod de pe traseu, la primirea pachetului,
sterge conexiunea respectiva din tabelul conexiunilor si elibereaza resursele
alocate.

Comutarea de circuite virtuale seamana la prima vedere cu transmisia
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Figura 5.4: Desfagurarea in timp a receptiei si a transmiterii mai departe a pa-
chetelor, pentru nodul X din reteaua din figura 5.3. XY §i X7 desemneaza legaturile
fizice intre nodurile X si Y, respectiv X si Z. Numerele de sub axe marcheaza pe-
rioadele de timp alocate canalelor logice corespunzatoare. Legaturile dintre canalele
virtuale de intrare si de iegire sunt identice cu legaturile fizice din figura 5.2

de datagrame. Diferenta vine din felul in care un nod, care primeste un pachet
si trebuie sa-l trimita mai departe, ia decizia privind legatura prin care sa-1
trimitd. In cazul comutdrii de circuite virtuale, decizia este luati in functie
de circuitul virtual caruia 1i apartine pachetul, informatie dedusa din legatura
de date prin care a intrat pachetul. Decizia se ia pe baza tabelei de circuite
si este identica pentru toate pachetele apartinand aceluiasi circuit. O urmare
a acestui fapt este ca defectarea oricarui nod sau oricarei legaturi de-a lungul
unei conexiuni duce la inchiderea fortata a conexiunii. In cazul retelei bazate
pe datagrame, decizia de dirijare se ia in functie de adresa destinatie, continuta
in datagrama. Doua datagrame intre aceleasi doua statii pot fi dirijate pe rute
diferite.

5.2. Algoritmi de dirijare

Ne vom ocupa in continuare de modul in care un nod decide spre care
dintre vecini sa trimita o datagrama (in cazul retelelor bazate pe datagrame),
respectiv spre care dintre vecini sa transmita cererea de initiere a unei cone-
xiuni (in cazul retelelor bazate pe conexiuni). Problema determinarii acestui
nod vecin se numeste problema dirijarii.
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Rezolvarea problemei dirijarii se bazeaza pe determinarea unui drum
de cost minim, de la nodul sursa la nodul destinatie al datagramei sau al
conexiunii, In graful asociat retelei de calculatoare.

Graful asociat retelei de calculatoare este un graf ce are cate un varf
asociat fiecirui nod al retelei si cate o muchie asociata fiecarei legaturi directe
intre doua noduri. Fiecarei muchii i se asociaza un cost, existand urmatoarele
posibilitati pentru definirea costului:

e toate costurile egale;

e in functie de lungimea fizica a legaturii (cu cat o legatura este mai lunga,
cu atat costul asociat este mai mare);

e in functie de capacitatea legaturii;

¢ in functie de incarcarea legaturii.

Remintim, din teoria grafelor, o proprietate importanta a drumurilor
de cost minim: Daca vo,v1,...,vj-1,0j,Vj+1,-..,V; este un drum de cost
minim de la vg la vy, atunci vg,v1,...,vj-1,v; este un drum de cost minim
de la vg la vj si vj,vj41,...,v; este un drum de cost minim de la v; la vy.
De asemenea, daca exista cel putin un drum de cost minim de la vy la vg
ce trece prin vj, daca vg,v1,...,vj—1,v; este un drum de cost minim de la
vo la vj §i vj,vj41,...,v; este un drum de cost minim de la v; la vy, atunci
V0, V1, - -+, Vj—1,Vj, Vjsl, - - - , U este drum de cost minim de la vg la vy. Aceasta
proprietate sta la baza algoritmilor de determinare a drumului minim intr-un
graf.

In consecinta, daca un pachet de la un nod vy spre un nod v ajunge
la un nod v;, nodul urmator, dupa v;, de pe drumul de cost minim de la vg spre
vk depinde doar de v, nu si de vy. Ca urmare, pentru a efectua retransmiterea
datelor, fiecare nod v; trebuie sa cunoasca doar, pentru fiecare destinatie
posibila vy, urmatorul varf v;y; de pe drumul optim spre acea destinatie.
Corespondenta, pentru fiecare v;, intre destinatia vy si nodul urmator v;4q
poarta denumirea de tabela de dirijare.

Pentru a putea aplica direct un algoritm clasic de determinare a dru-
murilor de cost minim, este necesara centralizarea datelor despre nodurile si
legaturile din retea, in vederea obtinerii efective a grafului retelei. Dupa cal-
culul drumurilor, este necesara distribuirea tabelelor de dirijare catre toate
nodurile retelei.

Intr-o retea mica, centralizarea informatiilor despre legaturi si apoi
distribuirea informatiilor de dirijare céatre noduri se poate face manual, de
catre administratorul retelei.
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In retelele mai mari, acest proces trebuie automatizat (total sau
partial). Deoarece nu este de dorit oprirea completa a retelei oridecateori
se modifica vreo legatura, trebuie luate masuri ca timpul scurs de la modifi-
carea legaturilor pana la actualizarea a regulilor de dirijare pe toate nodurile
sa fie scurt si functionarea retelei in acest timp sa fie acceptabild. Metodele
principale de calcul pentru tabelele de dirijare sunt descrise in § 5.2.1 gi § 5.2.2.

In retelele foarte mari, cum ar fi Internet-ul, centralizarea completa a
datelor nu este rezonabila; trebuie utilizati algoritmi de dirijare care sa permita
fiecarui nod efectuarea dirijarii fara a necesita decat putine informatii si doar
despre o mica parte a retelei. De asemenea, tabela de dirijare trebuie sa aiba
o reprezentare mai compacta decat cate un rand pentru fiecare nod destinatie
posibil. In astfel de cazuri se utilizeazi dirijarea ierarhica (§ 5.2.3).

Exista si metode ad-hoc de dirijare, utilizate in diverse situatii mai
deosebite, de exemplu daca graful asociat retelei de calculatoare are anumite
particularitati. Acestea vor fi studiate in § 5.2.4.

5.2.1. Calculul drumurilor cu informatii complete despre graful
retelei

In cadrul acestei metode, fiecare nod al retelei aduna toate informa-
tiille despre graful asociat retelei, dupa care calculeaza drumurile de la el la
toate celelalte noduri.

Pentru ca fiecare nod sa dispuna in permanenta de graful asociat
retelei de calculatoare, fiecare modificare a retelei trebuie anuntata tuturor
nodurilor. Pentru aceasta, fiecare nod testeaza periodic legaturile cu vecinii sai
si, oridecateori constata o modificare, transmite o Instiintare in toata reteaua.
Transmisia informatiei respective se face astfel:

e Fiecare nod creaza, periodic, un pachet ce contine numele nodului, starea
legaturilor cu vecinii (costurile actuale ale legaturilor), precum si un
numdr de secvenfd (numar care tot creste de la un astfel de pachet la
urmatorul). Apoi transmite acest pachet tuturor vecinilor, printr-un
protocol sigur (cu confirmare si retransmitere).

e Fiecare nod ce primeste un pachet descriind starea legaturilor verifica
daca este sau nu mai recent (adicad cu numar de secventa mai mare)
decat ultimul astfel de pachet primit de la acel nod. Daca este mai
recent, il trimite tuturor vecinilor (mai putin celui dinspre care a venit
pachetul) si actualizeaza reprezentarea proprie a grafului retelei. Daca
pachetul este mai vechi, inseamna ca este o copie ce a sosit pe alta cale
si este ignorat.
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Calculul drumurilor de cost minim de la un varf la toate celelalte este
o problema clasica in teoria grafelor. Daca toate costurile sunt pozitive —
conditie Indeplinita de graful asociat unei retele de calculatoare — algoritmul
cel mai eficient este algoritmul lui Dijkstra (algoritmul 5.1). Notand cu n
numarul de varfuri (noduri ale retelei) si cu m numarul de muchii (legaturi
directe), complexitatea algoritmului lui Dijkstra este timp O(m + nlogn) si
spatiu O(m + n). Calculul trebuie refacut complet la fiecare modificare a
grafului asociat retelei de calculatoare.

5.2.2. Calculul drumurilor optime prin schimb de informatii de
distanta

Aceasta metoda (vezi algoritmul 5.2) este inspiratd din algoritmul
Bellman-Ford de determinare a drumurilor de cost minim intr-un graf, insa
calculele sunt repartizate intre nodurile retelei de calculatoare In aga fel incat
nici un nod sa nu aiba nevoie de informatii complete despre graf. Metoda se
numegte cu vectori distantd deoarece prevede transmiterea, de la fiecare nod
la vecinii sai directi, a unor vectori reprezentand distantele de la nodul curent
la toate celelalte noduri.

Algoritmul prevede ca fiecare nod detine o tabeld continand, pentru
fiecare destinatie posibila, distanta pana la ea si primul nod de pe drumul
optim spre acea destinatie. Initial, tabelul este initializat astfel: pentru vecinii
directi, costul drumului este pus ca fiind costul legaturii directe spre acel nod,
iar primul nod spre acea destinatie este fixat chiar acel nod; pentru nodurile
ce nu sunt vecini directi, costul este initializat cu infinit.

Dupa initializare, nodurile recalculeaza periodic tabelele de distante.
Pentru fiecare nod, calculul se face astfel: mai intai, nodul cere vecinilor
directi tabelele acestora. Apoi, pentru fiecare destinatie posibila, drumul op-
tim este calculat ca fiind cel mai putin costisitor dintre legatura directa si
drumurile prin fiecare dintre vecinii directi. Costul drumului printr-un vecin
direct este calculat ca fiind costul legaturii dintre nodul curent si vecinul con-
siderat adunat cu costul, conform tabelei vecinului, al drumului de la vecinul
respectiv la nodul destinatie. De remarcat ca, in calculul tabelei de distante a
unui nod, nu se utilizeaza deloc tabela de distante a acelui nod de la iteratia
precedenta.

Dupa cateva iteratii ale buclei principale, algoritmul se stabilizeaza
(converge), in sensul ca tabelele calculate la fiecare iteratie sunt identice cu
cele calculate la iteratia precedentd. Numarul de iteratii pana la stabilizare
este egal cu numarul cel mai mare de muchii de-a lungul vreunui drum optim.

Dupa stabilizare, algoritmul este lasat in continuare sa se execute
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Algoritmul Dijkstra
intrarea: G = (V, E) graf orientat (E CV x V)
c: E — |[0,00) costurile asociate arcelor
xo € V varful curent
iesirea: ¢ : V — {(zo,y) € E} tabela de dirijare; t(x) este legatura directa prin
care xg trebuie sa trimita pachetele destinate lui x.
algoritmul:
pentru i € V executa
dfi]: = o0
sfarsit pentru
d[af()]: =0
Q:=V
cat timp Q # 0 execut3
fie v € @ elementul din @ pentru care d[v] este minim
Q= Q\ {v}
pentruy € Q : (v,y) € F executd
dacd d[v] + ¢(v,y) < d[y] atunci
dly]: = d[v] + c(v, )
daca v = x( atunci
t(y): = (wo,y)
altfel
t(y): = t(v)
sfarsit daca
sfarsit daca
Q:=QU{y}
sfarsit pentru
sfarsit cat timp
sfarsit algoritm

Algoritmul 5.1: Algoritmul lui Dijkstra cu adaugirea pentru calculul tabelei de
dirijare.
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Algoritmul Vector_dist
intrarea: V multimea de noduri a retelei;
x nodul curent;
N°U(j) multimea vecinilor directi ai lui i;
(¢ij)ijev costurile legaturilor directe; ¢; j; = oo daca i ¢ N°"(i); fiecare
nod x cunoaste doar (cg ;) ev.
iesirea: (d; ;)i jey costurile drumurilor optime; fiecare nod va calcula doar
(dz,j)jev;
(pi,j)ijev primul nod, dupa 4, pe drumul optim de la i la j.
algoritmul:
pentru ¢ € V executa
d:c,i::Cx,i
sfarsit pentru
cat timp adevarat executa
obtine de la vecinii directi d; j, pentru ¢ € N°"(4)
pentru j € V executd

dgi:=min(cg ;, min )eg; + d; i
»J ( »J iENout(.Z’)) 3 5]

Pz,i:= vecinul pentru care s-a obtinut minimul
sfarsit pentru
sfarsit cat timp
sfarsit algoritm

Algoritmul 5.2: Algoritmul de dirijare cu vectori distanta
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pentru ca, daca ulterior se modifica legaturile directe, sa actualizeze in con-
tinuare tabelele de dirijare. Dealtfel, este destul de dificil de determinat, in
interiorul algoritmului, momentul in care s-a produs stabilizarea. Daca apare
o legatura directa noua sau daca scade costul unei legaturi directe existente,
tabelele de dirijare se stabilizeaza din nou dupa un numar de iteratii cel mult
egal cu numarul maxim de muchii de-a lungul unui drum optim. Daca se
elimina o legatura directa sau creste costul unei legaturi directe, tabelele de
dirijare se stabilizeaza mult mai incet, aga cum se vede in exemplul 5.2.

Figura 5.5: Reteaua pentru exemplele 5.1 gi 5.2. Numerele reprezinta costurile
asociate legaturilor directe.

EXEMPLUL 5.1: Fie reteaua din figura 5.5. Calculul tabelelor de dirijare, con-
form algoritmului 5.2, de la initializare pana la stabilizare, duce la urmatoarele
tabele:

o Initializarea: In aceastd faza, sunt luate In considerare doar legaturile
directe; daca un nod nu este accesibil direct, ruta pana la acesta este
marcata ca avand cost infinit.

Nodul A: Nodul B: Nodul C:

dest. via cost dest. via cost dest. via cost
B B 2 A A 2 A — %
C — o0 C C 5 B B 5
D D 21 D D 20 D D 3
Nodul D:

dest. via cost

A A 21

B B 20

C C 3

e [teratia 1: Pentru fiecare destinatie posibila, se ia in considerare legatura
directd (dacd exista) si rutele prin fiecare din vecinii directi. Costul
legaturii directe este cunoscut, iar costul rutei printr-un vecin este costul
legaturii spre acel vecin plus costul raportat de acel vecin. De exemplu,
nodul B ia in considerare ca rute spre D: legatura directa de cost 20,
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legatura prin A de cost 24+21=23 si legatura prin C de cost 5+3=8; cea
mai buna este cea prin C. Ca alt exemplu, nodul A are urméatoarele rute
spre D: legatura directa de cost 21 si legatura prin B de cost 2+20=22;
de notat ca pentru legatura prin B se ia costul B—D raportat de B,
calculat de catre B la initializare.

Nodul A: Nodul B: Nodul C:

dest. wvia cost dest. via cost dest. via cost
B B 2 A A 2 A B 7
C B 7 C C 5 B B 5
D D 21 D C 8 D D 3
Nodul D:

dest. via cost

A A 21

B C 8

C C 3

e [teratia 2: S& urmarim ruta calculatd de A catre D. Sunt luate in con-
siderare legatura directa de cost 21 si legatura prin B a carui cost este
acum 24-8=10 intrucat se bazeaza pe costul legaturii B—D calculat de
catre B la iteratia 1.

Nodul A: Nodul B: Nodul C:
dest. wvia cost dest. wvia cost dest. wvia cost
B B 2 A A 2 A B 7
C B 7 C C 5 B B 5
D B 10 D C 8 D D 3
Nodul D:
dest. via cost
A C 10
B C 8
C C 3

° incepénd cu iteratia 3, tabelele calculate sunt identice cu cele de la itaretia

2.

EXEMPLUL 5.2: Fie reteaua din figura 5.5 si fie tabelele de dirijare rezultate
dupa stabilizarea algoritmului cu vectori distanta (vezi exemplul 5.1). Sa pre-
supunem ca legatura B—C cade, rezultand reteaua din figura 5.6. Sa urmarim
evolutia, in continuare, a tabelelor de dirijare.

La prima iteratie, la recalcularea rutelor nodului B spre C si spre D,
nodul B ia in calcul rute prin A sau prin D. Rutele optime gasite sunt cele
prin A, bazate pe vechile tabele ale lui A; nodul B nu are cum sa determine
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Figura 5.6: Reteaua rezultata prin ciaderea legaturii B-C din reteaua din figura 5.6.

ca aceste rute nu mai sunt valide deoarece se bazau pe legatura B-C. La fel
procedeaza si nodul C, gasind ca rutele optime spre A si B trec prin D.

Nodul A: Nodul B: Nodul C:

dest. via cost dest. via cost dest. via cost
B B 2 A A 2 A D 13
C B 7 C A 9 B D 11
D B 10 D A 12 D D 3
Nodul D:

dest. via cost

A C 10

B C 8

C C 3

La urmatoarea iteratie se vor modifica costurile rutelor din A spre C
si D si din D spre A si B:

Nodul A: Nodul B: Nodul C:

dest. wvia cost dest. via cost dest. via cost
B B 2 A A 2 A D 13
C B 11 C A 9 B D 11
D B 14 D A 10 D D 3
Nodul D:

dest. via cost

A C 16

B C 14

C C 3

In continuare, costurile aparente ale rutelor cresc de la o iteratie la
alta, pana cand ajung la valorile rutelor reale optime. La a 3-a iteratie de la
caderea legaturii B-C, tabelele ajung in forma urmatoare:
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Nodul A: Nodul B: Nodul C:
dest. wvia cost dest. via cost dest. via cost
B B 2 A A 2 A D 19
C B 11 C A 13 B D 17
D B 14 D A 14 D D 3
Nodul D:
dest. via cost
A C 16
B C 14
C C 3

Urmeaza, la a 4-a iteratie, descoperirea de catre D a rutelor reale
spre A si spre B:

Nodul A: Nodul B: Nodul C:

dest. wvia cost dest. via cost dest. via cost
B B 2 A A 2 A D 19
C B 15 C A 13 B D 17
D B 18 D A 14 D D 3
Nodul D:

dest. via cost

A A 21

B B 20

C C 3

Restul rutelor reale sunt descoperite si mai tarziu, stabilizarea tabelelor
survenind abia la a 8-a iteratie.

In general, numarul de iteratii dupa care se stabilizeaza tabelele dupa
caderea sau cresterea costului unei legaturi poate fi cel mult egal cu raportul
dintre cea mai mare cregtere de cost intre doua noduri si cel mai mic cost al
unei legaturi directe. In cazul exemplului 5.2, costul drumului optim de la B
la C cregte, prin caderea legaturii directe B-C, de la 5 la 23, o crestere de
18 unitati. Costul cel mai mic al unei legaturi directe este 2 (legatura A-B).
Ca urmare, stabilizarea tabelelor poate lua cel mult % = 9 iteratii. In cazul
in care caderea unei legaturi duce la deconectarea retelei, acest lucru nu va fi
detectat niciodata, numarul de iteratii necesar fiind infinit.

Pentru a imbunatati comportamentul in cazul caderii sau cregterii
costului legaturilor, se poate modifica algoritmul astfel: tabelele vor tine ruta
completa spre destinatie, iar la recalcularea rutelor, rutele ce trec de doua ori
prin acelagi nod nu sunt luate in considerare.

EXEMPLUL 5.3: Sa reluam reteaua din exemplul 5.2, cu memorarea intregului



(© 2008, Radu-Lucian Lupsa

CAPITOLUL 5. NIVELUL RETEA SI NIVELUL TRANSPORT 135

drum in tabela de distante. Dupa stabilizarea tabelelor pe reteaua din figura 5.5,
se obtin urmatoarele tabele:

Nodul A: Nodul B: Nodul C:

dest. ruta cost dest. ruta cost dest. ruta cost
B B 2 A A 2 A B,A 7
C B,C 7 C C 5 B B 5
D B,C.D 10 D CD 8 D D 3
Nodul D:

dest. ruta cost

A C,B,A 10

B C.B 8

C C 3

Dupa caderea legaturii B-C (fig. 5.6), evolutia tabelelor de dirijare
are loc dupa cum urmeaza:

e [teratia 1: Sa consideram drumurile posibile de la nodul B spre nodul C.
Legatura directd nu existd. Drumul prin A incepe cu muchia AB si con-
tinua cu ruta din tabela, de la iteratia anterioara, a lui A, adica drumul
ABC. Prin urmare, drumul prin A este BABC si este respins datorita
repetarii varfului B. De mentionat ca nu se face vreo verificare in urma
careia sa se observe ca drumul BABC contine muchia inexistenta BC;
din lipsa unor informatii globale, este imposibil de prins toate cazurile
de utilizare a unor muchii inexistente. Drumul de la B la C prin D este
BDC, de cost 20+3=23; acesta este singurul candidat, ca urmare este
ales ca ruta optima de la B la C.

Analog, in calculul rutei de la B la D, ruta prin A, anume BABCD,
este respinsa gi, ca urmare, ramane sa fie aleasa doar legatura directa
BD. La calculul rutei de la C la A, ar exista o singura posibilitate, prin
nodul D, insa aceasta conduce la drumul CDCBA care este respins din
cauza repetarii nodului C. Ca urmare, nodul C marcheaza lipsa rutei
punand costul co. Analog, se determina inexistenta vreunei rute valide

de la C la B.
Nodul A: Nodul B: Nodul C:
dest. ruta cost dest. ruta cost dest. ruta cost
B B 2 A A 2 A — o0
C B,C 7 C D,C 23 B — %
D B,C.D 10 D D 20 D D 3
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Nodul D:
dest. ruta cost
A C.BA 10
B C,B 8
C C 3

e [teratia 2:
Nodul A: Nodul B: Nodul C:
dest. ruta cost dest. ruta cost dest. ruta cost
B B 2 A A 2 A — 00
C D,C 24 C D,C 23 B — 00
D D 21 D D 20 D D 3
Nodul D:
dest. ruta cost
A A 21
B B 20
C C 3

e [terafia 8: Se stabilizeaza tabelele.
Nodul A: Nodul B: Nodul C:
dest. ruta cost dest. ruta cost dest. ruta cost
B B 2 A A 2 A DA 24
C D,C 24 C D.,C 23 B D,B 23
D D 21 D D 20 D D 3
Nodul D:
dest. ruta cost
A A 21
B B 20
C C 3

5.2.3. Dirijarea ierarhica

Dirijarea ierarhica se aplica cu precadere in retelele foarte mari, unde
este imposibil ca fiecare nod sa aiba informatii despre toate celelalte noduri.
Exemple clasice de astfel de retele sunt Internet-ul si reteaua telefonica.

Ideea dirijarii ierarhice este ca reteaua sa fie impartita in subretele.
Subretelele alcatuiesc o ierarhie arborescenta: o subretea radacina (considerata
pe nivelul 0), cateva subretele subordonate ei (nivelul 1), subretele subordo-
nate cate unei subretele de pe nivelul 1 (alcatuind nivelul 2), 5. a. m. d. Fiecare
nod are informatii de dirijare:

e catre nodurile din subreteaua proprie, individual pentru fiecare nod;
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e catre subreteaua imediat superioara ierarhic: o singura ruta, comuna,
pentru toate nodurile din acea subretea, ruta conducand spre cel mai
apropiat

e citre fiecare din subretelele imediat inferioare ierarhic, cate o ruta pentru
fiecare subretea.

Ruta de la un nod initial catre o subretea vecina subretelei nodului initial este
ruta de la nodul initial catre cel mai apropiat nod de la granita dintre cele
doua subretele.

Fiecare subretea este suficient de mica, astfel incat, in interiorul
fiecarei subretele, calculul rutelor se face prin metode de dirijare ,,obignuite®.

Pentru ca orice nod sa poata determina din ce subretea face parte
nodul destinatie a unui pachet, precum si localizarea subretelei respective in
ierarhie, adresa fiecarui nod este astfel construita incat sa descrie pozitia nodu-
lui in ierarhia de retele. Astfel, adresele sunt formate din componente, prima
componenta identificand subreteaua de nivel 1 din care face parte sau careia 1i
este subordonat nodul, urmand identificatorul subretelei de nivel 2, 5. a. m. d.,
incheind cu identificatorul nodului in cadrul subretelei din care face parte.

De remarcat ca, in general, dirijarea ierarhica nu conduce la drumul
optim catre destinatie. Aceasta deoarece in dirijarea ierarhica se cauta optimul
local in fiecare subretea si, ca urmare, este posibil sa se rateze optimul global
(a se vedea exemplul 5.4).

EXEMPLUL 5.4: In figura 5.7 este reprezentata o retea cu dirijare ierarhica pe
doua nivele. Reteaua este formata dintr-o subretea radacina si patru subretele
subordonate ei.

Adresa fiecarui nod este formata din doua componente, prima iden-
tificand subreteaua de nivel 1 din care face parte si a doua identificand nodul
in cadrul subretelei respective.

Sa presupunem ca nodul 1.1 are de trimis un pachet citre nodul 3.4.
Dirijarea decurge astfel:

e Nodul 1.1 determina ca destinatia 3.4 face parte din alta subretea decat
el insusi; ca urmare, cauta drumul spre cel mai apropiat nod ce are
legatura cu reteaua ierarhic superioara. Nodul acesta este 1.2.

e Nodul 1.2 cauta drumul spre cel mai apropiat nod din subreteaua 3.
Nodul gasit este 3.1 gi drumul péana la el este 1.2, 2.3, 3.1 (echivalent, se
poate lua drumul 1.2, 2.1, 3.1).

e Nodul 3.1 trimite pachetul spre destinatia 3.4 pe drumul cel mai scurt,
anume 3.1, 3.2, 3.3, 3.4 (alt drum, echivalent, este 3.1, 3.6, 3.5, 3.4).

Sa observam ca drumul pe care il urmeaza pachetul, 1.1, 1.2, 2.3, 3.1, 3.2, 3.3,
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(a) Toatd reteaua. Subretelele de pe nivelul 1 sunt incercuite
cu linie punctata.

1.3
1.2 4.1

3.3

21 3.1
(b) Reprezentarea
(micgoratd) doar a

subretelei radacina.

Figura 5.7: O retea cu dirijare ierarhicd pe doua nivele. Reteaua de pe nivelul
radacing are nodurile reprezentate prin cercuri pline (mici) i legdturile reprezentate
cu linii ingrosate.
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3.4 nu este optim, intrucat lungimea lui este 6, iar drumul 1.1, 1.5, 1.3, 4.1,
3.3, 3.4 are lungimea 5.

5.2.4. Metode particulare de dirijare

5.2.4.1. Inundarea

Inundarea este o metoda aplicabila in retele bazate pe datagrame.
Inundarea consta in a trimite cépii ale unei datagrame prin toate legaturile
directe, cu exceptia celei prin care a intrat datagrama.

Inundarea garanteaza ca, daca destinatia este accesibila si nodurile nu
sunt prea incarcate (astfel incat sa se sacrifice datagrame din lipsa de spatiu de
memorare), datagrama ajunge la destinatie. Ca avantaj fata de alte metode,
inundarea nu necesitd ca nodurile sa adune nici un fel de informatie despre
retea.

Pe de alta parte, inundarea face ca fiecare datagrama sa ajunga la
fiecare nod al retelei, nu doar la destinatarul dorit. Ca urmare, la fiecare nod
ajung toate pachetele care circuld prin retea. La un numar de noduri mai
mare de cateva zeci, metoda inundarii genereaza prea mult trafic pentru a fi
in general acceptabila.

Daca graful retelei este un arbore, atunci, considerand nodul sursa a
datagramei ca radacing, copiile datagramei circula in arbore de la fiecare nod
la fii sai; transmisia se opreste la frunze. De notat insa ca o retea al carei graf
atagat este un arbore este extrem de vulnerabila la pene: defectarea oricarui
nod intern duce la deconectarea retelei.

Daca insa graful retelei contine cicluri, atunci o datagrama, o data
ajunsa intr-un ciclu, cicleaza la infinit. Pentru ca inundarea sa fie utilizabila in
retele cu cicluri, trebuie facuta o modificare pentru prevenirea ciclarii infinite.

O posibila solutie — utilizata gi pentru alte metode de dirijare — este
aceea de-a asocia fiecarei datagrame un contor de salturi care marcheaza prin
cate noduri a trecut datagrama. La atingerea unei anumite valori prestabilite,
datagrama nu mai este trimisa mai departe. Cu aceasta modificare, inundarea
transmite datagramele pe toate drumurile (nu neaparat simple) de la sursa
datagramei si de lungime data.

O alta solutie, cu avantajul suplimentar ca asigura ca fiecare pachet
sa ajunga Intr-un singur exemplar la destinatie, este ca fiecare nod al retelei sa
identifice (de exemplu, prin mentinerea unor numere de secventa) duplicatele
unui pachet gi sa trimita mai departe un pachet doar la prima lui sosire.

Inundarea se utilizeaza in retelele Ethernet. Graful unei retelele Eth-
ernet trebuie sa fie intotdeauna un arbore.
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5.2.4.2. invéi;area rutelor din adresele sursa ale pachetelor

O metoda simpla de constructie a tabelelor de dirijare este ca, la
primirea unui pachet de la un nod sursa S dinspre un nod vecin V', sa se
introduca sau sa se actualizeze in tabela de dirijare regula pentru destinatia
S prevazand ca urmator nod pe V. Regulile astfel introduse trebuie sa aiba
valabilitate limitata in timp — altfel apar probleme la modificarea legaturilor
din retea. De asemenea, mai trebuie un mecanism pentru dirijarea pachetelor
pentru care inca nu exista reguli de dirijare — de exemplu, se poate folosi
inundarea.

Metoda este utilizata in retelele Ethernet.

5.2.5. Metode de difuziune

Ne vom ocupa in continuare de metodele de dirijare aplicabile in ved-
erea trimiterii copiilor unei datagrame spre mai multe destinatii. Distingem
doua posibile cerinte, difuziune completa (engl. broadcast) — trimiterea spre
toate nodurile unei retele — si difuziune selectiva (engl. multicast) — trim-
iterea datagramei spre o submultime data a multimii nodurilor.

Desigur, intotdeauna este posibila difuzarea prin transmiterea sepa-
ratd a unei datagrame spre fiecare nod. O astfel de metoda este Insa neeco-
nomica.

O posibilitate simpla de realizare a difuziunii complete este inun-
darea. (§ 5.2.4.1).

O alta posibilitate este sa se construiasca intai un arbore partial
(preferabil de cost minim) de acoperire a varfurilor destinatie, iar apoi sa se
aplice metoda inundéarii In acest arbore. Aceastd metoda este utilizabila atat
pentru difuzare completa cat si pentru difuzare partiala. Datorita necesitatii
calculului arborelui partial, este favorabila in cazul in care trebuie trimise
multe datagrame aceleiagi multimi de destinatari.

Descriem gi o a treia posibilitate, utila in special in situatia in care
destinatarii sunt putini si nu se trimit multe datagrame aceleiagi multimi de
destinatari. Metoda consta in a trimite in datagrama multimea adreselor
destinatie. Fiecare nod determina legatura de iesire pentru fiecare destinatie
din lista din datagrama. Apoi trimite cate o datagrama pe fiecare legatura
directa ce apare pe ruta spre cel putin una dintre destinatii. Datagrama trimisa
prin fiecare legatura directa va avea in lista de destinatii doar acele noduri catre
care ruta trece prin acea legatura directa. Intuitiv, metoda ar putea fi privita
astfel: se trimite cate o datagrama catre fiecare nod destinatie, insa, cat timp
drumul a doua sau mai multe datagrame este comun, datagramele calatoresc
reunite intr-o singura datagrama cu mai multe adrese destinatie.
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5.3. Functionarea la trafic ridicat

Pana aici am studiat comportamentul unei retele doar pentru cazul in
care debitul fluxului de date care intra intr-un nod nu depaseste niciodata nici
capacitatea legaturilor prin care trebuie trimis mai departe, nici capacitatea
modulului de retea de-a efectua prelucrarile necesare. Daca debitul cu care
intra pachete intr-un nod depaseste fie capacitatea de prelucrare a nodului,
fie capacitatea legaturii prin care pachetele trebuie sa iasa, nodul memoreaza
pachetele intr-o structura de coada, de unde le extrage pe masura ce pot fi
transmise prin legatura de iegire. Un efect imediat este cresterea timpului
de propagare, din cauza stationarii pachetelor in coada de agteptare. Daca
excesul de debit de intrare se pastreaza mai mult timp, coada cregte pana cand
memoria alocabila cozii de asteptare este epuizata; in acel moment, nodul va
trebui fie sa sacrifice pachete, fie sa solicite, prin intermediul mecanismului
de control al fluxului de la nivelul legaturii de date, micgorarea debitului de
intrare. De notat ca reducerea si, In extremis, blocarea fluxului de date la
intrarea intr-un nod poate duce la acumularea de date de transmis in nodului
vecin dinspre care vine acel flux, ducand mai departe la blocarea reciproca a
unui grup de noduri.

Principalele probleme ce apar in cazul in care capacitatea nodurilor
sau legaturilor directe este depagita sunt urmatoarele:

e Intr-o retea aglomerata, pachetele sau datagramele intarzie mult sau chiar
se pierd, lucru care poate declanga retrimiteri intempestive de pachete,
ducand la aglomerare si mai mare a retelei si la performante si mai
scazute. O astfel de situatie, de degradare suplimentara a performantelor
in urma cresterii incarcarii, se numeste congestie si trebuie evitata sau,
cel putin, tinuta sub control.

e Capacitatea disponibila a retelei trebuie impartita in mod echitabil intre
utilzatori.

e Diferite aplicatii au diferite prioritati cu privire la caracteristicile necesare
ale serviciului oferit de retea. Reactia unei retele aglomerate trebuie sa
tina cont de aceste prioritati. De exemplu, un nod supraaglomerat poate
sa fie nevoit sa arunce o parte dintre datagramele aflate in tranzit. Daca
datagramele apartin unei aplicatii de transfer de figiere, este preferabil
sa fie aruncate cele mai recente (acestea fiind retransmise mai tarziu;
daca se arunca datagramele mai vechi, este posibil ca destinatarul sa nu
aiba ce face cu cele mai noi si sa trebuiasca retransmise toate). Dim-
potriva, daca datagramele apartin unei aplicatii de tip videoconferinta,



(© 2008, Radu-Lucian Lupsa
142 5.3. FUNCTIONAREA LA TRAFIC RIDICAT

este preferabil sa fie aruncate datagramele mai vechi.

De notat ca, adesea, rezolvarea problemelor de mai sus necesita o colaborare
intre nivelul retea gi nivelele superioare.

5.3.1. Alegerea pachetelor de transmis

Consideram un ruter ale carui linii de iegire sunt utilizate la maximul
capacitatii. Vom analiza in continuare modul in care el poate alege, dintre
pachetele primite, care va fi urmatorul pachet pe care si-1 retransmita.

O posibilitate simpla este de a mentine o singura coada si de a accepta
un pachet proaspat sosit daca are loc In coada si de a-1 distruge daca nu are
loc. Atunci cand debitul de intrare este mare, solutia duce la a accepta primul
pachet ce soseste dupa eliberarea unei pozitii in coada. Ca urmare, un emitator
care produce multe pachete este avantajat fata de un emitator care produce
putine pachete.

O distribuire mai echitabila a capacitatii este de-a construi cate o
coada pentru fiecare nod sursé, legatura de intrare sau cicruit virtual. Nodul
extrage, in vederea retransmiterii, pe rand, cate un pachet din fiecare coada.
In acest fel, fiecare sursa fiecare linie de intrare sau, dupa caz, circuit virtual
obtine trimiterea aceluiagi numar de pachete in unitatea de timp. Metoda se
numeste agteptare echitabila (engl. fair queueing).

O variantd a metodei anterioare este de a oferi fiecarei intrari nu
un numar egal de pachete preluate ci un numar egal de biti preluati. Pentru
aceasta, se poate asocia fiecarei cozi numarul total de biti ai pachetelor preluate
din acea coada si retransmise mai departe. De fiecare data nodul intermediar
extrage urmatorul pachet din coada cu cel mai mic numar de biti transmisi.

Pe langa posibilitatea de a oferi intrarilor transmiterea aceluiasi nu-
mar de biti sau de pachete, se poate oferi numere de biti sau pachete transmise
proportionale cu anumite valori. De exemplu, se poate oferi unei legaturi mai
importante, dinspre un grup mai mare de calculatoare, un numar dublu de
biti preluati si retransmisi fata de o legatura secundara. Metoda se numeste
asteptare echitabild ponderata (engl. weighted fair queueing).

In afard de metodele de asteptare echitabila — eventual, impreuna cu
ele — se poate pune 1n aplicare si un sistem de prioritati. Astfel, fiecarui pachet
i se poate asocia un nivel de prioritate: pachetele pentru aplicatii in timp real
si pachetelor asociate sesiunilor interactive li se asociaza nivele de prioritate
mai ridicate, iar aplicatiilor care transfera fisiere mari li se asociaza nivele de
prioritate coborata. Intr-un ruter, fiecarui nivel de prioritate i se asociaza o
coada separatd, cu spatiu de memorare rezervat. Atunci cand linia de iegire
este libera gi ruterul trebuie sa decida care este urmatorul pachet, examineaza
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cozile in ordine descrescatoare a nivelelor de prioritate pana gaseste o coada
nevida. Pachetul urmator ce va fi transmis este extras din prima coada nevida.

Daca metoda prioritatilor este combinata cu asteptarea echitabila,
fiecarui nivel i se asociaza un set de cozi, in interiorul setului functionand
regulile de la agteptarea echitabila. Urmatorul pachet trimis este extras din
setul de cozi cel mai prioritar in care exista cel putin o coada nevida.

5.3.2. Controlul congestiei

Prin congestie se intelege scaderea debitului traficului util in retea in
situatia in care cererea de trafic printr-o legatura sau printr-un nod depaseste
capacitatea acesteia. Scaderea debitului util, in opozitie cu limitarea traficului
la capacitatea legaturii sau nodului respectiv, este datoratd unei functionari
defectuoase a retelei, in special datorita pierderii si retransmiterii unui numar
mare de pachete.

Ca principiu general, este bine ca, daca reteaua este foarte incarcata,
nodurile terminale sa Incerce sa reduca frecventa si marimea pachetelor trans-
mise. Evident, pentru acest lucru, este necesar un mecanism care sa semnaleze
nodurilor finale asupra prezentei sau iminentei congestiei.

Descriem in continuare, pe scurt, mecanisme utilizate pentru sem-
nalarea congestiei, precum gi mecanismele prin care nodurile finale pot reactiona
la astfel de semnale.

Prima posibilitate de semnalizare a congestiei este ca, atunci cand un
nod intermediar este Incarcat la limita capacitatii sale, pentru fiecare pachet
de date primit spre livrare sa trimita sursei pachetului de date un pachet de
control prin care si-i ceara sa reduca traficul. Cusurul metodei consta in
faptul ca pachetele de cerere de reducere a traficului incarca suplimentar o
retea deja incarcata. Metoda este utilizabila in Internet, existand un tip de
pachete ICMP pentru acest scop (vezi § 10.2.5.4).

A doua posibilitate este ca nodul incarcat sa semnalizeze destinatiei
fiecarui pachet de date faptul ca reteaua este incarcata. Aceasta semnalizare
este mai usor de facut intrucat poate fi transmisa odata cu pachetul de date,
sub forma unui bit din antetul fiecarui pachet. Dezavantajul, fata de metoda
precedenta, este ca nu semnalizeaza sursei traficului, ci destinatiei; ramane
deci necesar de elaborat un protocol de informare a sursei. Informarea sursei
poate fi facuta simplu daca Intre sursa si destinatie se utilizeaza un protocol de
control al fluxului: in cazul in care destinatiei 1i este semnalizat ca reteaua este
congestionata, destinatia cere sursei, prin intermediul protocolului de control
al fluxului, sa reduca debitul transmisiei. Metoda semnalizarii destinatiei este
utilizata in Internet, sub numele de explicit congestion notification; pentru
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informarea, mai departe, a sursei se poate utiliza dimensiunea ferestrei TCP
(§ 10.3.1.8).

O semnalizare implicita a faptului ca reteaua este incarcata consta
in insasi pierderea pachetelor. Pierderea poate fi observata de nodul sursa
prin aceea ca nu primeste confirmari (in cazul utilizarii unui protocol cu con-
firmare si retransmitere, § 4.3) sau raspuns la mesajele trimise (in cazul unei
aplicatii care trimite o datagrama de cerere si asteapta o datagrama care sa
raspunda la cerere). Pentru ca pierderea pachetelor sa poata fi utilizata ca
semnalizare a congestiei, mai este necesar ca pierderea unui pachet din alte
cauze decat congestia sa fie putin probabila. Rezulta, pentru legaturile directe
cu ratd a erorilor ridicata (in principal, legaturi radio), necesitatea utilizarii,
la nivelul legaturii de date, fie a unui cod corector de erori, fie a unui protocol
de confirmare §i retransmitere .

Indiferent de metoda de semnalizare utilizata, o implementare simpla
risca sa duca la oscilatii: daca un nod intermediar ajunge congestionat, sem-
nalizeaza tuturor nodurilor terminale ale legaturilor stabilite prin el despre
congestie. Reactia este diminuarea traficului prin toate legaturile si ca ur-
mare sciderea traficului mult sub maximul admis. Dup& un timp, nodurile
terminale vor creste din nou traficul, pana la congestionarea, din nou, a nodu-
lui intermediar considerat. Solutionarea problemei oscilatiilor se face punand
nodul intermediar sa trimita semnale ca este supraincarcat cu putin inainte
de-a ajunge la limita capacitatii sale si de-a alege aleator legaturile carora li
se semnalizeaza Incarcarea.

5.3.3. Formarea (limitarea) traficului

Prin formarea traficului se inteleg metode de uniformizare a debitului
unui flux de date. Mecanismele de limitare pot fi plasate in nodul sursa sau
intr-un ruter gi pot actiona asupra fluxului de pachete provenit de la un anumit
nod sursa, asupra fluxulul intre doua statii date, asupra fluxului printr-un
circuit virtual sau asupra fluxului ce intra sau iese printr-o anumita legatura
directa.

Cel mai simplu mecanism de formare a traficului este limitarea deb-
itului de date la o anumita valoare fixata. Mecanismul se numeste gdleatd
gaurita, prin analogie cu urmatorul mecanism fizic: intr-o galeata (reprezentand
coada de agteptare a ruterului) se toarnd apa (reprezentand pachetele unui
flux). Galeata are o gaura prin care curge apa (pachete ce sunt preluate din
coada si retransmise de catre ruter). Debitul apei care curge (debitul fluxului
de iegire) este constant atat timp cat galeata nu este goala. De asemenea,
daca galeata este plina, o parte din apa ce intra se revarsa in afara (surplusul
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de pachete se pierd).

Un mecanism mai elaborat permite scurte rafale. Ca idee, ruterul
tine evidenta capacitatii nefolosite (diferenta dintre debitul maxim acceptat
si debitul fluxului) gi permite, in contul acesteia, un exces de debit. Mai in
detaliu, ruterul asociaza cozii un numar de jetoane. Periodic, numarul de
jetoane este crescut cu o unitate, fara insa a depasi o valoare maxima. Daca
exista un pachet in coada si numarul de jetoane este mai mare sau egal cu
numarul de biti ai pachetului, pachetul este preluat din coada si retransmis,
iar numarul de jetoane asociat cozii este scazut cu o valoare egala cu numarul
de biti ai pachetului. Mecanismul se numeste galeata cu jeton.

5.3.4. Rezervarea resurselor

Pentru a avea, in mod garantat, o anumita capacitate gi un anumit
timp de propagare oferite unui flux de date, este necesar sa fie rezervate fluxului
resursele necesare — capacitatea de prelucrare in noduri si capacitatea de
transfer prin legaturile directe.

Rezervarea resurselor se poate face doar in retele ce ofera servicii de
tip conexiune — utilizarea rezervarii in retele cu datagrame duce la necesitatea
implementarii unui mecanism de tinerea evidentei fluxurilor de datagrame
similar celui din retelele cu circuite virtuale.

La deschiderea conexiunii, in timpul stabilirii rutei conexiunii se sta-
bilegte si capacitatea pe care o va garanta conexiunea gi fiecare nod se asigura
ca dispune de capacitatile necesare (c& suma capacitatilor alocate conexiunilor
ce partajeaza o legatura directa nu depaseste capacitatea legaturii directe).
Daca resursele necesare nu sunt disponibile, conexiunea este refuzata sau se
negociaza o capacitate mai mica.

Asociat conexiunii se plaseaza, la nodul sursi, un mecanism de lim-
itare a debitului de date, astfel incat operarea conexiunii sa se incadreze in
resursele alocate.

Rezervarea resurselor este utila in special aplicatiilor in timp real.
Reteaua telefonica utilizeaza astfel de mecanisme.

Avantajul unui debit garantat se plateste prin limitarea drastica a
debitului permis. Daca debitul efectiv utilizat de un flux de date este adesea
sub debitul alocat fluxului sau daca o parte din capacitatea unei legaturi di-
recte ramane adesea nealocata complet conexiunilor ce trec prin ea, reteaua
nu este folosita la maximul de capacitate.

In acest caz, valorificarea capacitatii ramase, cu pastrarea capacitatii
garantate prin rezervarea resurselor, se poate face astfel: Datelor ce apartin
conexiunilor cu trafic garantat li se asociaza un nivel de prioritate ridicat.
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Sunt permise gi alte date (de exemplu, prin conexiuni fard trafic garantat),
insa acestora li se asociaza un nivel de prioritate scazut. In fiecare ruter se
utilizeazd un mecanism bazat pe priorititi. In acest fel, fluxurile ce au rezervat
resurse au capacitate garantata, iar restul datelor sunt transmise, fara vreo
garantie, daca mai raman resurse si pentru ele.

5.4. Nivelul transport

Rolul nivelului transport este de-a face o adaptare intre serviciile
oferite de nivelul retea si nevoile aplicatiilor. Functiile indeplinite de nivelul
transport sunt similare cu unele dintre functiile nivelului legaturii de date:

e Transport sigur: O retea congestionata se poate sa distruga pachete din
lipsa de spatiu de memorare. In plus, intr-o retea ce ofera transport de
datagrame este posibil ca doua datagrame sa ajunga la destinatie in or-
dine inversa fata de cea in care au fost emise, iar in anumite cazuri este
posibil ca o datagrama sa ajunga in mai multe exemplare la destinatie
(de exemplu daca se utilizeaza dirijare prin inundare si reteaua nu este un
arbore). Metodele bazate pe confirmari i retransmiteri (vezi § 4.3) pot
fi utilizate, cu mici modificari, pentru a asigura transport sigur la nivelul
transport. O diferenta importanta fata de transportul sigur la nivelul
legaturii de date este ca nivelul retea poate inversa ordinea unor data-
grame, in vreme ce nivelul fizic nu inverseaza pachete. O alta diferenta
este ca la nivelul retea timpul de propagare al unei datagrame variaza
in limite foarte largi. De aceea, pe de o parte trebuie luate masuri
pentru a fixa o durata maxima de viata a unei datagrame in retea, iar
pe de alta parte algoritmul de confirmare si retransmitere trebuie sa se
agtepte sa primeasca astfel de datagrame intarziate si sa nu le confunde
cu datagrame noi — aceasta din urma inseamna ca spatiul numerelor
de secventa trebuie sa fie suficient de mare.

e Controlul flurului: Controlul fluxului are acelasi rol si se implementeaza
in acelagi mod la nivelul transport ca gi la nivelul legaturii de date.

o Multiplexarea: Multiplexarea poate fi utila in mai multe scopuri: pentru
a permite mai multor aplicatii care se executa pe acelasi calculator sa
comunice independent una de alta si pentru a permite unei perechi de
aplicatii care comunica si-si transmita independent mai multe fluxuri
de date.
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5.5. Interconectarea retelelor

Probleme privind interconectarea retelelor se pun in situatia in care
se doreste ca doua sau mai multe retele ce nu pot functiona unitar ca o singura
retea sa ofere totusi servicii de comunicare similare unei retele unitare.

Motivele de existenta a retelelor distincte pot fi: retele ce utilizeaza
protocoale diferite la nivel retea, retele ce utilizeaza acelasi protocol, dar exista
suprapuneri intre adresele alocate in aceste retele, dorinta unor administratori
de-a nu divulga informatii despre legaturile din retea sau de-a filtra pachetele
care intra sau ies si altele.

Problema interconectarii este complexa si necesita solutii ad-hoc,
adaptate nevoilor de interoperabilitate si particularitatilor retelelor de inter-
conectat. Exista insa cateva metode generale, dintre care vom analiza aici
metoda tunelarii.

Reteaua A

(a) Reteaua A, avand legdturi directe proprii (b) Reteaua B
(reprezentate prin linii continue) si legdturi re-
alizate ca tunele prin reteaua B

Figura 5.8: Legaturi prin tunel. O parte dintre legaturile directe din reteaua A,
figurate cu linie punctata, sunt obtinute apeland la serviciile retelei B. Legatura 4-5
apare ca legatura directd pentru reteaua A, dar este construita de reteaua B prin
intermediul nodului 6.

Un tunel este o legatura, realizata prin intermediul unei retele, care
este utilizata de o alta retea ca si cand ar fi o legatura directa (vezi fig. 5.8).
Pachetele celei de-a doua retele, incluzand antetele specifice acesteia, sunt
transportate ca date utile printr-o conexiune sau, dupa caz, prin datagrame
ale primei retele.
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Capitolul 6

Metode si protocoale criptografice

Vom studia in acest capitol cum se poate proteja comunicatia dintre
doua entitati contra actiunilor unui tert, numit adversar sau intrus, care inter-
cepteaza sau altereaza comunicatia intre ele. Protectia comunicatiei impotriva
actiunilor unui adversar se numeste securizarea comunicatiei.

Adversarul poate fi:

e adversar pasiv, care doar intercepteaza mesajele transmise;

e adversar activ, care gi intercepteaza si modifica mesajele.

Protectia comunicatiei fata de actiunile adversarului cuprinde:

Asigurarea confidentialitatii are ca obiectiv sa impiedice un adversar
pasiv sa inteleaga un mesaj interceptat sau sa extraga vreo informatie
din el.

Verificarea autenticitatii mesajelor, numita si autentificarea mesajelor,
are ca obiectiv detectarea, de catre receptor, a falsurilor, adica a mesajelor
create sau modificate de un adversar activ. Verificarea autenticitatii
mesajelor se aseamana cu detectarea erorilor. Spre deosebire insa de
detectarea erorilor, unde modificarile produse de mediul de transmisie
sunt aleatoare, la verificarea autenticitatii mesajelor avem un adversar
care Incearca in mod deliberat si produca modificari nedetectabile.

Asigurarea non-repudiabilitatii mesajelor are ca obiectiv sa permita
receptorului sa dovedeascd autenticitatea unui mesaj in fata unui tert,
altfel spus, emitatorul sa nu poata nega faptul ca a transmis un anumit
mesaj. Asigurarea non-repudiabilitatii este similard cu autentificarea
mesajelor, dar in plus trebuie sa nu permita nici macar receptorului sa
creeze un mesaj care sa para autentic.
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Verificarea prospetimii are ca obiectiv detectarea, de catre receptor, a
eventualelor copii ale unui mesaj (autentic) mai vechi. Este posibil ca
un adversar sa intercepteze, de exemplu, un ordin de transfer de bani
in favoarea sa gi apoi si transmitd bancii multiple copii ale ordinului
de transfer de bani. In lipsa verificarii prospetimii, banca va efectua de
mai multe ori transferul de bani. Verificarea autenticitatii mesajelor,
singura, nu rezolva problema, deoarece fiecare copie este identica cu
originalul si, ca atare, este autentica.

Autentificarea entitatilor are ca obiectiv verificarea, de catre o entitate,
a identitatii entitatii cu care comunica. Mai exact, exista un server si
unul sau mai multi clienti legitimi care deschid conexiuni catre server.
Modelul adversarului, in acest caz, este putin diferit: adversarul poate sa
deschida o conexiune spre server si sa incerce sa se dea drept un client le-
gitim. Eventual, adversarul poate sa intercepteze comunicatiile clientilor
legitimi, pentru a obtine informatii in vederea pacalirii serverului, dar
nu poate altera comunicatia printr-o conexiune deschisa de altcineva.
In prezenta unui adversar activ, autentificarea entitatilor nu este prea
utila, deoarece adversarul poate sa lase protocolul de autentificare sa
se desfagoare normal si apoi sa trimita orice in numele clientului. In
prezenta unui adversar activ, este mai degraba necesar un mecanism de
stabilirea cheii (vezi mai jos).

Stabilirea cheii are ca obiectiv obtinerea, de catre partenerii de comu-
nicatie legitimi, a unui gir de biti, numit cheie, ce urmeaza a fi utilizata
la asigurarea confidentialitatii si la verificarea autenticitatii mesajelor.
Cheia obtinuta trebuie sa fie cunoscuta doar de catre cei doi parteneri
care doresc sa comunice.

In multe lucriri, in loc de autentificarea mesajelor se pune problema
verificarii integritatii mesajelor — verificarea de catre receptor ca mesajul
este identic cu cel emis de emitator (ca nu a fost modificat pe traseu) — si
a autentificarii sursei mesajului — verificarea de cétre receptor a identitatii
autorului unui mesajului. Cele doua operatii — verificarea integritatii si au-
tentificarea sursei — nu au sens decat impreund. Aceasta deoarece, daca
un mesaj a fost alterat de catre adversar (lucru care se constata cu ocazia
verificarii integritatii), mesajul poate fi vizut ca un mesaj produs de adversar
si pretinzand ca provine de la autorul mesajului original; acest din urma mesaj
nu a fost modificat in timpul transportului (de la adversar spre destinatar),
dar sursa sa nu este autentica (mesajul provine de la altcineva decat autorul
indicat in mesaj).
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6.1. Asigurarea confidentialitatii

6.1.1. Introducere

Problema asigurarii confidentialitatii unui mesaj consta in a trans-
mite informatii in asa fel incat doar destinatarul dorit sa le poata obtine; un
adversar care ar intercepta comunicatia nu trebuie sa fie capabil s obtind
informatia transmisa.

Formal, presupunem ca emitatorul are un mesaj de transmis, nu-
mit text clar (engl. plaintext). Emitatorul va genera, printr-un algoritm,
plecand de la textul clar, un aga-zis text cifrat (engl. ciphertext). Receptorul
autorizat trebuie sa poata recupera textul clar aplicind un algoritm asupra
textului cifrat. Adversarul, care dispune de textul cifrat dar nu cunoaste an-
umite detalii ale algoritmului aplicat de emitator, trebuie sa nu fie capabil
sa reconstituie textul clar. Operatia prin care emitatorul transforma textul
clar in text cifrat se numeste criptare sau, uneori, cifrare (engl. encryption).
Operatia prin care receptorul obtine textul clar din textul cifrat se numeste
decriptare sau descifrare (engl. decryption). impreuné, algoritmii de criptare
si decriptare constituie un cifru.

Pentru a formaliza notatiile, vom nota cu T' multimea mesajelor posi-
bile de transmis; fiecare text clar posibil este un element ¢t € T'. Criptarea este
o functie ¢ : T — M, unde M este multimea textelor cifrate posibile. m = ¢(t)
este textul cifrat corespunzator textului clar ¢. Textul cifrat este trimis pe
canalul nesigur si este presupus accesibil adversarului. Decriptarea o vom
nota cud,unded: M — T.

Spunem ca (¢, d) formeaza o pereche criptare-decriptare daca inde-
plinesc simultan conditiile:

e orice text cifrat poate fi decriptat corect prin d, adicd d o c = 1p;

e un adversar care cunoasgte textul cifrat m = ¢(t) dar nu cunoaste ¢ sau d
nu poate deduce t sau afla informatii despre t.

In practici, este necesar ca producerea unei perechi de functii (c,d)
sa fie usor de facut, inclusiv de catre persoane fara pregatire deosebita. Acest
lucru este necesar deoarece daca perechea (¢, d) utilizata de doua entitati care
comunica este aflatd, sau se banuieste ca a fost aflata, de catre cineva din
afara, ea trebuie schimbata repede. De asemenea, este bine ca persoanele ce
nu au pregatire de matematica si informatica sa poata utiliza singure metode
criptografice.

Pentru acest scop, algoritmii de criptare si decriptare sunt facuti sa
primeasca, pe langa textul clar si respectiv textul cifrat, incd un argument
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numit cheie. Fiecare valoare a cheii produce o pereche criptare-decriptare
distincta. Cheia se presupune a fi usor de generat la nevoie.

Multimea cheilor posibile se numeste spatiul cheilor si o vom nota in
continuare cu K. Functiile de criptare gi decriptare sunt de forma ¢ : T'x K —
M si respectiv d : M x K — T. Cheia este scrisa ca parametru. Pentru o
valoare fixata a cheii k € K, criptarea devine ¢, : T — M, iar decriptarea
di : M — T, cu di ocy = 1p. Pentru fiecare k € K, (ck,dy) formeaza o
pereche criptare-decriptare.

Algoritmii propriu-zigi, adica functiilec : Tx K - M sgid: M x K —
T, se presupune ca sunt cunoscuti adversarului; daca merita sa puteti schimba
cheia, inseamna ca deja aveti indoieli privitoare la cat de secret puteti tine
algoritmul fatd de adversar... Ca urmare, pentru o aplicatie, un algoritm
public nu este mai nesigur decat un algoritm ,secret”, necunoscut publicului
dar posibil cunoscut adversarului. Un algoritm foarte cunoscut, dar fara vul-
nerabilitati cunoscute, este preferabil fata de un algoritm ,secret® deoarece
exista sanse mult mai mari ca autorul si utilizatorul aplicatiei sa afle despre
vulnerabilitati inainte ca vulnerabilitatile sa fie exploatate Impotriva lor.

Adesea avem T = M; in acest caz ¢ este o functie bijectiva (o
permutare pe 7). In aceste conditii, uneori rolurile functiilor ¢ si d pot fi
interschimbate, adica di sa se foloseasca ca functie de criptare si ¢, pentru
decriptare.

EXEMPLUL 6.1 (Substitutia monoalfabetica): Consideram un alfabet (finit) S
si notam cu n numarul de litere (n = |S|). De exemplu,

S ={a,b,c,...,z};

in acest caz n = 26. Textele clare sunt siruri de litere din alfabet: 7" = S*.
Multimea textelor cifrate este identica cu multimea textelor clare: M = T.
Cheile posibile sunt permutarile lui S; |K| = n!. Pentru un text clar p =
(s1,82,...,81), textul cifrat este

ck(p) = (k(s1),k(s2),...,k(s1)).
Decriptarea se calculeaza
dk((ml, ma, ... ,ml)) = (k_l(ml), k‘_l(mQ), RN k_l(ml)).

Criptarea si decriptarea sunt simplu de executat, chiar si manual.
Cheile sunt usgor de reprezentat. Daca alfabetul are o ordine cunoscuta,
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reprezentarea cheii poate consta in ingiruirea literelor in ordinea data de per-
mutare. De exemplu

gwertyuiopasdfghjklzxcvbnm

inseamna k(a) = q, k(b) = w, etc. Cu aceasta cheie, cuvantul ,,criptic* devine,
prin criptare, ,,ekohzoe.

S& examinam putin siguranta. Sa presupunem ca un adversar Incear-
ca decriptarea textului cifrat cu fiecare cheie posibila. O astfel de incercare se
numegte atac prin fortd brutd. Sa mai presupunem ca adversarul reusgeste sa
verifice un miliard de chei in fiecare secunda. Deoarece numarul de chei este
26! ~ 4-10%%, adversarul ar avea nevoie in medie de 6,5 miliarde de ani pentru
a gasi cheia corecta.

Pe de alta parte, intr-un text in limba roména, anumite litere (de
exemplu e, a, t, s) apar mai frecvent decat altele. Ca urmare, permutarile
primelor prin functia k£ vor apare in textul cifrat cu frecventa mai mare decat
permutarile celorlalte. Un adversar, care dispune de suficient text cifrat, va
incerca doar acele chei care fac sa corespunda unei litere din textul cifrat doar
litere a caror frecventd normald de aparitie este apropiata de frecventa de
aparitie a literei considerate in textul cifrat. In acest fel, numérul de incerciri
se reduce considerabil, astfel incat un astfel de cifru poate fi spart usor in
cateva minute.

EXEMPLUL 6.2 (Cifrul Vernam, numit si cheia acoperitoare, engl. One time
pad): La acest cifru, T = {t € {0,1}* : |t| < n} (multimea sirurilor de biti
de lungime mai mica sau egald cu un n € N fixat), M = T si K = {0,1}".
Functia de criptare este

Ck(tl,tz,...,tl) = (tl D ki, toD ko, ... 1 @/{31),

unde @ este operatia sau exclusiv.

Decriptarea coincide cu criptarea, di = ck.

Din punctul de vedere al sigurantei, criptarea cu cheie acoperitoare
este un mecanism perfect de criptare: adversarul nu poate deduce nimic din
mesajul criptat (in afara de lungimea textului clar), deoarece orice text clar
putea fi, cu egala probabilitate, originea textului cifrat receptionat.

Criptarea cu cheie acoperitoare este dificil de utilizat practic deoarece
necesita o cheie la fel de lunga ca si mesajul de transmis si, in plus, cheia nu
poate fi refolosita (daca se transmit doua mesaje folosind aceeasi cheie, se
pierde siguranta metodei).
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6.1.2. Refolosirea cheilor
Pana aici am considerat problema criptarii unui singur mesaj. Uti-
lizarea aceleiasi chei pentru mai multe mesaje aduce adversarului noi posi-
bilitati de actiune:
1. Doua mesaje identice vor fi criptate identic; adversarul poate detecta
astfel repetarea unui mesaj.

2. Anumite informatii transmise criptat la un moment dat pot deveni
publice ulterior. Adversarul poate obtine astfel perechi (t;, m;) cu m; =
ck(t;). Incerciirile de determinare a cheii de criptare sau de decriptare
a unui text cifrat, pe baza informatiilor aduse de astfel de perechi text
clar, text cifrat, se numeste atac cu text clar cunoscut.

3. In anumite cazuri, adversarul poate determina emitatorul sa trimita
mesaje continand parti generate de adversar. Acest lucru poate ajuta
mult tentativelor de spargere de la punctul precedent. Atacul se numeste
cu text clar ales. De asemenea, tinand cont i de posibilitatile de la
punctul 1, daca adversarul banuiesgte textul clar al unui mesaj, poate sa
incerce sa-si confirme sau infirme banuiala.

4. Anumite cifruri, de exemplu cifrul cu cheie acoperitoare, sunt usor de
atacat de un adversar dispunand de doua texte cifrate cu aceeasi cheie.

Punctele 2 si 3 pot fi contracarate prin anumite proprietati ale cifrului
(vezi § 6.1.3).

Pentru punctele 1 si 4, orice cifru, in forma in care este folosit in
practica, mai primeste in functia de criptare un argument aleator. O parte
din acest argument, numita vector de initializare, are rolul de-a face ca acelasi
text clar sa fie cifrat in mod diferit in mesaje diferite.

In acest caz, criptarea are forma ¢ : T x K x R — M si decriptarea
d:Mx K —1T, cu:

dp(cx(t,r)) =1t, Vte T,k e K,r € R.

Evident, pentru ca decriptarea sa fie posibila, informatia corespunza-
toare argumentului aleator trebuie sa se regaseasca in textul cifrat. Ca urmare,
lungimea textului cifrat trebuie sa fie cel putin egala cu lungimea textului clar
plus lungimea argumentului aleator.

Adesea, argumentul aleator nu este secret; ca urmare, poate fi trans-
mis in clar. Trebuie insa ca adversarul sa nu poata sa controleze generarea
argumentului aleator utilizat de emitator. De asemenea, nu este permis ca
adversarul sa mai aiba vreun control asupra continutului textului clar dupa
ce obtine informatii despre argumentul aleator ce urmeaza a fi folosit.
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6.1.3. Problema spargerii unui cifru

Un cifru este complet spart daca un adversar care nu cunoaste di-
nainte cheia poate decripta orice text cifrat. Dacad adversarul obtine cheia,
inseamna ca cifrul este complet spart.

Un cifru este partial spart dacd un adversar care nu cunoaste initial
cheia poate dobandi informatii despre textul clar prin observarea textului
cifrat. Daca adversarul poate decripta o parte din textul clar sau poate sa
verifice daca un anumit gir apare in textul clar, inseamna ca cifrul este partial
spart.

Se poate presupune ca un adversar poate estima textele clare ce ar
putea fi transmise si eventual probabilitatile lor; exista cazuri in care textul
clar transmis este dintr-o multime mica, de exemplu poate fi doar da sau
nu. Daca un adversar ce a interceptat textul cifrat poate elimina anumite
texte clare, sau, estimand probabilitatile diverselor chei de cifrare, poate es-
tima probabilitati, pentru textele clare, diferite fata de estimarile sale initiale,
inseamnéa de asemenea ca adversarul a extras informatie din textul cifrat si in
consecinta cifrul este partial spart.

EXEMPLUL 6.3: Consideram ca, din informatiile adversarului, textul clar este
este cu probabilitate de 30% ION, cu probabilitate de 40% ANA si cu prob-
abilitate de 30% DAN. De asemenea, presupunem ca adversarul gtie ca se
utilizeaza substitutie monoalfabetica.

In momentul in care adversarul intercepteza textul cifrat AZF, el cal-
culeaza probabilitatile diverselor texte clare cunoscand textul cifrat si gaseste
50% ION, 0% ANA si 50% DAN (exclude ANA deoarece ar da aceeasi litera pe
prima si pe ultima pozitie in textul cifrat). Adversarul a dobandit o informatie
asupra textului clar, ceea ce Inseamna ca cifrul a fost spart partial.

Cu privire la informatiile de care dispune adversarul ce incearca
spargerea cifurlui, exista trei nivele posibile:

atac cu text cifrat: adversarul dispune doar de o anumita cantitate de
text cifrat;

atac cu text clar cunoscut: adversarul dispune, pe langa textul cifrat
de spart, de un numar de perechi (¢;, m;), cu m; = cx(t;);

atac cu text clar ales: adversarul dispune de perechi (¢;,m;) in care t;
este la alegerea adversarului.

Afara de cazul in care cheia se schimba la fiecare mesaj, este necesar
ca cifrul sa nu poata fi spart printr-un atac cu text clar ales.
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Dificultatea spargerii unui cifru este de doua feluri:
e dificultatea probabilistica sau informationald,

e dificultate computationald.

Dificultatea informationala consta in faptul cd pot exista mai multe
perechi text clar, cheie, care ar fi putut produce textul cifrat interceptat m.

Presupunand |T'| = |M] si ca orice bijectie ¢ : T — M putea fi aleasa,
cu egala probabilitate, ca functie de criptare, adversarul care receptioneaza un
text cifrat m nu poate deduce nimic cu privire la textul clar ¢ — orice text
clar avea aceeasi probabilitate de a genera m. Un astfel de cifru este perfect
— textul cifrat nu aduce nici o informatie adversarului.

Deoarece exista (|7])! bijectii posibile, lungimea necesara a cheii este
logs ((|T])!). Presupunéand ca T este multimea sirurilor de n biti, avem |T'| = 2"
si lungimea cheii este log,((2™)!) biti, lungime a carei comportament asimptotic
este de forma O(n2"). Pentru n = 20, cheia are cativa megabiti.

De notat ca un algoritm de criptare secret nu este un cifru perfect,
deoarece nu toate cele (2™)! functii de criptare posibile au aceeasi probabilitate
de a fi alese.

Cifrul Vernam (vezi exemplul 6.2) este de asemenea un cifru perfect,
cata vreme cheia nu este refolosita.

In exemplul 6.3, dificultatea informationald consta In imposibilitatea
adversarului de a distinge intre DAN si ION

Incertitudinea adversarului asupra textului clar este cel mult egala cu
incertitudinea asupra cheii. De aici rezulta ca, pentru a obtinerea unui cifru
perfect, numarul de biti ai cheii trebuie sa fie mai mare sau egal cu numarul
de biti de informatie din mesaj. Cifrul Vernam este in acelasi timp perfect
(sub aspectul dificultatii informationale a spargerii) si optim din punctul de
vedere al lungimii cheii.

Dificultatea computationala consta in imposibilitatea adversarului de
a deduce informatii asupra textului clar cu un efort computational rezonabil.

Un prim lucru care se cere de la un cifru este ca, dandu-se un numar
de perechi text clar — text cifrat, sa nu existe o metoda rapida de a determina
cheia.

Un atac prin forta bruta (engl. brute force attack) consta in a decripta
textul cifrat folosind toate cheile posibile si a verifica dacd se obtine textul
clar (sau un text clar inteligibil, daca textul clar adevarat nu este cunoscut
dinainte). Fezabilitatea unui atac prin forta bruta depinde direct de lungimea
cheii (de fapt, de numéarul de chei posibile). Pentru o cheie de 56 de biti
(exemplu cifrul DES), un atac prin forta bruta este perfect posibil, la viteza
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actuala necesitand un efort in jur de un an-calculator. Un atac prin forta bruta
este nefezabil deocamdata de la 80 de biti in sus; se considera ca va fi fezabil
in jurul anului 2015. De la 128 de biti in sus atacul prin forta bruta necesita,
din cauza unor limitari fizice teoretice, o cantitate de energie comparabila cu
productia mondiala pe cateva luni; o astfel de cheie este putin probabil ca va
putea fi sparta vreodatad prin forta bruta.

Un cifru se considera a fi vulnerabil in momentul in care se descopera
o metoda de decriptare a unui mesaj semnificativ mai eficienta decat un atac
prin forta bruta. Inexistenta unei metode eficiente de spargere nu este nicio-
data demonstrata; in cel mai bun caz se demonstreaza ca spargerea unui cifru
este cel putin la fel de dificila ca rezolvarea unei anumite probleme de matem-
atica, problema cunoscuta de multa vreme dar fara rezolvare eficienta cunos-
cutd. Acest din urma tip de demonstratie se aplica mai mult la cifrurile asi-
metrice din § 6.1.5; problemele de matematica sunt de exemplu descompunerea
in factori primi a unui numar mare — de ordinul sutelor de cifre — sau log-
aritmul discret — rezolvarea in = € {0,...,p — 1} a ecuatiei a® = b (mod p),
cu p numar prim mare.

Pentru un cifru bloc (un cifru care cripteaza independent blocuri de
text clar de o anumita lungime fixa), dimensiunea blocului trebuie sa fie mare
pentru a face repetarile blocurilor suficient de rare. Daca dimensiunea blocului
este de n biti, exista 2™ posibilitati pentru continutul unui bloc. Considerand
o distributie uniformi a continutului fiecirui bloc, un sir de 2/2 blocuri are
probabilitate cam 1/2 s& aiba cel putin doua blocuri cu continut identic. (Acest
fapt este cunoscut ca paradozul zilei de nastere: intr-un grup de 23 de per-
soane, probabilitatea sa existe doua dintre ele nascute in aceeasi zi din an este
peste 50%:; in general, intr-un grup de vk numere aleatoare avand k valori
posibile, probabilitatea ca cel putin doua sa fie egale este in jur de 1/2).

Ca o consecinta, dimensiunea n a blocului trebuie sa fie suficient
de mare gi cheia sa fie schimbata suficient de des, astfel incat numarul de
blocuri criptate cu o cheie dati s fie mult mai mic decat 27/2. In majoritatea
cazurilor, valoarea minima rezonabila pentru n este 64 de biti. La aceasta
lungime, repetarea unui bloc de text cifrat este probabil sa apara incepand de
la 232 blocuri, adici 32 GiB.

6.1.4. Algoritmi de criptare utilizati in practica

Cifrurile mai cunoscute gi utilizate pe scara mai larga in practica sunt
date in tabela 6.1. Exista doua tipuri de cifruri: cifru bloc (engl. block cipher),
care cripteaza cate un bloc de date de lungime fixata (de obicei 64, 128 sau,
eventual, 256 de biti), si cifru flux (engl. stream cipher), care cripteaza mesaje
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de lungime arbitrara si produc bitii textului cifrat pe masura ce primesc bitii
corespunzatori din textul clar.

Pentru a cripta un text de lungime arbitrara, cu ajutorul unui cifru
bloc, exista cateva metode standard, pe care le vom descrie in continuare. In
cele ce urmeaza, notam cu n lungimea blocului, in biti.

ECB — Electronic Code Book: Textul clar se imparte in blocuri de
lungime n. Ultimul bloc se completeaza la lungimea n; bitii adaugati
pot fi zerouri, biti aleatori sau se pot utiliza alte scheme de completare.
Fiecare bloc se cripteaza apoi independent de celelalte (vezi fig. 6.1).

Text clar Text cifrat

C C C D D D
Text cifrat Text clar
(a) Criptarea (b) Decriptarea

Figura 6.1: Criptarea in mod ECB

Metoda ECB nu se recomanda deoarece pentru o cheie fixa acelasi
text clar se transforma in acelasi text cifrat.

O alta critica citata frecvent este ca un adversar care permuta
blocurile de text cifrat va obtine permutarea blocurilor corespunzatoare
de text clar, chiar daca nu intelege nimic din textul cifrat. Desi afirmatia
este adevarata, critica este nefondata intrucat un cifru nu are ca scop
protejarea integritatii mesajelor.

CBC — Cipher Block Chaining: (Vezi fig. 6.2.) Ca si la ECB, textul
clar se imparte in blocuri si ultimul bloc se completeaza cu biti aleatori.
In plus, se alege un sir de n biti aleatori; acesta se numeste vector de
initializare. Vectorul de initializare se transmite de obicei separat. Se
efectueaza zor pe biti intre vectorul de initializare i primul bloc de text
clar; rezultatul se cifreaza si se trimite. Apoi, se face zor intre fiecare
bloc de text clar i blocul precedent de text cifrat, si rezultatul se cifreaza
si se transmite destinatarului.

Fata de ECB, metoda CBC face ca un acelasi bloc de text clar sa
se cripteze diferit, in functie de vectorul de initializare utilizat. Daca
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Nume lungime | lungime | observatii
bloc | cheie
DES 64 | 56 A fost utilizat pe scara destul de larga,

fiind sustinut ca standard de catre gu-
vernul Statelor Unite ale Americii. In
prezent este nesigur datorita lungimii
mici a cheii (a fost deja spart prin forta
bruta). Au existat si speculatii cum ca
ar fi fost proiectat astfel incat sa fie ugor
de spart de catre cei care ar cunoaste
niste detalii de proiectare.

3DES 64 | 112 sau | Consta In aplicarea de 3 ori succesiv a
168 cifrului DES, cu 2 sau toate 3 cheile dis-
tincte. A fost creat pentru a nu inventa
un cifru total nou, dar facand imposibila
spargerea prin forta bruta.

AES 128 | 128, 192 | Desemnat, in urma unui concurs, ca nou
sau 256 | standard utilizat de guvernul american.
Proiectat de doi belgieni, Joan Daemen
si Vincent Rijmen si publicat sub numele

rigndael.
CAST-128 64 | intre 40 | Creat de Carlisle Adams gi Stafford
si 128 | Tavares in 1996.
biti
Blowfish 64 | pana la | Creat de Bruce Schneier in 1993.
448 biti
Twofish 128 | pana la | Creat de Bruce Schneier si altii si a par-
256 biti | ticipat la concursul pentru AES.
Serpent 128 | 128, 192 | Creat de Ross Anderson, Eli Biham si
sau 256 | Lars Knudsen; candidat pentru AES.
RC6 128 | 128, 192 | Creat de Ronald Rivest; candidat pentru
sau 256 | AES; patentat In favoarea firmei RSA
Security.
RC4 flux | pana la | Creat de Ronald Rivest in 1987; foarte

256 biti | rapid; are cateva slabiciuni, care pot
fi contracarate prin artificii legate de
modul de utilizare.

Tabelul 6.1: Cifruri mai cunoscute.
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Vgcﬁor Text clar
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(a) Criptarea

Vector
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Text cifrat

Text clar
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Figura 6.2: Criptarea in mod CBC
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vectorul de initializare este ales aleator, repetarile unui bloc de text
cifrat vor fi extrem de rare (imposibil de exploatat de adversar).
Vectorul de initializare trebuie ales satisfacand :

- sa fie distribuit uniform si necorelat cu textul clar sau alti vectori
de initializare;

- sa nu poata fi controlat de adversar;

- sa nu poata fi aflat de adversar cat timp adversarul ar putea influenta
textul clar, pentru a impiedica un atac cu text clar ales.

Vectorul de initializare se construiegte utilizind una din urmatoa-
rele variante:

- se genereaza cu un generator de numere aleatoare criptografic (vezi
§ 6.4) si se transmite in clar Inaintea mesajului;

- se stabilegte prin metode asemanatoare cu stabilirea cheii (vezi
§ 6.3);

- daca se transmit mai multe mesaje unul dupa altul, vectorul de
initializare pentru un mesaj se ia ca fiind ultimul bloc al mesajului
precedent (ca la inlantiurea blocurilor in cadrul aceluiagi mesaj).
Pentru a impiedica un atac cu text clar ales, daca textul clar al
unui mesaj este format dupa expedierea mesajului precedent este
necesar trimiterea unui mesaj care sa fie ignorat de destinatar si
cu continut aleator.

CFB — Cipher Feedback: CFB si urmatorul mod, OFB, sunt utilizate
in special acolo unde mesajele sunt mult mai scurte decat dimensiunea
blocului, insa emitatorul transmite aceluiasi receptor o secventa mai
lungd de mesaje (presupunem ca un mesaj nu poate fi grupat impreuna
cu urmatorul deoarece, de exemplu, un mesaj depinde de raspunsul re-
ceptorului la mesajul precedent; prin urmare, un mesaj nu este disponibil
pentru criptare Inainte ca mesajul precedent sa fie criptat in totalitate
si trimis).

CFB cripteaza fragmente de text clar de dimensiune fixa m. Di-
mensiunea m a fragmentului trebuie sa indeplineasca o singura restrictie,
si anume sa fie un divizor al dimensiunii n a blocului cifrului. Se
poate lua m = 8 si atunci cifrul cripteaza cate un caracter. CFB
functioneaza astfel (vezi fig. 6.3): Emitatorul genereaza aleator un vec-
tor de initializare de n biti, pe care il transmite receptorului si il incarca
totodata intr-un registru de deplasare. Apoi, pentru fiecare caracter de
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registru de deplasare
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Figura 6.3: Criptarea in mod CFB

criptat, emitatorul:
- cripteaza continutul registrului de deplasare utilizand cheia secreta,

- executa zor pe biti Intre urmatorii m biti din textul clar i primii
m biti din rezultatul criptarii,

- transmite ca text cifrat rezultatul pasului precedent,
- deplaseaza continutul registrului de deplasare cu m biti spre stanga,

- introduce, pe pozitiile cele mai din dreapta ale registrului de de-
plasare, m biti de text cifrat produs.

CFB are o proprietate interesanta de autosincronizare: daca la un
moment dat, din cauza unor erori de transmisie, se pierde sincronismul
dintre emitator si receptor, sincronismul se reface automat dupa n biti.

De remarcat, de asemenea, ca decriptarea CFB utilizeaza tot func-
tia de criptare a cifrului bloc.

OFB — Output Feedback: OFB este un mecanism asemanator cu cifrul
Vernam (cu cheie acoperitoare) (exemplul 6.2), insa cheia este un sir
pseudoaleator generat cu un algoritm de criptare. Primii n biti din sirul
pseudoaleator se obtin criptand vectorul de initializare, urmatorii n biti
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se obtin criptand precedentii n biti pseudoaleatori, . a. m. d.

La OFB utilizarea unui vector de initializare aleator este chiar mai
importanta decat la celelalte moduri de criptare, intrucat refolosirea unui
vector de initializare conduce la repetarea girului pseudoaleator (cheia
Vernam), rezultand un cifru relativ usor de spart.

CTR — Counter: Se construieste similar cu OFB, 1nsa sirul pseudoaleator
se obtine criptand numerele v, v + 1, v + 2, etc., reprezentate pe n biti,
v fiind vectorul de initializare. Modul CTR este foarte asemnanator cu
OFB, insa are avantajul ca destinatarul poate decripta un fragment de
mesaj fara a decripta tot mesajul pana la fragmentul dorit. Acest fapt
il face potrivit pentru criptarea figierelor pe disc. Totusi, deoarece cifrul
Vernam aflat la baza este vulnerabil unui adversar avand la dispozitie
doua texte clare criptate cu aceeasi cheie, metoda este vulnerabila daca
adversarul are posibilitatea de-a obtine doua variante ale unui fisier.

6.1.5. Criptografie asimetrica (cu cheie publica)

Intuitiv, s-ar putea crede ca, daca functia de criptare este complet
cunoscuta (inclusiv cheia), functia inversa — decriptarea — este de asemenea
calculabild in mod rezonabil. In realitate, existi functii de criptare (injective)
a caror cunoagtere nu permite decriptarea in timp rezonabil. In esenta, ideea
este ca, desi m = c(t) este rezonabil de usor de calculat, determinarea lui ¢
din ecuatia ¢(t) = m nu se poate face mult mai rapid decat prin incercarea
tuturor valorilor posibile pentru t.

Pentru ca o astfel de metoda de criptare sa fie utila, trebuie ca des-
tinatarul autorizat al mesajului sa-l1 poata totusi decripta in timp rezonabil.
Pentru aceasta, se cere ca functia de criptare ¢ sa poata fi inversata usor
de catre cineva care cunoagte o anumita informatie, dificil de dedus din c.
Aceasta informatie va fi facuta cunoscuta doar destinatarului mesajului crip-
tat. De fapt, in cazul criptografiei asimetrice, destinatarul mesajului este chiar
autorul acestei informatii secrete si a functiei de criptare.

Ca si in cazul criptografiei simetrice, functia de criptare ¢ primeste
un parametru, cheia k., numita cheie de criptare sau cheie publica. Astfel,
criptarea se calculeaza m = ¢y, (t).

Pentru decriptare, vom nota cu d algoritmul general si cu kg infor-
matia care permite decriptarea in timp rezonabil. Decriptarea o scriem t =
dj,(m). kqonumim cheie de decriptare sau cheie secreta. Fiecare cheie secreta
kq este asociata unei anumite chei publice k., putdnd servi la decriptarea
mesajelor criptate doar cu cheia publica pereche.
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Evident, cunoscand cheia publica k. este posibil, insa trebuie sa fie
dificil computational, sa se calculeze cheia secreta kg corespunzatoare. Pentru
ca sistemul de criptare sa fie util mai este necesar sa existe un procedeu eficient
(computational) de generare a unei perechi de chei (k¢, k;) aleatoare.

Un sistem criptografic asimetric (sau cifru asimetric sau cifru cu
cheie publicd) este un ansamblu format din algoritmii de criptare c si decriptare
d gi un algoritm de generare aleatoare a perechilor de chei (k, kq).

Pentru ca sistemul criptografic sa fie sigur trebuie ca rezolvarea e-
cuatiei ¢, (f) = m cu necunoscuta t sa fie dificila computational. Implicit,
determinarea cheii secrete k; corespunzatoare unei chei publice k. trebuie de
asemenea sa fie dificila computational.

EXEMPLUL 6.4 (Cifrul RSA): Generarea cheilor se face astfel:
e se genereaza numerele prime p si ¢ (de ordinul a 500 cifre zecimale fiecare);
e se calculeaza n =pgsi o= (p—1)(¢ — 1);
e se genereaza aleator un numar e € {2,3,...,¢ — 1}, relativ prim cu ¢;
e se calculeaza d cu proprietatea ca ed = 1 (mod ¢) (utilizand algoritmul
lui Euclid).
Cheia publica este k. = (n, e), iar cheia secreta este kg = (n,d).
Spatiul textelor clare si spatiul textelor cifrate sunt

P=M={0,1,...,n—1}.
Criptarea si decriptarea sunt:

ck.(p) = p° (modn) (6.1)
d

di,(m) = m® (mod n)
Cifrul a fost inventat de Rivest, Shamir si Adelman in 1977. Numele
RSA vine de la initialele autorilor.

6.1.5.1. Utilizarea criptografiei asimetrice

Pentru pregatirea comunicatiei, receptorul genereaza o pereche de
chei (ke, kq) si face publica k.. Emitatorul poate cripta un mesaj, folosind
k., si numai posesorul lui kg4 il va putea decripta. Notam ca odata criptat un
mesaj, acesta nu mai poate fi decriptat nici macar de autorul sau (desi autorul
— i dealtfel oricine — poate verifica daca un text cifrat dat corespunde sau
nu unui text clar dat).

Daca se doreste comunicatie bidirectionala, se utilizeaza cate o pereche
de chei (k., kq) distincta pentru fiecare sens.
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O aceeasi pereche de chei poate fi utilizata de o entitate pentru toate
mesajele pe care le primeste, indiferent cu cati parteneri comunica. Astfel,
fiecare entitate isi stabileste o pereche de chei din care cheia publica o trans-
mite tuturor partenerilor de comunicatie gi cheia secreta o foloseste pentru a
decripta mesajele trimise de toti catre ea. Pentru comparatie, in criptografia
simetrica, fiecare pereche de parteneri ce comunica trebuie sa aibd propria
cheie secreta.

Un sistem criptografic asimetric este in esentd un cifru bloc. Pentru
a cripta o cantitate arbitrara de text clar, se pot utiliza modurile ECB sau
CBC. Modurile CFB, OFB gi CTR nu sunt utilizabile deoarece utilizeaza doar
functia de criptare, care in cazul criptografiei asimetrice este publica.

Algoritmii criptografici asimetrici sunt mult mai lenti decét cei si-
metrici. Din acest motiv, datele propriu-zise se cripteaza de obicei cu algoritmi
simetrici, iar cheia de criptare pentru date se transmite utilizand criptografie
asimetrica (vezi si § 6.3).

6.2. Autentificarea mesajelor

Autentificarea mesajelor este un mecanism prin care destinatarul unui
mesaj poate verifica faptul ca autorul mesajului este o anumita entitate si ca
mesajul nu a fost modificat de altcineva.

Verificarea autenticitatii unui mesaj consta in aplicarea de cétre re-
ceptor a unui test de autenticitate asupra mesajului primit. Un test de auten-
ticitate trebuie sa indeplineasca doua proprietati:

e orice mesaj autentic sa treaca testul;

e pentru un mesaj neautentic, produs cu un efort computational rezonabil,
probabilitatea ca mesajul sa treaca testul sa fie extrem de mica.

Exista doua nivele distincte de ,spargere® a unui test de autenticitate:

e fals existent (engl. existential forgery): posibilitatea ca un adversar sa
genereze un mesaj neautentic care sa treaca testul de autenticitate.
Mesajul astfel produs nu trebuie sa aiba un continut inteligibil; trebuie
doar sa fie acceptat de algoritmul de autentificare.

e fals ales (engl. choosen forgery): in plus fata de falsul existent, continutul
mesajului neautentic este (total sau in mare parte) la alegerea adversaru-
lui.

Evident, un mesaj, acceptat ca autentic o data, va fi acceptat ca
autentic si in cazul unei repetari ulterioare. Prevenirea unor atacuri bazate pe
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repetarea unor mesaje anterioare este o problema separata i va fi studiata in
§6.2.4.

In studiul metodelor de autentificare a mesajelor, presupunem ca
mesajul de transmis nu este secret. Aceasta deoarece in practica apare frecvent
necesitatea ca un mesaj public sa poata fi testat de oricine in privinta aut-
enticitatii. De exemplu, textul unei legi este o informatie publica, dar un
cetatean ar trebui sa poatad verifica daca textul ce i-a parvenit este textul
autentic emis de autoritatea abilitata.

Remarcam de asemenea ca faptul ca un mesaj criptat utilizand un
algoritm simetric poate fi decriptat de catre receptor (utilizand cheia secretd)
si este inteligibil nu e o garantie privind autenticitatea mesajului. Intr-adevir,
pentru unele metode de criptare, cum ar fi modul OFB al oricarui cifru bloc,
un adversar poate opera modificari asupra textului cifrat cu efecte previzibile
asupra textului clar, chiar dacid nu cunoaste efectiv textul clar. Din acest
motiv, metodele de asigurare a confidentialitatii se separa de metodele de
control a autenticitatii.

6.2.1. Functii de dispersie criptografice

In general (nu neaparat in criptografie), prin functie de dispersie
(engl. hash function) se intelege o functie h care asociaza unui sir de biti
t, de lungime oricat de mare, o valoare intreagd intr-un interval de forma
[0,2") cu n fixat (sau echivalent, un gir de biti de lungime n), satisfacand
conditia ca, pentru girurile care apar in problema unde se foloseste functia de
dispersie, doua siruri distincte sa nu aiba aceeasi valoare a functiei de dispersie
cu probabilitate semnificativ mai mare de 27". Valoarea functiei de dispersie
aplicata unui gir se numeste dispersia acelui sir.

O functie de dispersie criptografica este o functie de dispersie care
are anumite proprietati suplimentare, dintre cele enumerate in continuare:

1. rezistenta la preimagine (engl. preimage resistence): dandu-se h(t), sa
fie dificil de regasit t. Eventual, dificultatea sa se pastreze chiar in cazul
cunoagterii unei parti din ¢.

2. rezistenta la a doua preimagine (engl. second preimage resistence):
dandu-se un gir ¢, sa fie dificil de gasit un al doilea sir ¢/, cu t' # t, astfel
incat h(t) = h(t').

3. rezistenta la coliziuni (engl. collision resistence): sa fie dificil de gasit
doua siruri distincte ¢ si to (t1 # t2), astfel incat h(t1) = h(ta).

De remarcat ca cele trei conditii sunt diferite. Totusi, conditia de
rezistenta la coliziuni implica rezistenta la a doua preimagine. De asemenea,



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 6. METODE $I PROTOCOALE CRIPTOGRAFICE 167

majoritatea functiilor rezistente la coliziuni satisfac si conditia de rezistenta
la preimagine.

Numarul de biti n ai dispersiei trebuie sa fie suficient de mare pentru
a Impiedica cautarea unei coliziuni prin forta bruta. Conform paradoxului zilei
de nastere, existi sanse mari de giisire a unei coliziuni intr-o multime de 27/2
intrari. Pentru a face impractic un atac prin forta bruta, trebuie ca n/2 > 64
(si mai bine n/2 > 80), de unde n > 128 sau mai bine n > 160.

Functiile de dispersie mai cunoscute sunt descrise in tabelul 6.2.

Nume lungime | observatii

MD5 128 | Creata de Ronald Rivest in 1991. Este extrem
de raspandita, insa cateva slabiciuni descoperite
recent o fac destul de nesigura.

SHA1 160 | Dezvoltata de NSA (National Security Agency,
SUA). Deocamdata este mai sigura decat MD5,
dar are deja cateva slabiciuni.

RIPEMD-160 160 | Dezvoltata la Katholieke Universiteit Leuven in
1996.

Tabelul 6.2: Functii de dispersie criptografice.

6.2.1.1. Utilizarea functiilor de dispersie

Presupunem existenta intre emitator si receptor a doua canale de
transmitere a informatiei: un canal principal nesigur si un canal sigur dar cu
capacitate foarte redusa. Ca exemplu practic, canalul nesigur este Internet-ul,
iar canalul sigur este un bilet scris sau o convorbire telefonica.

Presupunem de asemenea ca h este o functie de dispersie rezistenta
la a doua preimagine si preferabil rezistenta la coliziuni.

Emitatorul unui mesaj ¢ calculeaza s = h(t). Apoi, transmite ¢ prin
canalul principal gi transmite s prin canalul sigur. Receptorul testeaza daca
h(t) = s. Un adversar care ar modifica ¢ In ¢ ar trebui si gaseasca un ¢’ cu
h(t") = h(t) pentru a pacali receptorul; acest lucru este nefezabil in virtutea
proprietatii de rezistenta la a doua preimagine a functiei de dispersie h.

Exista situatii practice in care t este (partial) la dispozitia adversaru-
lui. De exemplu, presupunem ca secretara redacteaza un mesaj t la cererea
sefului, secretara putand alege formularea exacta a mesajului . Seful isi ex-
prima acordul asupra mesajului calculand si trimitand destinatarului s = h(t).
Daca adversarul este secretara, ea nu se gaseste in situatia de-a crea un t' sat-
isfacand h(t") = h(t) pentru ¢ fixat (adicd de-a crea a doua preimagine) ci
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este in situatia de-a crea t gi ¢’ distincte cu h(t) = h(t') (adica de-a gasi o
coliziune). Din acest motiv, o functie de dispersie utilizata pentru controlul
autenticitatii mesajelor se cere sa fie rezistenta la coliziuni.

Exista pe sistemele Linux comenzile md5sum si shalsum care cal-
culeaza si afigseaza dispersia md5 respectiv shal a continutului unui figier.
Dispersia este afisata in hexa. Daca notam intr-un loc sigur dispersia unui
fisier, putem controla ulterior daca fisierul a fost sau nu modificat intre timp.

6.2.2. Functii de dispersie cu cheie

O functie de dispersie cu cheie (engl. keyed hash function), nu-
mitd si MAC (message authentication code), este o functie de dispersie h(t),
parametrizata cu o cheie k, avand proprietatea ca, pentru cineva care nu
cunoagte dinainte cheia k, este nefezabil computational sa obtind o (noud)
pereche (s,t) in care s = hy(t), chiar daca cunoaste un numar de perechi
(Si,ti) cu s; = hk(ti).

O functie de dispersie cu cheie se utilizeaza astfel: Mai intai, emita-
torul gi receptorul se inteleg asupra unei chei secrete k (de exemplu conform
metodelor din § 6.3). La trimiterea unui mesaj ¢, emitatorul calculeaza s =
hi(t) si trimite impreuna perechea (s,t). Receptorul testeaza daca s = hy(t).

Orice autentificare prin dispersie cu cheie este a priori vulnerabila
la un atac numit atac prin reflexie, descris In continuare. Notam cu A si
B cele doua parti care comunica si cu k cheia de dispersie utilizata pentru
autentificarea mesajelor. Un adversar activ poate intercepta un mesaj trimis
de A cétre B si sa-1 trimita inapoi lui A. Daca aceeasi cheie k este utilizata
pentru autentificarea ambelor sensuri de comunicatie (si de la A la B, gi de
la B la A) si daca mesajele au acelagi format, atunci A accepta mesajul ca
venind de la B. Pentru a preveni un atac prin reflexie, exista doua solutii:

e Se utilizeaza chei distincte pentru cele doua sensuri.

e Fiecare mesaj contine numele entitatii emitatoare. Eventual, numele
entitatii nu apare efectiv in mesajul transmis, dar participa la calculul
dispersiei: s = hg(t-A) si A trimite spre B perechea (t, s).

Argumente similare cu cele privind dimensiunea blocurilor la cifrurile
bloc si dimensiunea cheii de cifrare conduc la cerinte pentru impiedicarea at-
acurilor prin forta bruta: dimesiunea cheii gi dimensiunea dispersiei de minim
64 de biti, preferabil 80 de biti.

O constructie uzuala pentru functii de dispersie cu cheie pornind de
la functii de dispersie rezistente la coliziuni si rezistente la preimagine este
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(conform [RFC 2104, 1997)):
hi(m) = hash(K @ opad - hash(K @ ipad - m))

unde:
e - reprezinta concatenarea,
e @ este operatia sau exclusiv,
e hash este functia de dispersie criptografica (de exemplu md5 sau shal),

e K este cheia k completata la o lungime B aleasa in functie de anumite
particularitati ale functiei de dispersie de la baza; pentru mds si shal,
B se ia de 64 de octeti.

e ipad si opad sunt siruri obtinute prin repetarea de B ori a octetului cu
valoarea (hexa) 36, respectiv 5C.

Rezultatul functiei hash se poate trunchia la lungime mai mica (notam
ca functia de dispersie hash da 128-160 biti, iar pentru o dispersie cu cheie
sunt suficienti 64-80 de biti). Trunchierea are ca avantaj micgorarea cantitatii
de informatie pusa la dispozitia adversarului.

O constructie uzuala pentru functii de dispersie cu cheie pornind de
la un cifru bloc este urmatoarea:

e se completeaza mesajul la un numar intreg de blocuri;

e se executd o criptare In mod CBC cu un vector de initializare zero (sau
initializat cu dispersia mesajului precedent);

e rezultatul criptarii ultimului bloc se cripteaza utilizand o a doua cheie
(cheia functiei de dispersie este considerata ca fiind concatenarea celor
doud chei de criptare), rezultand valoarea dispersiei.

6.2.3. Semnatura digitala

Semnatura digitala este o constructie similara dispersiei cu cheie, stu-
diata in paragraful precedent. Constructia este insa asimetrica, utilizand chei
diferite pentru crearea dispersiei (numita, in acest caz, semnatura) si, respec-
tiv, pentru verificare dispersiei. Astfel, relatia dintre semnatura digitala si
dispersia cu cheie este similara cu cea dintre criptografia asimetrica si crip-
tografia simetrica.

O schema de semnatura digitala are urmatoarele elemente:

e un algoritm prin care se poate genera aleator o pereche de chei (ks, ky),
unde kg este cheia secretd sau cheia de semndtura, iar k, este cheia
publica sau cheia de verificare.
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¢ o functie de semnare h;

¢ o functie de verificare v.

In faza pregatitoare, autorul de mesaje semnate genereaza o pereche
de chei (ks,k,) si transmite cheia publica k, receptorului sau receptoarelor.
La transmiterea cheii publice, trebuie utilizat un canal sigur, astfel incat cheia
sa nu poata fi modificatd in timpul transmisiei.

Autorul mesajului t creaza semnatura s = hy, (t) si transmite perechea
(s,t). Receptorul verifica daca v, (t, s) = true.

Asa cum se vede, semnatura s depinde si de mesajul de semnat ¢ si
de semnatarul acestuia (mai exact de cheia ky). Ca urmare, o semnatura nu
poate fi taiata de pe un mesaj si plasata pe alt mesaj.

Unii algoritmi de semnatura digitala necesita un al treilea argument
pentru functia de semnatura; acest argument trebuie sa fie un numar aleator.
In acest caz existd mai multe semnituri valide pentru un acelasi mesaj.

O posibilitate de constructie pentru semnéturd este pe baza unui
mecanism de criptare asimetric in care criptarea este bijectiva; de exemplu
RSA are aceasta proprietate. Constructia simplificata este:

hi(8) = d, (1)
vk, (t,8) = (ck,(s) = 1)

Constructia de mai sus se bazeaza pe nefezabilitatea calculului lui s =
dy, (t) fara cunoagterea lui ks. Totusi, constructia aceasta permite adversarului
sa produca un fals existent: un adversar poate alege aleator un s si calcula
t = cg,(s).

O imbunatatire a semnaturii electronice de mai sus este sia nu se
aplice dg, direct asupra lui ¢ ci asupra unei dispersii rezistente la preimagine
si la coliziuni a lui t. Metoda are doua avantaje, pe de o parte ca algoritmul
de criptare asimetric, lent, se aplica asupra dispersiei si nu asupra intregului
mesaj (dispersia se calculeaza mai repede decat criptarea asimetrica), iar pe de
alta parte se impiedica falsul existent deoarece chiar daca adversarul calculeaza
¢k, (s) nu poate gasi un mesaj ¢ cu dispersia astfel fixata.

Semnatura digitald asigura nu doar autentificarea mesajelor, ci si
nonrepudiabilitatea mesajelor. Acest lucru se intdmpla deoarece cheia de
semnatura este cunoscuta doar de catre emitator. Ca urmare, doar emitatorul
poate genera semnatura. Prin urmare, prezenta unei semnéaturi verificabile
atesta faptul ca documentul a fost produs de emitator. Functiile de dispersie
cu cheie nu realizeaza (direct) mesaje nerepudiabile deoarece receptorul poate
produce mesaje semnate la fel de bine ca si emitatorul.
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6.2.4. Verificarea prospetimii mesajelor

Este adesea necesar ca receptorul sa poata distinge intre un mesaj
(autentic) ,,nou® i o copie a unui mesaj mai vechi. De exemplu, dacd mesajul
cere destinatarului sa execute o operatie neidempotenta, cum ar fi sa transfere
o suma de bani dintr-un cont in altul, este necesar ca destinatarul si accepte
mesajul doar o singura data.

O copie a unui mesaj ,,vechi“ este identica cu originalul din momentul
cand acesta era ,nou®. Ca urmare, un test de autenticitate nu detecteaza
niciodata vechimea mesajului.

Notam ca testul de prospetime nu poate consta in simpla verificare
daca un mesaj este identic cu vreunul dintre mesajele anterioare. Aceasta
deoarece, pe de o parte, producerea unui mesaj identic cu un mesaj anterior
este perfect legitima (de exemplu, se poate cere un nou transfer, constand in
aceeagi suma de bani catre acelasi destinatar), iar pe de alta parte, memorarea
tuturor mesajelor deja primite nu este fezabila.

Solutiile problemei verificarii prospetimii sunt similare cu metodele
de transmisie sigura (§ 4.3), cu diferenta ca trebuie sa reziste la atacuri voite,
nu numai la disfunctionalitati intamplatoare.

Ideea este sa introducem in mesajul autentificat un ,identificator de
mesaj“ care sa fie diferit de la un mesaj la altul i asupra caruia sa se execute
de fapt testul de prospetime. Un astfel de element se numeste numar unic
(engl. nonce, de la number (used) once).

Numaérul unic poate fi:

un numar de ordine: Emitatorul tine evidenta unui numar curent de
ordine. Pentru fiecare mesaj, emitatorul scrie numéarul curent In mesaj
si incrementeaza apoi numarul curent. Receptorul tine de asemenea
evidenta numarului curent de ordine. La fiecare mesaj primit, verifica
daca numarul din mesaj coincide cu numarul curent de ordine; in caz
contrar mesajul nu este acceptat. Dupa acceptarea unui mesaj, numarul
curent de ordine este incrementat. Remarcam ca numarul de ordine
poate fi omis din mesajul transmis efectiv; el trebuie doar sa participe
la calculul semnaturii mesajului.
Metoda are doua neajunsuri: necesita mentinerea pe termen lung
a numerelor de ordine curente si necesita un contor separat de numar
de ordine pentru fiecare partener de comunicatie.

ora curentd: Emitatorul scrie, in mesajul autentificat, ora curenta. Re-
ceptorul considera mesajul proaspat daca ora din mesaj coincide cu ora
curenta a receptorului. Din pacate, receptorul este nevoit sa accepte un
decalaj de cel putin cateva zecimi de secunda, deoarece ceasurile nu sunt
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perfect sincronizate si deoarece transportul mesajului nu este instanta-
neu. In interiorul acestui decalaj admis, adversarul poate trimite copii
ale mesajului, copii ce vor fi acceptate ca proaspete de destinatar.

Pentru corectarea acestei probleme, mecanismul se face astfel:
Emitatorul se asigura ca doua mesaje distincte vor avea numarul unic
distinct. Pentru aceasta, fie rezolutia marcajului de timp se face mai
fina decat timpul necesar emiterii unui mesaj, fie emitatorul mai tine un
contor care se incrementeaza la fiecare mesaj trimis gi facut astfel incat
sa nu se reseteze 1nainte ca marcajul de timp sa treaca la urmatoarea
valoare. Receptorul memoreaza numerele unice ale mesajelor primite,
pe durata cat marcajul de timp din mesaj este acceptabil de catre testul
de prospetime (de exemplu, dacad mesajul este trimis la ora 08:12:45 si
testul de prospetime accepta un decalaj de 10 secunde, numarul unic al
mesajului va fi pastrat pana la ora 08:12:55). La primirea unui mesaj,
receptorul verifica daca marcajul de timp este actual (in interiorul inter-
valului acceptabil) gi dacad numarul unic nu este identic cu cel al unuia
dintre mesajele memorate.

Utilizarea orei la verificarea prospetimii necesitd un mecanism
sigur care sa mentina sincronismul ceasurilor dispozitivelor care comu-
nica.

un numar (aleator) ales de receptor: Receptorul care agteapta un

mesaj trimite emitatorului un numar aleator proaspat generat. Numarul
aleator trebuie sa aiba cel putin 64-80 biti, pentru ca sa nu se repete
(decat cu probabilitate neglijabil de mica) si s& nu poata fi prezis de
catre adversar. Emitatorul adaugd numarul la mesajul trimis. Recep-
torul accepta un mesaj ca proaspat doar daca numarul aleator din mesaj
coincide cu numarul aleator tocmai trimis. Ca si pentru varianta cu
numar de ordine, numarul aleator nu este necesar sa fie inclus in mesaj;
este suficient sa participe la calculul semnaturii mesajului.

Neajunsul principal al metodei este necesitatea de-a transfera nu-
marul aleator dinspre receptor spre emitator. In plus, este necesar ca
receptorul sa stie ca urmeaza sa primeasca un mesaj, ceea ce necesita
adesea inca un mesaj (emitatorul spune vezi cd vreau sd-ti spun ceva,
receptorul raspunde trimitdnd numarul aleator si, in final, emitatorul
trimite mesajul propriu-zis). Acest lucru face aplicarea metodei scumpa
i In anumite cazuri imposibila — de exemplu metoda nu este aplicabila
pentru securizarea postei electronice sau pentru protocoale de difuziune
(broadcast).

In cazul unui schimb de mai multe mesaje, de exemplu o sesiune
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ssh, se poate combina numarul aleator cu un numar de ordine. La de-
schiderea conexiunii, receptorul trimite numarul aleator. Emitatorul
include in fiecare pachet al conexiunii numarul aleator primit la de-
schiderea conexiunii i numarul de ordine al pachetului.

6.2.5. Combinarea criptarii, autentificarii si verificarii prospe-
timii

Verificarea prospetimii unui mesaj se face pe baza unui numar unic
inclus In mesaj, numar unic pe care receptorul il verifica la primirea mesajului.
Daca numarul unic are o singura valoare valida, se poate conveni ca numarul
nu se transmite efectiv, insa dispersia sau semnatura se calculeaza ca si cand
numarul ar fi parte a mesajului.

Combinarea criptéarii cu autentificarea se poate face in trei moduri:

e Se calculeaza intai semnatura sau dispersia, iar apoi se cripteaza rezul-
tatul concatenarii datelor utile cu dispersia sau semnatura. Desi nu
existd o slabiciune cunoscuta, unii criptografi sustin ca prezenta disper-
siel In mesajul criptat ar putea oferi unui adversar o posibilitate de-a
sparge criptarea [Rogaway 1995].

e Se cripteaza mai intai mesajul, iar apoi se calculeaza dispersia sau sem-
natura mesajului criptat. Pentru aceasta metoda, este necesar ca o
anumita cheie pentru semnatura sau dispersie sa nu se utilizeze decat
cu o singura cheie de criptare. In caz contrar, este posibil ca un mesaj
criptat cu o cheie sa fie copiat de adversar si trimis destinatarului dupa
schimbarea cheii de criptare. Mesajul trece testul de autenticitate, insa,
in urma decriptarii cu noua cheie, rezulta un alt text clar decat cel
original (vulnerabilitate de tip fals existent).

e Se cripteaza doar textul clar, iar apoi la textul cifrat rezultat se adauga
semnatura sau dispersia textului clar. Daca autentificarea se face prin
dispersie cu cheie, metoda nu prezinta vulnerabilitati (in caz contrar,
se poate arata ca functia de dispersie este vulnerabila la fals existent).
Acest mod de combinare a criptarii cu dispersia cu cheie este utilizat de
protocolul ssh versiunea 2. Daca autentificarea se face prin semnatura
digitala, metoda nu este corecta deoarece permite unui adversar care
banuieste textul clar sa verifice daca textul clar este cel banuit de el.

6.3. Stabilirea chelilor

In paragrafele precedente, am presupus ca partenerii de comunicatie
dispun deja de cheile necesare criptarii si autentificarii mesajelor transmise. In
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cele ce urmeaza, vom studia cum se poate face ca aceste chei sa fie disponibile
partenerilor. Cheile respective pot fi chei pentru criptografie simetrica sau
pentru autentificare prin dispersie cu cheie, caz in care cheile le vom numi
chei simetrice, sau pot fi chei publice pentru criptografie asimetrica sau pentru
semnatura digitala. Transmiterea celor doua tipuri de chei au cerinte distincte.
In cazul unei chei simetrice, actiunea prin care cheia este generats si
facuta disponibila partenerilor de comunicatie se numeste stabilirea cheii. Un
protocol de stabilire a cheii trebuie sa indeplineasca urmatoarele cerinte:

e Cheia stabilita si nu poata fi cunoscuta de altcineva decédt de entitatile
ce doresc sa comunice. Actiunea de satisfacere a acestei cerinte poarta
denumirea de autentificarea cheilor si este obligatorie in orice proces de
stabilire a cheilor.

e Cheia stabilita sa fie proaspata si, eventual, sa nu poata fi impusa unilat-
eral de vreuna dintre parti ci si fie calculatd din elemente generate de
fiecare dintre parteneri. Aceasta cerinta este utila pentru a preintdmpina
situatia in care un adversar, care reuseste sa obtina o cheie mai veche,
ar putea determina entitatile care comunica sa refoloseasca acea cheie.

e Fiecare entitate ce comunica sa aiba confirmarea ca partenerul de co-
municatie a primit efectiv cheia. Actiunea care verifica satisfacerea
aceastei cerinte poarta denumirea de confirmarea cheii, iar confirmarea
cheii impreuna cu autentificarea cheii poartda denumirea de autentificarea
explicita a cheii. Este posibil sa nu se prevada confirmarea cheii ca parte
a protocolului de stabilire a cheii; in acest caz, inceperea comunicatiei
propriu-zise cu ajutorul cheii respective constituie confirmarea cheii.

Notam ca, In anumite cazuri, autentificarea cheii stabilite se face
unilateral (adicd doar una dintre entitati stie cu certitudine ce entitate mai
cunoagte cheia negociata). In astfel de cazuri, a doua entitate fie nu are nevoie
sa o autentifice pe prima (de exemplu, a doua entitate este un server public),
fie utilizeaza un mecanism de autentificare a utilizatorilor (§ 6.5).

In cazul unei chei publice, actiunea prin care cheia este facuta disponi-
bild partenerilor se numeste certificarea cheii. Spre deosebire de cazul cheilor
simetrice, unde transmisia unei chei intre partenerii de comunicatie se face
doar pentru o cheie proaspat generata, in cazul cheilor publice se intampla
frecvent ca o aceeasi cheie publica sa fie transmisa de mai multe ori catre o
aceeagi entitate. Certificarea unei chei are urmatoarele cerinte:

e Receptorul unei chei publice sa poata verifica daca cheia primita este
intr-adevar cheia publica a partenerului de comunicatie.

e Receptorul cheii sa poata verifica daca cheia mai este valida. O cheie
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publica trebuie sa poata fi invalidata daca se suspecteaza ca a fost com-
promisa cheia secreta corespunzatoare.

In prezenta unui adversar, stabilirea cheilor simetrice si certificarea
cheilor publice necesitd mecanisme de securizare a comunicatiei (criptare si
autentificare).

Stabilirea cheilor sau certificarea cheilor intre doua entitati care nu
au deja chei care sa le permita o comunicatie securizata intre ele se poate face
prin doua metode:

o cu ajutorul unui terf de incredere: Aceastd metoda necesitd existenta
unei a treia entitati care sa poata deja comunica securizat cu fiecare din
primele doua si care sa prezinte incredere acestora.

e prin intermediul unui utilizator uman (§ 6.3.5).

Dupa rolul lor fatd de un mecanism de stabilire a cheilor, cheile se
numesc:

o chei efemere (engl. ephemeral key) sau chei de sesiune (engl. session
key), utilizate pentru comunicatia propriu-zisa intre doua entitati. O
cheie efemera se utilizeaza pe durata scurta, de exemplu pe durata unei
conexiuni sau pentru a cripta un singur mesaj. Ea este creata special
pentru o anumita ocazie si este distrusa imediat dupéa aceea. Deoarece,
din motive de viteza, comunicatia propriu-zisa este protejata prin crip-
tografie simetrica si, uneori, prin dispersie cu cheie, cheile efemere sunt
chei simetrice.

e chei de lunga durata (engl. long-term key), utilizate in cadrul mecanis-
melor de stabilire sau certificare a cheilor. Cheile de lunga durata pot fi
chei simetrice sau chei asimetrice.

Mai dam cateva considerente practice legate de stabilirea sau certifi-
carea cheilor:

e Numarul de chei pe care trebuie sa le posede o entitate pentru a putea
comunica trebuie sa fie cat mai mic. Ideal, fiecare entitate dispune de o
singura cheie de lunga durata, permitand o comunicatie securizata cu un
tert de incredere. Atunci cand entitatea are nevoie s& comunice cu o alta
entitate, obtine, prin intermediul tertului de incredere, cheia necesara
comunicarii cu partenerul dorit. Dupa utilizare, cheia respectiva poate
fi stearsa.

e Interventia manualid In stabilirea cheilor trebuie si fie minima. Totusi,
un prim transport manual al unei chei este intotdeauna necesar.
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e Deoarece cheile de lunga durata pot fi aflate de adversari, cheile tre-
buie sa poata fi schimbate periodic. De asemenea, daca un adversar
inregistreaza comunicatia legata de stabilirea unei chei de sesiune si, ul-
terior, obtine o cheie de lunga durata utilizata in stabilirea acelei chei
de sesiune, este bine sa nu poata sa obtina cheia de sesiune, pentru a nu
putea mai departe decripta sesiunea.

6.3.1. Stabilirea cheilor in prezenta unui adversar pasiv

Ne vom ocupa in continuare de stabilirea unei chei de sesiune intre
doua entitati, A si B, in prezenta unui adversar pasiv gi in lipsa vreunei chei
deja disponibile. Cu alte cuvinte, problema este ca A si B sd ajunga la un
secret partajat printr-o comunicatie integral la vedere.

In acest paragraf nu ne vom ocupa de situatia in care un adversar ar
putea participa activ in schimbul de mesaje. Aplicarea metodelor din acest
paragraf in prezenta unui adversar activ permite atacul omului din mijloc
descris in § 6.3.1.3.

Exista doua metode utilizabile in acest scop:

e utilizarea criptografiei asimetrice,

e alte metode, dintre care cea mai cunoscuta este metoda Diffie-Hellman.

6.3.1.1. Stabilirea cheilor prin criptografie asimetrica
Protocolul este urmatorul:

e Pregatirea: A genereaza o pereche de chei pentru criptografie asimetrica,;
cheia secreta este cheia sa de lunga durata.

e Stabilirea cheii de sesiune:
a) A trimite lui B cheia publica a lui A.
b) B genereaza aleator o cheie de sesiune k

¢) B trimite lui A cheia de sesiune k criptata cu cheia publica primita
dela A

d) A decripteaza cheia transmisa de B

O varianta imbunatatita este ca A si aiba, pe langa cheia (mai bine
zis, perechea de chei) de lunga durata, o a doua pereche de chei pentru crip-
tografie asimetrica care sa fie regenerata periodic. A transmite lui B ambele
chei publice (cheia de lunga durata si cheia publica proaspata), iar B cripteaza
cheia de sesiune cu cheia proaspata iar rezultatul il cripteaza cu cheia de lunga
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duratd. Avantajul obtinut este ca daca un adversar obtine cheia secreta de
lunga duratéa a lui A, dar Intre timp cheia proaspéata a expirat si a fost distrusa,
adversarul nu mai poate decripta comunicatiile vechi.

Solutia in varianta simpla este utilizatda de PGP/GPG. Aici emitato-
rul mesajului are rolul lui B gi receptorul are rolul lui A. Emitatorul obtine
cheia publica a receptorului, iar la trimiterea unui mesaj genereaza aleator o
cheie de sesiune, cripteaza mesajul folosind cheia de sesiune si cripteaza cheia
de sesiune folosind cheia publica a destinatarului. Mesajul transmis contine
cele doua elemente criptate.

Solutia in varianta imbunatatita este aplicata de protocolul ssh ver-
siunea 1. Serverul are rolul lui A, generand perechile de chei gi transmitand
clientului cele doua chei publice. Clientul genereaza cheia de sesiune si i-o
trimite serverului criptata pe rand cu cele doua chei.

6.3.1.2. Stabilirea cheii prin metoda Diffie-Hellman
Protocolul este urmatorul:

1. Se genenereaza (pe o cale oarecare) un numar prim p mare gi un numar
g5

2. A alege un numaér aleator x si calculeaza gi-i transmite lui B numarul
na = g* mod p;

3. B alege un numair aleator y si calculeaza si-i transmite lui A numéarul
np = g mod p;

4. A §i B calculeaza cheia de sesiune k astfel: A calculeaza
k = (np)* mod p,

iar B calculeaza
k= (n4)Y mod p.

Cheia de sesiune calculata de cei doi este aceeasi:
(¢* mod p)?Y mod p = (¢¥ mod p)* mod p = ¢*¥Y mod p,

iar calcularea lui ¢®¥ mod p cunoscand doar g, n, g* mod p si g¥ mod p este
foarte dificila.

Ca avantaj fata de solutia din paragraful precedent, nu este necesara
o cheie de lunga durata. De asemenea, aplicarea metodei Diffie-Hellman este
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mai rapida decat regenerarea la fiecare mesaj a unei perechi de chei pentru
un cifru asimetric. Ca dezavantaj, este necesara o comunicatie interactiva;
protocolul Diffie-Hellman nu este aplicabil transmiterii mesajelor prin posta
electronica.

6.3.1.3. Atacul man-in-the-middle

Protocoalele descrise in paragrafele 6.3.1.1 si 6.3.1.2 sunt aplicabile
doar in absenta unui adversar activ. Un adversar activ I se poate interpune
intre A gi B astfel:

e comunica cu A jucand rolul lui B pentru a stabili o cheie de sesiune kq;
e comunica cu B jucand rolul lui A pentru a stabili o cheie de sesiune ko;

e decripteaza mesajele trimise de A lui B (acestea fiind criptate cu k),
le citeste, eventual le modifica, dupa care le cripteaza (si eventual le
autentifica) utilizand cheia k.

Rezultatul atacului este ca A si B cred ca comunica fiecare cu celalalt
cand de fapt ei comunica cu I.

Exista metode, bazate pe transmiterea in fragmente a mesajelor, care
impiedica forma pura a atacului man-in-the-middle; totusi, in general, pentru
ca A sa-1 distinga pe B de un adversar este necesar ca B sa aiba o caracteristica
distinctiva inimitabila; o astfel de caracteristica este cunoasterea unei chei
secrete.

Ca urmare, in orice comunicatie sigura trebuie sa existe cel putin un
pas din initializare in care sa se transfere o cheie intre B i A, sau intre B si
un tert de incredere si intre tert si A.

6.3.2. Stabilirea cheilor in prezenta unui adversar activ

Vom studia in continuare problema stabilirii unei chei de sesiune intre
doua entitati, A si B, In prezenta unui adversar activ. In urma protocolului,
cheia de sesiune trebuie sa fie cunoscuta doar de A si de B si sa fie proaspata
(un adversar si nu poatd impune alegerea unei chei stabilite la o executie
anterioara a protocolului). In acest scop, presupunem ca A si B si-au stabilit
chei de lunga durata, simetrice sau asimetrice, pentru criptare si autentificare.

Exista multe protocoale de stabilire a cheilor in aceasta situatie. In
general, aceste protocoale se construiesc astfel:

1. Fie una dintre parti genereaza aleator o cheie si o transmite criptat
partenerului, fie se aplica un protocol de tipul Diffie-Hellman.

2. Fiecare parte trimite celeilalte un nonce (de exemplu un numar aleator).



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 6. METODE $I PROTOCOALE CRIPTOGRAFICE 179

3. Fiecare parte trimite celeilalte o semnatura sau o dispersie calculata din
informatiile de la punctele 1 si 2.

Primul punct are ca scop obtinerea unei chei pe care sa o cunoasca doar partile
intre care a avut loc schimbul de mesaje. Al doilea punct are rolul de-a asigura
ca negocierea gi, In consecinta, cheia rezultata este proaspata. Al treilea punct
are rolul de-a asigura fiecare parte ca mesajele de la punctele 1 si 2 au fost
schimbate cu partenerul dorit. Daca verificarea semnaturii sau dispersiei de
la punctul 3 esueaza, inseamné ci protocolul a fost influentat de un adversar
activ si, In consecinta, cheia negociata este compromisa. Este esential deci ca,
pana in momentul in care verificarea auenticitatii mesajelor transmise a fost
efectuata cu succes, cheia negociata sa nu fie utilizata.

EXEMPLUL 6.5: Transmiterea unei chei prin criptare simetricd se poate face
dupa cum urmeazi. Notam cu A si B cele doua entitati care comunica, cu
K. o cheie pentru criptare simetrica, cunoscuta doar de A i de B si cu Kj, o
cheie pentru dispersie, de asemenea cunoscuta doar de A si de B.

1. A alege un numar aleator r4 si-1 transmite lui B.

2. B alege cheia de sesiune k. Apoi calculeaza si transmite z = ¢k, (k) si
s=hg,(ra-k).
3. A decripteaza = obtinand k si verifica dispersia s.

De remarcat ca, daca transmisia continand cheia de sesiune k criptata cu cheia
de lunga durata K. este interceptata de un adversar, iar adversarul obtine
ulterior cheia K, atunci adversarul poate decripta cheia de sesiune si intreaga
sesiune protejata cu aceasta cheie.

EXEMPLUL 6.6: Stabilirea cheii de sesiune prin schimb Diffie-Hellman si aut-
entificare prin semnatura digitald se face dupa cum urmeaza. Protocolul este,
cu mici modificari, cel utilizat de ssh versiunea 2. In cele ce urmeaza, notam
cu A si B cele doua entitati, cu g si p baza gi modulul din schimbul Diffie-
Hellman, cu K4 si Ksp cheile (secrete) de semnatura ale lui A si B si cu K,z
si Kyp cheile (publice) de verificare corespunzatoare.

1. A alege doua numere aleatoare, r 4, utilizat pentru asigurarea prospetimii
schimbului de chei, si z4 utilizat pentru derivarea cheii prin metoda
Diffie-Hellman. Apoi A transmite lui B numerele r4 si ng = ¢*4 mod p
(unde g si p sunt parametrii pentru Diffie-Hellman).

2. B procedeaza similar, alegand rp si xp si transmitand rp si np =
g*B mod p.

3. A transmite lui B semnétura sq = hi_,(ra-na-rg-np).



(© 2008, Radu-Lucian Lupsa
180 6.3. STABILIREA CHEILOR

4. analog, B transmite lui A semnatura sp = hg_,(rp-np-ra-N4).

5. A verificd semnatura sp gi, daca se potriveste, calculeaza cheia de sesiune
k = n%* mod p.

6. B verifica semnatura s 4 si, daca se potriveste, calculeaza cheia de sesiune
k = n’? mod p.

6.3.3. Stabilirea cheilor cu ajutorul unui tert de incredere

Vom studia in continuare problema stabilirii unei chei intre doua
entitati A si B care nu partajeaza in prealabil nici un fel de cheie, In prezenta
unui adversar activ. Presupunem, in schimb, existenta unei a treia entitati
(un tert de incredere, engl. trusted third party), T, satisfacand conditiile:

e A si T partajeaza chei pentru criptare si autentificare (K4, respectiv
Kpa);
e B si T partajeaza chei pentru criptare gi autentificare; (K.p, respectiv

Knp);
e A i B au incredere 1n serviciile oferite de T

T se mai numeste server de distribuire a cheilor (engl. Key Distribution Center
— KDC).

Mai presupunem ca protocolul de stabilire a cheii este initiat de catre
A.

Ideea solutiei este urmatoarea: serverul T' genereaza aleator o cheie
de sesiune, pe care o transmite lui A si lui B. Transmisia catre A este criptata
si autentificatd cu cheia partajata intre A gi T, iar transmisia catre B este
criptata si autentificata cu cheia partajata intre B si T'.

Deoarece este de presupus ca T face acest serviciu pentru mai multe
entitati, pachetele transmise catre A si B trebuie sa contind si numele lor,
astfel Incat, la primirea pachetului, A si B sa stie cine este partenerul cu care
comunica.

Simplificat, protocolul ar fi urmatorul:

1. A transmite spre T o cerere in clar prin care cere o cheie de sesiune
pentru B;

2. T genereaza o cheie de sesiune k;

3. T transmite spre A un pachet

(A,B, CKca (k), hi.a (k-A-B))
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4. T transmite spre B un pachet
(4,B, CK.p (k), hi.p (k-A-B))

5. A decripteazi cheia de sesiune k si verifica dispersia, precum si numele
A si B;
6. B procedeaza la fel ca gi A.

Protocolul de mai sus oferda doar autentificarea cheii; nu verifica si
prospetimea acesteia. Vulnerabilitatea introdusa este data de faptul ca un
adversar poate trimite mesajele de la pasii 3 si 4 in locul serverului T pentru a
forta stabilirea unei chei vechi. Daca adversarul reusgeste sa obtina o cheie de
sesiune, el poate forta astfel stabilirea aceleiasi chei, compromise, in sesiunile
urmatoare.

Pentru verificarea prospetimii, trebuie introduse in mesaje niste ele-
mente de control al prospetimii.

O prima posibilitate, exploatata de protocolul Kerberos, este adau-
garea unei perioade de valabilitate. Perioada de valabilitate este adaugata
in mesajele transmise in pagii 1, 3 i 4. A si B resping, in cadrul pasilor 5
si 6, cheia de sesiune daca timpul curent este in afara perioadei de valabilitate
inscrise in pachete langa cheie.

Protocolul Kerberos mai aduce cateva modificari fata de protocolul
descris mai sus, una dintre ele fiind aceea ca mesajul de la pasul 4 este trimis
de T lui A Impreund cu mesajul de la pasul 3, urméand ca A si-1 transmita
catre B la deschiderea conexiunii catre acesta.

O a doua posibilitate, exploatata de protocolul Otway-Rees, se bazeaza
pe numere aleatoare. Acesta prevede ca A gi B transmit catre 1" cate un numéar
aleator, iar T include numérul aleator transmis de A in mesajul de la pasul 3
si numarul aleator transmis de B in mesajul de la pasul 4. A si B verifica, in
cadrul pagilor 5, respectiv 6, ca numerele aleatoare incluse in mesajul auten-
tificat de la T' sunt intr-adevar numerele trimise de ele.

Utilizarea practica a stabilirii cheilor cu ajutorul unui tert de incredere
se face construind un server T care creaza chei de sesiune, la cerere, pentru
toate entitatile din retea. Astfel, T partajeaza o cheie simetrica (de fapt, doua:
una pentru criptare, cealalta pentru autetificare) cu fiecare dintre entitatile din
retea.

Intr-o retea mare, nu mai este posibil sa se lucreze cu un singur
server T, deoarece aceasta ar cere tuturor sa aiba incredere in administra-
torul serverului T'. Pentru stabilirea de chei intre orice doua entitati in aceste
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conditii, se construieste un sistem astfel:

e Se configureaza mai multe servere de distribuire a cheilor, fiecare entitate
avand o cheie partajata cu unul dintre aceste servere.

e Se configureaza chei partajate intre cate doua servere de distribuire a
cheilor. Aceste chei partajate formeaza legaturi securizate intre servere.
Graful format de serverele de distribuire a cheilor i de legaturile secur-
izate trebuie sa fie conex.

Atunci cand o entitate A doreste sa comunice cu o entitate B, se cauta un
lant de servere, T1,...,T,,, astfel incat A sa aiba cheie partajata cu Ty, Tp sa
aiba cheie partajata cu 7b, s. a. m. d. Apoi, se stabilegte, cu ajutorul lui 77,
o cheie Intre A si Tb; cu ajutorul lui T se stabileste o cheie intre A i T3
s. a. m. d. pana la obtinerea unei chei intre A si B.

In acest sistem, in loc s& aib toatd lumea incredere intr-un singur
server, fiecare pereche de entitati care doresc sa comunice trebuie sa aiba
incredere 1n lantul de servere ce participa la stabilirea cheii.

6.3.4. Certificarea cheilor publice

Presupunand ca fiecare entitate are o pereche cheie secretd — cheie
publicd, o entitate A care doreste sa comunice cu o entitate B isi pune prob-
lema sa dobandeasca cheia publica a lui B. Cheia publicd nu este un secret,
insa trebuie ca autenticitatea ei sa fie verificabila.

Solutia imediata este transportul cheii lui B de cétre un utilizator
uman (vezi § 6.3.5 pentru detalii). Acest lucru nu este insa fezabil decat
pentru un numér mic de chei. O solutie aplicabila In retele mari consta in
utilizarea certificatelor.

Un certificat este un ansamblu cuprinzand o cheie publicd, un nume
de entitate si o semnatura a unui tert pe ansamblul celor doua. Tertul sem-
natar se numeste autoritate de certificare. Prin semnatura, autoritatea de
certificare atesta ca cheia publica din certificat apartine entitatii al carei nume
figureaza in certificat.

Utilizarea certificatelor se face astfel. Daca A nu are cheia publica a
lui B, dar:

e are cheia publica a lui C' dintr-o sursa siguré,
e are un certificat pentru B semnat de C, dintr-o sursa nesigura,

e are Incredere In C ca a verificat corect identitatea lui B 1nainte de a-i
semna certificatul,

atunci A poate verifica semnéatura lui C' pe certificatul lui B si, daca este
corecta, poate prelua cheia lui B de pe certificat.
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Schema de mai sus poate cuprinde mai multe autoritati de certificare,
din care o prima autoritate a carei cheie se obtine prin transport de catre om
si un lant de autoritati din care fiecare semneaza certificatul urmatoareia.

Pentru schimbarea cheilor, in cazul compromiterii unei chei secrete,
se prevad doua mecanisme:

expirarea cheilor. Un certificat are durata de valabilitate limitata; data
creerii si data expirarii sunt de asemenea Inscrise in certificat si semnate
de autoritatea de certificare. O entitate a carui certificat se apropie
de expirare va crea o noua pereche de chei si va solicita autoritatii de
certificare eliberarea unui nou certificat pentru noua cheie publica. Dupa
expirare, un certificat nu mai este recunoscut de nimeni ca valid si nu
mai este folosit.

revocarea certificatelor. Se tin, pe servere accesibile public, aga-zise
certificate de revocare ale certificatelor ale caror chei secrete se considera
compromise. Un certificat de revocare al unui certificat este un ansamblu
cuprinzand datele de identificare ale certificatului revocat si semnatura
autoritatii de certificare a certificatului revocat asupra acelor date de
identificare.

Publicarea unui certificat de revocare pentru un certificat anunta
invalidarii certificatului original. O entitate care utilizeaza un certificat
va verifica Tnainte, de fiecare utilizare, dacd nu exista un certificat de
revocare al certificatului respectiv.

Certificatul de revocare poate fi produs doar de catre autoritatea
de certificare emitentd sau de posesorul certificatului.

6.3.5. Transportul prin utilizatori umani

Orice protocol sigur de stabilire a cheilor are nevoie cel putin o data
de un canal sigur bazat pe alte mijloace decat cele criptografice. Acest canal
este necesar pentru transportul unei prime chei criptografice, utilizabila pen-
tru transportul sigur al altor chei. Acest canal sigur implica intotdeauna
interventia omului, si se prezintd sub una din urmatoarele forme:

1. Omul transporta, pe un suport amovibil (discheta, CD, DVD, memorie
flash) sau printr-o legatura ad-hoc securizata (cablu direct), o cheie de
pe sistemul sursa pe sistemul destinatie. Eventual aceasta cheie poate
fi cheia publica a unei autoritati recunoscute, cheie inglobata intr-un
produs soft (de regula browserele web au inglobate astfel de chei);

2. Omul citegte o informatie de pe sistemul sursa si o introduce sau o
verifica pe sistemul destinatie. Cantitatea de informatie astfel trans-
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portabila este mica, de ordinul catorva sute de biti cel mult. Metoda
este greu de aplicat pentru informatii secrete, deoarece informatia este
afigsata pe ecranul sistemului sursa si ca urmare este vizibila persoanelor
din apropiere. Informatiile astfel transportate sunt de obicei dispersiile
criptografice ale unor chei publice.

3. Omul inventeaza o parola si o introduce pe ambele sisteme. Parola este
utilizata pe post de cheie secreta. Omul este utilizat atat cu rolul de
canal sigur de transport, cat si ca generator de ,numere* aleatoare.

Ne vom ocupa in continuare de aspecte privind implementarea metode-
lor 2 si 3.

Metoda 2 necesita o scriere a unui gir de biti intr-o forma usor de
citit de catre un om. Trebuie tinut cont de faptul ca omul nu poate fi atent
simultan la un ansamblu prea mare de obiecte diferite (simboluri, grupuri
de simboluri, cuvinte). Intre citirile unor astfel de grupuri, omul trebuie sa-
si poata lua puncte de reper pentru a sti unde a ramas. Ca urmare, un
grup de cifre sau simboluri fara legatura intre ele (adica care nu constituie
un cuvint din vocabularul utilizatorului) nu trebuie sa fie mai mare de 6-8
simboluri. O dispersie md5 scrisa direct in hexa cuprinde 32 simboluri (cifre
hexa); utilizatorul va avea nevoie sa puna degetul pe ecran pentru a o citi.
Daca aceeagi dispersie md5 este scrisa ca 8 grupuri de cate 4 cifre, cu spatiu
sau alt separator intre grupuri, devine mult mai usor de citit. Pentru siruri
mai lungi, devine necesar un al doilea nivel de grupare.

O altd metoda, mai dificil de pus In practica, este transformarea
sirului de biti intr-un sir de cuvinte dintr-un dictionar standard sau intr-un sir
de silabe ce alcatuiesc cuvinte, probabil fara sens, dar pronuntabile. Pentru un
dictionar de 4096 cuvinte, un cuvant codifica 12 biti. O dispersie md5 poate
fi scrisa ca un gir de 11 cuvinte. Un astfel de sir de cuvinte poate fi memorat
mai usor decat secvanta de 32 cifre hexa echivalenta.

Pentru a aplica metoda 3, remarcam pentru inceput ca o parola in-
ventata si memorata de om nu poate fi utilizata direct pe post de cheie. Ideal,
dacéa caracterele utilizate pentru parola sunt cele 94 caractere ASCII imprima-
bile, parola ar avea o entropie de 6,44 biti pe caracter. Se estimeaza cid un
text in limbaj natural nu are mai mult de 1-2 biti pe caracter. O parola ce
poate fi memorata rezonabil va avea o entropie cuprinsa undeva intre aceste
doua limite. Pe de alta parte, securitatea unui sistem criptografic se bazeaza
pe faptul ca entropia cheii este de 1 bit pe cifra binara (vezi § 6.1.3). Rezulta
de aici doua lucruri:

e Parola trebuie trecuta printr-un ,,concentrator de entropie® inainte de-a fi
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utilizata ca si cheie. Acest ,,concentrator de entropie® poate fi o functie
de dispersie (nu neaparat criptografica).

e Parola trebuie sa fie suficient de lunga (si de aleator aleasa) ca sa furnizeze
efectiv bitii de entropie necesari. O fraza in limbaj natural, utilizata
pentru derivarea unei chei de 128 biti, trebuie sa aiba cam 85 litere (in
jur de 20 de cuvinte).

De obicei este nerezonabil sa cerem unui om sa utilizeze o parola cu
entropie suficient de mare. In acest caz, micgorarea lungimii efective a cheii
derivate din parola trebuie compensata prin ingreunarea incercarii cheilor de
catre adversar. Mai exact, protocolul ce utilizeaza cheia derivata din parola
trebuie modificat in asga fel incat sa nu permita unui adversar sa faca incercarea
exhaustiva a cheilor pe magina lui (unde poate dispune de putere mare de
calcul si nu lasa urme) ci sa trebuiasca sa contacteze una din masginile care
cunosc cheia (magini care inregistreaza tentativa si pot refuza un numar prea
mare de tentative in timp scurt).

Ca terminologie, distingem tentative de spargere off-line, in care ad-
versarul poate verifica daca o parola este corecta utilizand doar echipamentele
proprii, si tentative de spargere on-line, in care adversarul contacteaza serverul
atacat, incercand sa deschida o conexiune cu parola supusa verificarii. Daca o
cheie nu poate fi sparta off-line, o lungime efectiva (entropie) de 30—40 biti este
suficientda. O parola buna, in acest context, trebuie sa aiba doar 5-6 cuvinte,
sau, daca contine cifre gi punctuatie, 10-12 caractere.

6.4. Numere aleatoare

Un sistem criptografic utilizeaza numere aleatoare, in diverse scopuri:
e generarea cheilor,
e generarea vectorilor de initializare sau a salt-urilor,

e generarea numerelor unice (nonce).

Numerele aleatoare generate trebuie sa fie uniform distribuite si in-
dependente unul de altul. In plus fata de alte aplicatii, numerele aleatoare
pentru scopuri criptografice trebuie sa nu poata fi prevazute sau influentate
de un eventual adversar. (Conditii similare trebuie indeplinite de numerele
aleatoare utilizate pentru jocuri de noroc cu miza serioasa.)

Exista doua metode utilizabile pentru generarea numerelor aleatoare:

e generatoare fizice, care functioneaza pe baza unor fenomene fizice suficient
de aleatoare;
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e generatoare de numere pseudoaleatoare, care produc numerele prin calcule
(prin urmare, numerele generate sunt deterministe), dar algoritmul de
generare ,amesteca” suficient de bine numerele pentru ca girul de numere
rezultat sa para aleator.

6.4.1. Generatoare fizice

Generatoarele fizice se impart mai departe in generatoare fizice ded-
icate, pe de o parte, si dispozitive avand alte scopuri, dar utilizabile pentru
producerea de numere aleatoare, pe de alta parte.

Dispozitivele dedicate se pot baza pe zgomotul termic al unui rezis-
tor, dezintegrarea unei substante radioactive sau curentii de aer din interiorul
carcasei unui harddisc. Dispozitivele dedicate sunt cele mai sigure si relativ
rapide. Pe de alta parte, utilizatorul este nevoit sa aiba incredere ca pro-
ducatorul dispozitivului l-a construit corect si nu a instalat o ,usa dosnica“,
permitandu-i acestuia sa prevada numerele generate. In plus, fiind produse in
serie mai mica, dispozitivele sunt relativ scumpe.

Orice dispozitiv periferic prezinta un anumit grad de nedeterminism
in comportamentul sau. De exemplu, s& masuram timpul scurs intre mo-
mentele in care sunt apasate doua taste consecutive si sa exprimam printr-un
numar durata respectiva. Vom constata ca cifrele cele mai putin semnificative
ale numarului respectiv sunt destul de aleatoare. Prin anumite prelucrari,
se poate extrage de aici un sir de numere aleatoare de calitate buna. Alte
dispozitive utilizabile in acest scop sunt: mausul, o videocamera (eventual
indreptata spre o flacara sau spre o ,lampa cu lava“), placa de retea (insa aici
trebuie multa grija, deoarece pachetele primite de placa de retea pot fi suprave-
gheate de adversar), un ceas (de fapt, doua ceasuri independente, exploatand
fluctuatia derivei relative a celor doua ceasuri).

Dispozitivele nededicate au ca avantaj pretul mai redus si riscul mai
mic de-a fi ,masluite* de catre fabricant. Debitul de biti aleatori produsi
variaza insa In functie de utilizarea sistemului; in particular, pentru un server
care nu admite utilizatori locali este dificil de obtinut un debit satisfacator de
biti aleatori.

6.4.2. Generatoare de numere pseudoaleatoare
Un generator de numere pseudoaleatoare functioneaza astfel:

e In fiecare moment ¢, generatorul are asociata o stare internd s;. Starea
interna este o valoare dintr-o multime arbitrara suficient de mare.

e Atunci cand este nevoie de un numar aleator, acest numér este obtinut
aplicand o functie asupra starii interne. Numarul produs este deci x; =
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f(st), unde f este o functie fixata.

e Dupa producerea unui numar aleator, starea interna este modificata,
pentru ca urméatorul numar si nu mai aibd aceeagi valoare. Actu-
alizarea starii interne se face pe baza unei a doua functii, g. Avem
deci s¢11 = g(s¢).

Daca functiile f si g ,amesteca” suficient de bine bitii, girul pseu-
doaleator produs, (z:)icN are proprietati statistice suficient de apropiate de
numerele cu adevarat aleatoare.

De remarcat ca intregul sir depinde de valoarea starii initiale sy a
generatorului; pentru aplicatii non-criptografice gi pentru teste, acest lucru
este bun deoarece face comportamentul programelor reproductibil.

De asemenea, trebuie remarcat ca, deoarece, in practica, multimea
starilor interne posibile este finita, mai devreme sau mai tarziu starea interna
se repeta gi, ca urmare, intregul sgir pseudoaleator este periodic. Perioada
sirului pseudoaleator este cel mult egala cu numarul de stari interne posibile.
Pentru o functie g cu comportament apropiat de o functie aleatoare sau de
o permutare aleatoare, perioada sirului este de ordinul radacinii patrate din
numarul de stari interne posibile.

Pentru scopuri criptografice, sunt necesare cateva proprietati supli-
mentare:

e Un adversar care cunoagte functiile f si g utilizate gi cunoaste o parte
dintre elementele girului pseudoaleator (z;) sa nu poata calcula alte ele-
mente ale girului pseudoaleator. O conditie necesara pentru aceasta este
ca functia f sa fie rezistenta la preimagine. O alta conditie necesara este
ca multimea starilor interne posibile sa fie suficient de mare pentru ca
explorarea ei prin fortd bruté si nu fie posibila practic.

e Starea initiald sg trebuie sa fie creata pornind de la un generator fizic.
In caz contrar, starea initiala este previzibila pentru un adversar si, ca
urmare, intregul sir este previzibil.

e Este bine ca, daca un adversar reuseste sa obtina starea interna s;, sa nu
poata calcula numerele pseudoaleatoare deja generate (adica xq ... x1—1).
Aceast lucru este util pentru ca, daca un adversar reuseste si spagra
un calculator, s nu poata decripta comunicatiile anterioare. Pentru a
indeplini aceasta cerinta, este necesar ca si g sa fie rezistenta la preimag-
ine.

Generatoarele de numere pseudoaleatoare utilizate in practica nu se
bazeaza pe generatoare fizice doar pentru starea initiala sg, ci modifica starea



(© 2008, Radu-Lucian Lupsa
188 6.4. NUMERE ALEATOARE

interna gi in timpul functionarii generatorului, pe masura ce obtin biti aleatori
de la generatorul fizic. Acest lucru are scopul ca, daca un adversar reuseste sa
obtina starea interna la un moment dat sau sa afle starea interna initiala, sa
nu poata prevedea decat o mica parte dintre numerele aleatoare produse ulte-
rior. De asemenea, starea initiala nu este generata la pornirea calculatorului,
intrucat, de obicei, in acel moment nu sunt disponibili prea multi biti aleatori
de la generatoarele fizice. Starea interna este salvata la oprirea calculatoru-
lui, intr-un figier ce nu poate fi citit de utilizatorii obisnuiti, si reincarcata la
pornirea calculatorului.

6.4.3. Generatoare utilizate in practica

Sistemele de operare moderne ofera utilizatorului generatoare crip-
tografice de numere aleatoare gata implementate. Acestea sunt disponibile
astfel:

e Pe unele sisteme de tip unix, fisierul special /dev/random ofera numere
aleatoare de la un generator fizic bazat pe actiunile utilizatorului. De
asemenea, figierul special /dev/urandom oferd numere pseudoaleatoare
utilizabile pentru aplicatii criptografice.

e Sistemul Windows ofera functia CryptGenRandom(), declarata in figierul
antet wincrypt.h.

De remarcat ca utilizarea unor functii non-criptografice pentru gener-
area numerelor aleatoare, cum ar fi rand() sau random() din biblioteca C
standard este extrem de riscanta.

6.5. Autentificarea utilizatorilor

Prezentam in continuare cateva utilizari ale metodelor criptografice
in autentificarea utilizatorilor.

6.5.1. Stocarea parolelor

Un sistem de operare are nevoie sa verifice parolele utilizatorilor ce
doresc sa se conecteze. Solutia triviala este tinerea unei baze de date cu
corespondenta nume, parola. Aceasta solutie (stocarea parolelor in clar) are un
dezavantaj: un adversar care reuseste sa sparga sistemul sau un administrator
indiscret poate obtine direct parolele tuturor utilizatorilor. ,Recolta“ este
valoroasa daca utilizatorii folosesc aceleasi parole si pe alte sisteme.

O Imbunatatire a securitatii se face prin ,criptarea” parolelor. De
fapt, nu este vorba de criptare, ci de transformarea parolei printr-o dispersie
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criptografica h rezistenta la preimagine. In baza de date este stocati in locul
parolei p transformata parolei s = h(p).

La conectarea unui utilizator, sistemul cere parola utilizatorului si
verifica, pentru parola introdusa p’, daca h(p’) = s. Deoarece h este rezistenta
la preimagine, probabilitatea ca un adversar, care nu cunoaste parola p, sa
gaseasca o parola p’ satisfacand h(p’) = s este neglijabil de mica.

Solutia are in continuare o slabiciune, legata de faptul ca un adversar
care obtine s poate obtine p printr-un dictionar creat off-line: adversarul ia o
multime de parole gi, pentru fiecare parola, calculeaza gi memoreaza dispersia,
obtinand astfel un dictionar care asociaza dispersiei parola corespunzatoare.
Inarmat cu un astfel de dictionar, un adversar care obtine s poate regasi foarte
rapid p daca p era in dictionarul incercat.

Metoda de mai sus poate fi imbunatatita, impiedicand crearea unui
dictionar de dispersii si obligand adversarul sa faca toata munca de spargere
a parolelor dupa obtinerea lui s. Conform noii metode, la initializarea parolei,
sistemul genereaza un numar aleator r si scrie in fisierul de parole perechea
(r,s) unde s = h(p-r). Verificarea parolei p’ data de utilizator se face testand
dacd s = h(p'-r). Un adversar care ar dori sa faca un dictionar ar avea nevoie
de un numar de dispersii egal cu produsul dintre numarul de parole de incercat
si numarul de valori posibile pentru r.

Notam ca, indiferent de mecanismul folosit la stocarea parolelor,
un adversar ce a spart un sistem, sau un administrator indiscret, va putea
intotdeauna sa obtina parola cu care se conecteaza un utilizator la acel sistem.
De exemplu, adversarul poate inlocui programul obignuit de login cu un pro-
gram care scrie undeva parola in clar. Schemele de mai sus protejeaza doar
parolele neutilizate dupa momentul spargerii sistemului.

Mai notam ca, in vederea transmiterii parolei prin retea, transforméa-
rile descrise mai sus nu pot inlocui criptarea ,adevarata“. Daca, in vederea
autentificarii utilizatorului, serverul cere h(p) (in loc de p), atunci h(p) devine
efectiv parola de conectare prin retea si orice adversar care cunoagte h(p) poate
impersona utilizatorul, fara a avea nevoie de p

6.5.2. Parole de unica folosinta

O parola de unica folosinta (engl. One Time Password) este o parola
care este acceptata de sistem ca fiind parola valida cel mult o data.

Una din aplicatiile parolelor de unica folosinta este conectarea la un
sistem, In prezenta unui adversar pasiv, fara a recurge la criptare. Notam ca
aplicativitatea este foarte limitata:

e comunicatia nefiind criptata, metoda este inaplicabila daca datele trans-
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mise trebuie sa raméana secrete;

e un adversar activ poate ,deturna“ conexiunea dupa deschidere gi poate
da orice comenzi in numele utilizatorului conectat.

Unul dintre sistemele de parole de unica folosinta este descris in con-
tinuare. In cele ce urmeaza, h este o dispersie rezistenta la preimagine, iar
h™(x) = h(h(...h(x)...)).

1. Utilizatorul alege o parola primara, de lunga durata, p.

2. La initializarea parolei pe sistem, sistemul genereaza si afiseaza un numar
aleator, nesecret, r. De asemenea, sistemul afigseaza un numar de iteratii,
n, preconfigurat (uzual n = 10000).

3. Utilizatorul calculeaza, cu ajutorul unui dispozitiv de calcul de incredere,
pn = h™(p-r). Apoi transmite p,, sistemului pe care doreste sd-si con-
figureze autentificarea.

4. Sistemul memoreaza in baza de date ansamblul (p,,n,r).

5. La prima conectare, sistemul afiseaza r si n — 1 si cere utilizatorului
sa calculeze si s& introduca parola de unica folosinta p,_1 = h" (p- 7).
Sistemul verifica parola de unica folosinta testand daca h(p,—1) = pn.
Apoi sistemul inlocuiegte in baza de date (py,n,r) cu (pp—1,n — 1,7).

Un avantaj al sistemului este faptul ca parola primara p este cunos-
cuta doar de catre dispozitivul utilizat pentru calculul parolelor de unica
folosinta. In particular, calculatorul care autentifica utilizatorul nu obtine
niciodata si nici nu poate deduce parola primard. Administratorul unui ast-
fel de calculator nu poate impersona utilizatorul pe un alt calculator pe care
utilizatorul utilizeaza aceeasi parola primara.

Dezavantajul sistemului, fata de parola clasica, este ca utilizatorul
are nevoie de un dispozitiv de calcul in vederea calcularii parolelor de unica
folosinta. Proceduri de lucru pentru utilizator pot fi:

e Utilizatorul ruleaza local un program pentru calculul parolelor de unica
folosinta. Aceastd metoda este aplicabild doar dacd utilizatorul are
deplina incredere in calculatorul local.

e Utilizatorul calculeaza, cu ajutorul unui calculator de incredere, urmatoa-
rele 4-5 parole de unica folosinta si le noteaza pe hartie. Ca de obicei,
scrierea parolelor pe hartie implica un risc, insa aflarea parolelor de catre
un adversar nu permite decat deschiderea unui numar mic de sesiuni si
mai ales nu permite aflarea, de cétre adversar, a parolei primare.

e Utilizatorul foloseste un dispozitiv de calcul dedicat. Aceasta este metoda
cea mai sigura, dar si cea mai scumpa.
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Capitolul 7

Codificari de interes practic

7.1. Probleme privind reprezentarea numerelor in-
tregi

Pana aici am privit un mesaj transmis printr-o retea ca un gir de sim-
boluri dintr-un alfabet finit. Intre simbolurile ce alcituiesc sirul se stabileste o
ordine, existdnd un prim element al sirului, un al doilea, etc. Transmisia ele-
mentelor se face In ordinea in care apar ele In sir, primul simbol transmis fiind
cel care ocupa prima pozitie din sir. Pana aici am considerat ca transmisia
unui sir de la un dispozitiv la altul conserva ordinea intre elemente.

Asa cum vom vedea Insa in paragraful de fatd, din ratiuni legate
de standardizarea reprezentarii numerelor intregi, transmiterea unui gir nu
conservd intotdeauna ordinea elementelor. In cele ce urmeaza, vom exam-
ina interferentele intre reprezentarea numerelor in calculator i ordinea sim-
bolurilor ce alcatuiesc un mesaj. Vom oferi cititorului o perspectiva, inspirata
din [Cohen 1980] si mai putin intalnita in alte lucrari, asupra relatiilor dintre
biti, octeti si reprezentarea numerelor.

7.1.1. Reprezentari pe biti

In paragraful de fati vom face abstractie de anumite complicatii con-
structive ale sistemelor de calcul reale. Vom considera reprezentari pe biti,
ignorand deocamdatéa aspectele legate de gruparea bitilor in octeti si de faptul
ca, In memoria calculatorului, adresele identifica octeti si nu biti.

Ca urmare, rugam cititorul sa uite, pentru moment, notiunea de octet

(byte).
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7.1.1.1. Bitul

Pentru reprezentarea diverselor date, alegerea unui alfabet cu doua
simboluri este avantajoasa din doua motive. Pe de o parte, este cel mai mic
alfabet posibil, ca urmare alegerea unui alfabet cu doua elemente aduce o
anumita simplitate si naturalete constructiei matematice. Pe de alta parte,
din punct de vedere practic, al constructiei echipamentelor fizice, dispozitive
cu doua stari stabile sunt mult mai usor de construit decat dispozitive cu mai
multe stari.

In scris, cele doudl simboluri sunt notate in mod obisnuit cu 0 si 1.
Atragem atentia ca:

e Alegerea celor doua simboluri utilizate, precum si a corespondentei dintre
starea dispozitivului fizic si simbolul asociat, poate fi facuta oricum.
Odata insa facuta o alegere, aceasta trebuie respectata de toate entitatile
implicate in comunicatie.

e Numai in unele cazuri simbolurile au rol de cifra, adica au asociate val-
ori numerice. Valoarea numerica a unui simbol este importanta doar
daca simbolul este interpretat ca numar sau intra in reprezentarea unui
numar. In restul cazurilor, este important doar s existe simboluri dis-
tincte.

Un simbol dintr-un alfabet cu doua elemente se numeste bit, de la
binary digit (rom. cifra binara).

7.1.1.2. Siruri de biti

In cadrul unui sir de biti, avem nevoie sa identificam fiecare bit al
sirului. Pentru aceasta, se stabilegte o ordine a bitilor: avem un prim bit, un
al doilea bit, etc. Trebuie remarcat insa ca ordinea este o conventie: nu exista o
legatura directa intre ordinea conventionala a unui gir de biti si amplasamentul
dispozitivelor fizice care memoreaza acei biti. Numarul de ordine al unui bit,
in cadrul acestei ordini conventionale, se numeste in mod obignuit pozitia (sau,
eventual, adresa sau deplasamentul) bitului. Numerotarea pozitiilor se face de
obicei incepand de la 0 sau de la 1; in cele ce urmeaza vom utiliza numerotarea
de 1a 0.

La transmiterea unui gir de biti, este natural ca primul bit transmis,
considerand ordinea cronologica, si fie primul bit al sirului (pozitia 0). La
memorarea unui gir intr-o memorie cu acces direct (memorie RAM sau fisier
pe disc), este natural ca in celula cu adresa cea mai mica, dintre celulele alocate
sirului, sa fie plasat primul bit al girului (bitul de pe pozitia 0). In acest fel,
primul bit al unui sir inseamna, simultan, bitul de pe pozitia (conventionala)
0, bitul transmis primul (cronologic) si bitul memorat la adresa cea mai mica.
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7.1.1.3. Reprezentarea pe biti a numerelor intregi

Reprezentarea numerelor naturale prin siruri de biti se bazeaza pe
ceea ce matematicienii numesc reprezentare pozitionald in baza 2, pe care o
presupunem cunoscuta. In reprezentarea intr-o baza de numeratie, distingem
cifra unititilor, avand ponderea 2° = 1, cifra de pondere 2! = 2 (in baza zece
s-ar numi cifra zecilor; pentru baza 2 nu avem un nume), cifra de pondere
22 = 4, etc.

Exista doua alegeri posibile cu privire la legatura dintre ponderile
cifrelor In numar si pozitiile lor in sir:

1. Primul bit al sirului este cifra de pondere mazximd. Aceasta alegere
este identica celei utilizate in scrierea numerelor in limbile ,,obignuite*
(indo-europene), cu scriere de la stanga spre dreapta. Se mai numesgte
big endian.

In aceastd schemi de reprezentare, un sir de biti bgby ...b,_1
reprezinta numarul

b0-2n_1+b1-2n_2+...—|—bn,1-20.

2. Primul bit al sirului este cifra de pondere 1. Aceasta reprezentare este
asemanatoare scrierii numerelor in limbile semite (araba si ebraica, cu
scriere de la dreapta spre stanga si unde numerele sunt scrise tot cu cifra
unitatilor in dreapta). Se mai numeste little endian.

Aceasta alegere are avantajul unei scrieri mai simple a relatiei din-
tre valoarea numarului si sirul de biti: valoarea unui numar reprezentat
pe n biti este

bo 20 +b1 -2V + .. 4+ byq 2" L

Fiind doua scheme de reprezentare distincte, daca un sistem trans-
mite un numar in reprezentare little endian, iar celalalt sistem interpreteaza
sirul de biti primit ca fiind intr-o reprezentare big endian, receptorul ,intelege®
alt numar decat cel transmis de emitator. Ca urmare, orice protocol care spe-
cifica transmitere binara a numerelor trebuie si precizeze daca se utilizeaza o
reprezentare little endian sau una big endian.

EXEMPLUL 7.1: Fie girul de biti 11001, in care am scris primul bit (in sensul
din § 7.1.1.2) pe pozitia cea mai din stanga.

Daca acest sir este reprezentarea big endian a unui numar, numarul
respectiv este 25. Daca reprezentarea a fost facutd in format little endian,
numarul este 19.
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Este important de remarcat ca distinctia dintre schema de reprezentare
big endian si schema little endian exista numai acolo unde pe de o parte avem
o ordine a a bitilor data de adresele lor in memorie sau de ordinea cronologica
la transmiterea lor prin mediul fizic, iar pe de altd parte fiecare bit are o
anumita pondere In reprezentarea unui numar intreg.

7.1.2. Reprezentari pe octeti

In paragraful precedent, am ignorat in mod deliberat notiunea de
octet (byte) si am presupus ci, In memorie, fiecare bit ar avea o adresa indi-
viduala. Vom studia, in continuare, problemele legate de gruparea, in cadrul
sistemelor de calcul reale, a bitilor in octeti si de faptul ca, in general, ordinea
bitilor in octeti nu este vizibila programatorului.

7.1.2.1. Octeti
In memoria calculatoarelor, bitii sunt grupati in grupuri de dimen-
siune fixd, in mod obisnuit cite 8 biti. Un astfel de grup se numeste octet
(denumire intrata pe filiera franceza) sau bait (adaptare a englezescului byte).
Un octet poate fi privit in doua moduri distincte:

e ca un sir de 8 bitj,
e ca un numar intreg cuprins intre 0 gi 255.

Echivalenta intre aceste doua moduri de-a privi un octet este o problema ce
necesitd multa atentie. Daca identificam bitii dupa ponderile lor, exista o
corespondenta biunivoca intre un astfel de grup de 8 biti si un numar intreg
intre 0 si 255. Daca insa identificAm bitii dupa pozitia lor in girul de 8 biti
(bitul 0, bitul 1,..., bitul 7), atunci corespondenta biunivoca intre numar si
sir de biti exista doar dupa ce am stabilit o corespondenta intre pozitia unui
bit in sir si ponderea sa (big endian, little endian sau eventual o corespondenta
mai complicata).

Dupa modul in care se identifica bitii unui octet in definitia operatiilor
efectuate de diverse componente ale unui sistem de calcul, operatiile se pot
imparti in trei categorii:

1. Operatit pentru care bitit se identifica dupd pondere sau, echivalent,
octetul este privit ca numar. Aici se incadreaza operatiile aritmetice si
operatiile de deplasare pe biti. De remarcat ca operatiile deplasare la
stanga (engl. shift left), respectiv deplasare la dreapta (engl. shift right)
pot fi descrise in termeni de operatii aritmetice: deplasarea la stanga
este o Inmultire cu 2, iar deplasarea la dreapta este o impartire la 2.
In acest context, ,spre stanga“ si ,,spre dreapta“ inseamna spre pozitiile
cu pondere mai mare, respectiv mai mica, neavand nici o legatura cu
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primele sau cu ultimele pozitii. Aceste operatii sunt efectuate de uni-
tatea aritmetica din microprocesorul calculatorului.

2. Operatii pentru care bitii sunt identificati dupd numdrul lor de ordine
sau, echivalent, octetul este privit ca un gir arbitrar de biti, fara a avea
asociatd o valoare numerica. Aici intra transmiterea bit cu bit (trans-
mitere seriald) a unui octet. Aceasta operatie este efectuata de placa de
retea si de alte adaptoare seriale (de exemplu, adaptoarele USB). Tot
aici s-ar incadra, daca ar exista, o operatie de obtinere sau de modificare
a unui bit (al octetului) identificat prin numarul sdu de ordine. O aseme-
nea operatie nu este oferitd, in mod normal, intr-un sistem de calcul —
nu exista o instructiune care sa extraga, de exemplu, bitul numarul 5
dintr-un octet.

3. Operatii care pot fi definite fie identificand bitii dupd ponderea lor, fie
identificand bitii dupa numarul lor de ordine. In aceasti categorie se
incadreaza transmiterea unui octet ca un tot unitar, verificarea egalitatii
a doi octeti i operatiile logice pe bit (si, sau, sau exclusiv gi negatia).

Pentru oricare dintre aceste operatii, daca definim operatia identi-
ficand bitii dupa numarul lor de ordine, efectul ei asupra valorii numerice
a octetului nu depinde de corespondenta aleasa intre pozitiile bitilor si
ponderile lor.

In aceste conditii, In interiorul unui calculator, bitii din cadrul unui
octet sunt identificati dupa ponderea lor. In constructia calculatorului, proiec-
tantul are grija ca atunci cand un bit avand, intr-un modul al calculatorului,
o anumita pondere este transferat catre alt modul al calculatorului, sa ajunga
acolo pe o pozitie cu aceeasi pondere.

La transmisia unui octet intre doua sisteme de calcul, mecanismele
de transmisie sunt astfel construite incat sa transmita valoarea octetului.
Intrucat, prin mediul fizic al retelei, bitii sunt transmisi secvential, bitii unui
octet sunt aici identificati prin numarul lor de ordine in cadrul transmisiei.
Pentru a pastra valoarea octetului in timpul transmisiei prin mediul retelei,
corespondenta dintre numarul de ordine al unui bit si ponderea sa (little en-
dian sau big endian) trebuie sa faca parte din specificatiile protocolului de
nivel fizic al retelei.

Numerotarea bitilor unui octet intervine, de asemenea, in descrierea
unor scheme de reprezentare a datelor unde un numar este reprezentat pe un
grup de biti ce nu formeaza un numar intreg de octeti. Este cazul schemelor
de reprezentare pentru structuri de date ce contin campuri de 1 bit, 2 biti, 12
biti, etc. Si aici este necesar sa se specifice daca numerotarea bitilor este little
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endian sau big endian. Mai multe detalii despre astfel de reprezentari vor fi
studiate in § 7.1.2.4.

7.1.2.2. Siruri de octeti

Ca si In cazul bitilor (vezi § 7.1.1.2), si cu octetii putem construi
siruri. In cadrul unui sir de octeti, octetii sunt agezati intr-o ordine, existand
un prim octet (numerotat ca octetul 0), al doilea octet (pozitia 1), etc. La
transmisia printr-o legatura in retea, primul octet al sirului este, cronologic,
primul octet transmis. La memorare, primul octet este cel memorat la adresa
cea mai mica.

In virtutea celor dous moduri de-a privi un octet, un gir de n octeti
poate fi, la randul lui, privit ca:

e un gir de 8n biti,

e un sir de n numere, fiecare cuprins intre 0 gi 255.

Pentru a putea privi un sir de n octeti ca un sir de 8n biti, este necesar
sa avem o numerotare, bine definita, a bitilor in cadrul unui octet. Rezulta un
sir de biti in care intre pozitia pp a unui bit in sirul de 8n biti, pozitia ppo
a bitului in cadrul octetului in care se gaseste si pozitia po a acelui octet in
sirul de octeti are loc relatia:

pB = 8-po + PBO- (7.1)

Relatia de mai sus are aceasta forma simpla daca se utilizeaza numerotare de
la 0; pentru numerotarea de la 1, forma relatiei e mai complicata.

Transmiterea unui sir de octeti printr-o conexiune, precum si mem-
orarea girului Intr-un figier pe disc urmata de citirea lui inapoi In memorie,
pastreaza ordinea si valorile octetilor din sir. Valorile octetilor sunt pastrate
daca privim octetii ca numere intre 0 si 255; daca privim octetii ca giruri de
8 biti, valorile octetilor se pastreaza numai daca pe ambele sisteme utilizam
aceeagi corespondenta intre numerele de ordine gi ponderile bitilor.

7.1.2.3. Reprezentarea numerelor pe un numar intreg de octeti

Cel mai mare numéar ce poate fi reprezentat pe un octet este 255,
ceea ce este mult prea putin pentru majoritatea aplicatiilor. Pentru a putea
reprezenta numere din intervale mai largi, sunt necesare scheme de reprezentare
pe mai mult de 8 biti. Schemele cele mai simple sunt cele care utilizeaza un
numar intreg de octeti; acestea vor fi prezentate in continuare. Schemele de
reprezentare ce utilizeaza siruri de biti ce nu formeaza neaparat un numér
intreg de octeti vor fi studiate in § 7.1.2.4.
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Deoarece un octet are valoarea intre 0 si 255, putem considera fiecare
octet ca fiind o cifra in baza 256. Reprezentarea unui numar printr-un sir de
octeti se face ca reprezentare pozitionala in baza 256. Exista doua reprezentari
posibile:

e [ittle endian: primul octet are ponderea 1, al doilea octet are pon-
derea 256, al treilea octet are ponderea 2562 = 65536, etc.

e big endian: primul octet are ponderea 256" ! (unde n este numarul de
octeti ai reprezentarii), al doilea octet are ponderea 256" 2 5. a. m. d.,
penultimul octet are ponderea 256, iar ultimul octet are ponderea 1.

Reamintim ca prin primul octet intelegem octetul care este transmis primul,
in ordine cronologica, de la un dispozitiv la altul si, totodata, octetul memorat
la adresa cea mai mica.

EXEMPLUL 7.2: Descriem mai jos reprezentarea numarului 300 in schemele
de reprezentare little endian si big endian, pe 2 si pe 4 octeti. Pentru fiecare
dintre aceste patru scheme de codificare, este dat girul de octeti ce reprezinta
numarul 300.

pozitie Valorile octetilor pentru diverse reprezentari
octet 2 octeti 2 octeti 4 octeti 4 octeti
(nr. ordine) | big endian | little endian | big endian | little endian
0 1 44 0 44
1 44 1 0 1
2 — — 1 0
3 — — 44 0

De exemplu, in cadrul reprezentarii pe 2 octeti in format big endian,
valoarea numarului reprezentat se regaseste ca valoarea octetului 0 inmultita
cu 256 plus valoarea octetului 1, anume: 1-256 4+ 44 = 300. In cadrul
reprezentarii pe 4 octeti in format little endian, octetul 0 are ponderea 256° =
1, octetul 1 are ponderea 256! = 256, octetul 2 are ponderea 2562 = 65536,
iar octetul 3 are ponderea 2563 = 16218368. Valoarea numirului reprezentat
este

44-141-256 +0-2562 + 0-256% = 300

Unitatea aritmetica a calculatorului poate efectua operatii aritmet-
ice asupra numerelor reprezentate pe 2 octeti sau, pentru unele calculatoare,
pe 4 sau 8 octeti. Pe unele calculatoare, unitatea aritmetica lucreaza cu nu-
mere reprezentate dupa sistemul big endian; pe alte calculatoate, unitatea
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aritmetica cere reprezentare little endian. Dupa acest criteriu, calculatoarele
ale caror unitati aritmetice lucreaza cu numere reprezentate pe mai mult de
un octet se impart in calculatoare little endian si calculatoare big endian.

Variabilele de tip intreg, in majoritatea limbajelor de programare,
sunt reprezentate pe 2, 4 sau 8 octeti, in ordinea fixata de unitatea aritmetica.

Este posibila utilizarea, pentru anumite variabile intregi, a unei reprezentari
diferite de cea a unitatii aritmetice. De asemenea, se pot utiliza reprezentari
pe mai multi octeti decat permite unitatea aritmetica. La manipularea aces-
tor variabile, programatorul trebuie sa aiba in vedere ca operatiile aritmetice
,hormale* fie nu pot fi executate deloc, fie nu se efectueaza corect asupra lor.
Astfel de numere se manipuleaza, de obicei, prelucrand separat fiecare octet.

La memorarea pe disc sau la transmiterea printr-o conexiune, trebuie
stabilit printr-un standard daca se utilizeaza un format little endian sau big
endian, precum si numarul de octeti pe care se reprezinta fiecare numéar memo-
rat sau, respectiv, transmis. Majoritatea protocoalelor pentru Internet prevad
formate big endian pentru numerele intregi transmise. Multe dintre formatele
de figiere prevad formate little endian. Exista si formate (de exemplu, for-
matul TIFF pentru imagini, formatele UTF-16 gi UTF-32 pentru texte) care
permit emitatorului sa aleaga formatul dorit si prevad un mecanism prin care
emitatorul informeaza receptorului despre alegerea facuta.

Daca formatul de pe disc sau de pe conexiune coincide cu formatul
unitatii aritmetice locale, un program poate transfera direct giruri de octeti
intre o variabila intreaga locala si fisierul de pe disc sau, respectiv, conexiunea
spre celalalt calculator. Daca formatul de pe disc sau de pe conexiune este
invers fata de cel local, un program care transfera date trebuie sa inverseze
ordinea octetilor imediat inainte de scrierea pe disc sau de trimiterea pe co-
nexiune, precum si imediat dupa citirea de pe disc sau receptionarea de pe
conexiune.

7.1.2.4. Reprezentarea numerelor pe un gir arbitar de biti

Ne vom ocupa in continuare de metode de reprezentare, pentru nu-
mere intregi, in care bitii ce intrd in reprezentarea unui numar nu formeaza
neaparat un numar intreg de octeti. O astfel de schema este o generalizare a
schemei prezentate in paragraful precedent.

O astfel de metoda de reprezentare se bazeaza pe reprezentarea nu-
merelor in baza 2 (vezi si § 7.1.1.3). Pentru ca o astfel de schema sa fie
complet definita, este necesar sa fie stabilita (standardizata) corespondenta
dintre pozitia fiecarui bit din reprezentare si ponderea asociata. In descrierea
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unei astfel de scheme de reprezentare, trebuie precizate trei lucruri:

e daca reprezentarea numarului prin sirul de biti se face dupa metoda big
endian sau little endian;

e dacd numerotarea bitilor in cadrul fiecarui octet se face incepand de
la bitul de pondere 1 (adica valoarea octetului este reprezentata dupa
schema little endian) sau incepand de la bitul de pondere 128 (adica
valoarea octetului este reprezentata dupa schema big endian).

e daca numerotarea bitilor in cadrul girului de biti se face dupa relatia (7.1)
sau dupa o alta metoda.

Intr-o schems de reprezentare ,rationala“, la primele doua puncte se utilizeaza
fie formatul big endian pentru amandoua, fie formatul little endian pentru
amandoud, iar la punctul al treilea se utilizeaza relatia (7.1).

Rezulta astfel doua metode coerente:

e big endian. In aceasti metodd, numerotarea bitilor incepe cu cel mai
semnificativ bit al primului octet, iar dupa cel mai putin semnificativ
bit al primului octet urmeaza cel mai semnificativ bit al celui de-al doilea
octet. Orice numar, indiferent pe cati biti s-ar reprezenta, se reprezinta
in format big endian.

e little endian. In aceastii metodi, numerotarea bitilor incepe cu cel mai
putin semnificativ bit al primului octet, iar dupa cel mai semnificativ
bit al primului octet urmeaza cel mai putin semnificativ bit al celui de-
al doilea octet. Orice numar, indiferent pe cati biti s-ar reprezenta, se
reprezinta in format little endian.

In cadrul acestor doud metode, daca reprezentam un numar folosind un sir de
biti ce formeaza un numér intreg de octeti, formatele de reprezentare rezultate
coincid cu formatele de reprezentare pe octeti studiate in paragraful precedent.

ExXEMPLUL 7.3: Consideram o scheméa de reprezentare pentru doua numere
intregi, a si b, in care a se reprezinta pe 4 biti si b se reprezinta pe 12 biti. In
total avem 4 + 12 = 16 biti, adica 2 octet;i.

Daca alegem metoda big endian, schema de reprezentare va utiliza cei
mai semnificativi 4 biti ai primului octet pentru a-l reprezenta pe a, ceilalti
4 biti ai primului octet vor fi cei mai semnificativi 4 biti ai lui b, iar cel de-al
doilea octet va contine cei mai putin semnificativi 8 biti din b. Aceasta schema
de reprezentare este ilustrata in figura 7.1, cu valori concrete a = 11 si b = 300.

Daca alegem metoda little endian, schema de reprezentare va utiliza
cel mai putin semnificativi 4 biti ai primului octet pentru a-1 reprezenta pe a,
ceilalti 4 biti ai primului octet vor fi cei mai putin semnificativi 4 biti ai lui b,
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iar cel de-al doilea octet va contine cei mai semnificativi 8 biti din b. Aceasta
schemé de reprezentare este ilustrata in figura 7.2, cu valori concrete a = 11
si b = 300.

bp by by b3 | by bs bsg by by by big bix bz biz bis b5
1 0 1 1 0 0 0 1 0 0 1 0 1 1 0 0

(a) Reprezentarea privita ca sir de biti

Nr. Valoare Valoare
octet (binar) (zecimal)
Co C1 Co C3 Cy Cs Cg Cr
0 1 0o 1 1 0 0 0 1 177
1 o o0 1 o0 1 1 0 O 44

(b) Valorile octetilor. La scrierea valorilor bitilor in octet
(coloana din mijloc) s-a utilizat conventia obignuitd, de-a scrie
cifrele mai semnificative in stanga.

Figura 7.1: Reprezentare big endian pentru numarul 11 pe 4 biti urmat de
numarul 300 reprezentat pe 12 biti (exemplul 7.3).

bo b1 by by | by bs b bz b by big b1 biz big by bis
11 o0 1}j0 O 1 1 0 1 0 0 1 0 0 0

(a) Reprezentarea privita ca sir de biti

Nr. Valoare Valoare
octet (binar) (zecimal)
Cr Cg C5 C4 C3 C2 (€1 (g
0 11 0o o0 1 0 1 1 203
1 o o0 O 1 0 0 1 O 18
(b) Valorile octetilor. La scrierea valorilor bitilor in octet
(coloana din mijloc) s-a utilizat conventia obignuitd, de-a scrie
cifrele mai semnificative in stanga.

Figura 7.2: Reprezentare little endian pentru numarul 11 pe 4 biti urmat de
numarul 300 reprezentat pe 12 biti (exemplul 7.3).

Un alt exemplu In care avem de-a face cu numere reprezentate pe
siruri arbitrare de biti este legat de asa-zisa codificare in baza 64, descrisa in
§7.4.2.

7.1.3. Probleme privind reprezentarea lungimii girurilor
Oridecateori se transmite un sir de obiecte, este necesar ca receptorul
sd poata determina numarul de obiecte transmise. Acest lucru este valabil
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indiferent de natura obiectelor: biti, octeti, cifre zecimale, caractere ale unui
text, numere in cadrul unui sir de numere.

Exista trei metode de a face ca receptorul sa poata determina numarul
de obiecte ce-i sunt transmise:

o Numarul de obiecte este fizat. In acest caz, indiferent de valorile datelor
ce se transmit, numarul de obiecte transmise este acelagi. Metoda este
utilizata frecvent la memorarea unui gir in memoria RAM sau pe disc,
deoarece permite alocarea de la inceput a memoriei pentru reprezentarea
lui si permite accesul direct la datele memorate dupa sirul in discutie.
Dezavantajul principal al metodei este acela ca dimensiunea fixata tre-
buie astfel aleasa incat s fie suficienta In orice caz ce poate sa apara
la executie. De asemenea, trebuie sa existe o valoare potrivita pentru
pozitiile ,neutilizate“ din gir; de exemplu, in reprezentarea numerelor,
pozitiile cele mai semnificative se completeaza cu zerouri.

Deoarece la transmisia printr-o conexiune nu se poate pune prob-
lema accesului direct (adica altfel decat secvential) la date, metoda este
putin utilizata in transmisia datelor prin retea. Siruri de lungime fixa
se utilizeaza la reprezentarea binara a numerelor.

e Numarul de obiecte este transmis separat, in fata sirului. Aceasta metoda
usureaza munca receptorului, care stie exact ce sa astepte si poate aloca
memorie pentru receptionarea datelor. In schimb, munca emitatorului
este complicata prin faptul ca acesta trebuie sa cunoasca de la inceput
numéarul de obiecte din sir. Acest fapt face metoda inaplicabild in anu-
mite situatii.

Transmiterea de la inceput a numarului de obiecte este utilizata,
de exemplu, de protocolul HTTP (§ 11.3.2) la transmiterea, de catre
server, a continutului paginii cerute de client. Serverul transmite intai
numarul de octeti ai paginii gi apoi sirul de octeti ce formeaza pagina.

e Dupa ultimul obiect din sirul propriu-zis, se transmite o valoare speciald,
cu 7ol de terminator. Aceastd metodd usureazd munca emitatorului,
care poate sa inceapa transmiterea sirului inainte de-a sti cate elemente
are, in schimb Ingreuneaza munca receptorului, care trebuie sa citeasca
elementele girului unu cate unu si sa verifice daca nu a intalnit termina-
torul. De asemenea, trebuie fixata valoarea terminatorului, care trebuie
sa fie o valoare reprezentabila in formatul pentru element, dar care nu
apare niciodata ca valoare a unui element valid.

Metoda este utilizata frecvent in transmiterea unui sir de carac-
tere. Rolul de terminator poate fi acordat caracterului null (caracterul
cu codul ASCII zero), caracterului newline (sfarsit de rand), caracterului
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spatiu, etc. Orice alegere s-ar face, caracterul sau caracterele astfel alese
pentru a marca sfargitul unui gir nu pot sa apara in sirul propriu-zis.
Ca urmare, transmiterea unui figier cu continut arbitrar (sir de octeti
cu valori arbitrare) nu se poate face prin metoda cu terminator (decat
dacd un octet al figierului se codificd pe mai mult de 8 biti).

7.1.4. Alte metode de reprezentare a numerelor intregi

Schemele de reprezentare (formatele) pentru numere intregi, studiate
in §7.1.2.3 g1 § 7.1.2.4, se numesc formate binare. Pe langa formatele binare,
pentru reprezentarea numerelor intregi se mai utilizeaza urmatoarele tipuri de
formate:

e Formatul text. In cadrul acestui format, reprezentarea numaéarului este un
text format din caracterele corespunzatoare cifrelor reprezentarii zeci-
male (obignuite) a numarului.

e Formatul binar-zecimal, numit si BCD din engl. binary coded decimal. In
cadrul acestui format, numarul este reprezentat mai intai in baza 10, iar
apoi fiecare cifra zecimala este reprezentata pe 4 biti conform metodelor
din § 7.1.2.4.

Descriem putin mai pe larg reprezentarea numerelor in format text,
deoarece o astfel de reprezentare se utilizeaza frecvent in protocoalele in retea.
Motivul principal al utilizarii formatului text este ugurinta depanarii aplicatii-
lor ce utilizeaza astfel de protocoale: comunicatia poate fi inregistrata intr-un
figier gi examinata cu un program obisnuit pentru vizualizarea figierelor text.

In format text, se utilizeaza conventiile de reprezentare a numerelor
in textele scrise: se incepe cu cifra cea mai semnificativa, numarul de cifre este
variabil (depinde de valoarea numarului) si prima cifra (cea mai semnificativa)
scrisa nu este zero, cu exceptia cazului numarului 0 care se reprezinta ca o
singura cifra zero.

Fiecare cifra se reprezinta ca un caracter, fiind necesara mai departe
o schemd de reprezentare a textelor (vezi § 7.2). In cazul codificirii ASCII,
reprezentarea fiecarei cifre ocupa exact un octet. De remarcat insa ca, In acest
caz, cifra 0 nu se reprezinta ca un octet cu valoarea 0, ci ca un octet avand
ca valoare codul ASCII pentru caracterul ,,04; acesta este 48 (sau, echivalent,
3016)-

Deoarece lungimea reprezentarii este variabila, este necesar sa fie
transmisa sub o forma sau alta informatia privind lungimea reprezentarii
numarului (numarul de cifre). In acest scop, 1n reprezentarile text, numerele
sunt separate de obicei prin spatii, caractere tab, caractere newline etc.
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EXEMPLUL 7.4: Redam mai jos reprezentarile text ASCII terminat cu spatiu,
BCD big endian pe 4 octeti si BCD little endian pe 4 octeti, pentru numarul
300. Valorile octetilor sunt scrise in baza 2, bitul cel mai semnificativ fiind
scris in stanga.

pozitie Valorile octetilor
octet text BCD BCD
(nr. ordine) | ASCII | big endian | little endian
0 00110011 | 00000000 00000000
1 00110000 | 00000000 00000011
2 00110000 | 00000011 00000000
3 00100000 | 00000000 00000000

7.2. Codificarea textelor

Prin text intelegem aici un text scris in limbaj natural sau intr-un
limbaj de programare, fara formatare avansata.

Un text este vazut in general ca o succesiune de caractere. Carac-
terele sunt in principal literele din alfabetul limbii in care este scris textul,
semne de punctuatie, cifre si diferite alte semne grafice. Nu se face distinctie
intre diferitele variante de-a scrie o aceeasi litera (litere ,normale“, cursive
(,italice®), adline (,,bold®), etc).

Pe langa caracterele grafice, descrise mai sus, sunt definite caractere
de control, avand rolul de a marca puncte (locuri) in cadrul textului sau frag-
mente din text. Utilizari ale caracterelor de control sunt, de exemplu, trecerea
la rand nou sau interzicerea trecerii la rand nou (ruperea randului) intr-un
anumit punct.

Un aspect discutabil legat de alegerea setului de caractere este daca
o litera cu un semn diacritic este cazul sa fie caracter distinct fata de litera
simpla din care provine sau sa fie format din caracterul corespunzator literei
respective fara semne diacritice gi un caracter de control care sa marcheze
semnul diacritic adaugat. In aceeasi idee, s-ar putea face si distinctia dintre
literele mari (majuscule) si literele mici (minuscule) corespunzatoare tot pe
baza unor caractere de control cu rol de modificator.

Operatiile efectuate asupra textelor, care trebuie sa fie permise de
codificarea aleasa, sunt in principal urméatoarele:

e afisarea textului;

e concatenarea unor texte sau alte operatii de sinteza;
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e cautarea unui cuvant, extragerea unor cuvinte sau unor fragmente de text
si diverse alte operatii de analiza a textului;

e sortarea alfabetica.

De notat ca regulile de sortare alfabetica sunt complexe si depind
de limba. De exemplu, in limba romana, literele cu diacritice sunt consid-
erate imediat dupa literele fara diacritice. Urmatoarele cuvinte sunt sortate
alfabetic: sac, suc, siret; de notat ca orice cuvant ce incepe cu s este sortat
dupa toate cuvintele ce incep cu s. In franceza, insa, literele cu diacritice sunt
considerate, in prima faza, echivalente cu cele fard diacritice, intervenind in
ordinea alfabetica doar pentru cuvinte care difera doar prin diacritice. Ex-
emplu: été, étre, étude; de notat ca apar amestecate cuvinte ce incep cu € si
é.

Majoritatea codificarilor sunt bazate pe reprezentarea una dupa alta
a literelor (caracterelor) ce formeaza cuvintele textului.

Codificarile caracterelor sunt de obicei descrise in doua etape. In
prima etapa, fiecarui caracter 1i este asociat un numar intreg pozitiv, numit
codul caracterului. In a doua etapa, fiecarui cod de caracter 1i este asociata o
codificare ca gir de biti sau ca sir de octeti.

Pentru o schema de codificare trebuie agadar specificate trei elemente:

e setul de caractere;
e numerotarea (codificarea) caracterelor;

e reprezentarea pe biti sau pe octeti a codurilor caracterelor.

7.2.1. Codificarea ASCII

Codificarea (codul) ASCII este codificarea cea mai des intalnita pen-
tru texte.

Setul de caractere cuprinde 128 caractere dintre care:

e 33 de caractere de control;

e caracterul spafiu (considerat de unii ca fiind caracter imprimabil si de
altii ca fiind caracter de control);

e 94 de caractere imprimabile, cuprinzand: 52 de litere (cele 26 litere ale
alfabetului latin, cu cele doua forme, majuscule si minuscule) cele 10 cifre
zecimale si un numar de 32 de semne de punctuatie si alte simboluri.

Codurile asociate caracterelor ASCII sunt cuprinse intre 0 gi 127,
caracterele de control primind codurile 0-31 gi 127, spatiul are codul 32, iar
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(celelalte) caractere imprimabile au codurile cuprinse intre 33 si 126. Pentru
a usura sortarea alfabetica, codurile sunt grupate astfel:

o literele mari de la 65 (41 hexa) pentru A la 90 (5A hexa) pentru Z;
o literele mici de la 97 (61 hexa) pentru a la 122 (7A hexa) pentru z;
o cifrele de la 48 (30 hexa) pentru 0 la 57 (39 hexa) pentru 9.

De remarcat si ca diferenta dintre codul oricarei litere mici si codul literei mari
corespunzatoare este 32 (20 hexa).

Pentru reprezentarea unui caracter ASCII sunt necesari doar 7 biti,
insa cel mai adesea un caracter ASCII se reprezintd pe un octet, al carui cel
mai semnificativ bit este intotdeauna 0.

Datorita faptului cd pe de o parte caracterele ASCII se reprezinta pe
un octet, iar pe de alta parte ca dintre caracterele de control multe nu sunt
utilizate deloc In majoritatea aplicatiilor, raman multe coduri reprezentabile
(cca. 140) care nu sunt utilizate. Se poate extinde setul de caractere, asociind
noilor caractere coduri intre 128 gi 255 sau coduri intre 0 i 31 a caror caractere
corespunzatoare nu sunt folosite efectiv. Toate aceste codificari rezultate se
numesc generic seturi ASCII extinse.

7.2.2. Codificarile ISO-8859

IS0-8859 este o familie de coduri, construite toate ca extensii (alter-
native) ale codificarii ASCII.

Fiecare cod din familie cuprinde céate 256 caractere: cele 128 caractere
ASCII, plus 128 de caractere alese pentru a acoperi alfabetul cate unui grup
de limbi. Limbile acoperite de cateva dintre codificarile ISO-8859 sunt:

e [SO-8859-1, alfabetul latin pentru limbile din vestul Europei;
e [SO-8859-2, alfabetul latin pentru limbile din estul Europei;
e [SO-8859-5, alfabetul chirilic;

e [SO-8859-6, alfabetul arab;

e [SO-8859-7, alfabetul grecesc;

e [SO-8859-8, alfabetul ebraic.

Codurile asociate caracterelor sunt codurile din codificarea ASCII
pentru cele 128 de caractere din setul ASCII gi numere de la 128 la 255 pentru
caracterele suplimentare.

Reprezentarea pe octeti pentru un text ISO-8859-n se face cu cate
un octet pentru fiecare caracter, octetul continand codul caracterului.

Fiecare cod din familie este extensie a codului ASCII in sensul ca
multimea caracterelor din fiecare astfel de cod include multimea caracterelor
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Caracter Cod (hexa) | Caracter Cod (hexa)
A C3 a E3
A C2 a E2
I CE i EE
S AA S BA
T DE t FE

Tabelul 7.1: Caracterele cu diacritice din alfabetul limbii roméane si codificarile
ISO-8859-2 corespunzatoare

ASCII si codurile asociate caracterelor comune cu setul ASCII coincid cu co-
durile ASCII. Ca urmare, un text ASCII este intotdeauna interpretat corect
ca text ISO-8859-n. Pe de alta parte, un text scris in ISO-8859-n si interpretat
ca ISO-8859-m va fi evident interpretat gresit.

Ordinea numerica a codurilor din oricare dintre codificarile ISO-8859
este diferitd de ordinea alfabetici. In general, in ordinea alfabetica, literele
cu diacritice igi au locul imediat langa literele similare fara diacritice; in
codificarile ISO-8859-1 sau ISO-8859-2, de exemplu, literele cu diacritice au
codurile mai mari de 128 in vreme ce literele fara diacritice au coduri intre 65
si 123.

7.2.3. Codificarile Unicode

Unicode este un set de caractere ce se doreste sa cuprinda litere din
toate scrierile de pe Pamant. Numarul de caractere din unicode este limitat,
datorita modurilor de codificare definite, la aproximativ un milion (mai exact,
la 11000016 = 1114112). Nu toate aceste coduri sunt definite in prezent, co-
durile inca nedefinite putand fi definite in versiuni urmaéatoare ale standardului.

Codurile unicode sunt numere de la 0 la 220 4+ 216 — 1. Codurile de
la 0 la 127 corespund acelorasi caractere ca gi in codificarea ASCII.

Reprezentarea codurilor unicode ca giruri de octeti poate fi facuta in
mai multe moduri. Cele mai raspandite codificari sunt:

e UTF-8 este o codificare de lungime variabila, intre 1 i 4 octeti pentru
un caracter;

e UTF-16, UTF-16LE, UTF-16BE sunt codificari de lungime variabila, 2
sau 4 octeti pentru un caracter;

o UTF-32, UTF-32LFE, UTF-32BE sunt codificari de lungime fixa, de 4
octeti pentru fiecare caracter.
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Carac- | Cod Cod UTF-8
ter unicode | unicode | (hexa)
(hexa) | (zecimal)

A 102 258 C4 82
a 103 259 C4 83
A C2 194 C3 82
a E2 226 C3 A2
I CE 206 C3 8E
i EE 238 C3 AE
S 218 536 C8 98
$ 219 o937 C8 99
T 21A 538 C8 9A
¢ 21B | 539 C8 9B
9 15E 350 C5 9E
S 15F 351 C5 9F
T 162 354 Ch A2
" 163 355 C5 A3

219

Tabelul 7.2: Caracterele cu diacritice din alfabetul limbii romane si codificarile
unicode corespunzatoare. Nota: caracterele §, s, T si ¢ au cate doua forme utilizate:
una cu virgula dedesupt, cealalta cu sedild. Conform normelor stabilite de Academia

Romaéana, forma corectd este cea cu virgula.

Codificarea formei cu virgula a fost

standardizata mai recent, motiv pentru care multe documente utilizeaza inca forma

cu sedila.
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7.2.3.1. Codificarea UTF-8
Corespondenta de la codul caracterului la sirul de octeti este data in
tabelul 7.3.

Valorile lui ¢ reprezentarea UTF-8

(in baza 16) (in baza 2)

0-7F 06766056403626160

80-7FF 110cygcgcegercs 10csc4c3cac1 o

800-FFFF 1110015014613612 1001101009686706 10656403620160

10000-1FFFFF 11110020019018 10017016015014613612 100110100908C7CG
10c5cqc3coc1Co

Tabelul 7.3: Codificarea UTF-8. ¢ reprezinta codul unicode al caracterului; coq . . . co
reprezinta cifrele reprezentarii binare a lui ¢, cu cog reprezentand cifra cea mai semni-
ficativa si cg cea mai putin semnificativa. Codificarea existd doar pentru 0 < ¢ < 22!,

De remarcat ca schema pentru coduri mari (de exemplu, schema pen-
tru ¢ intre 8016 si 7FF16) poate fi principial aplicata si la coduri mai mici (de
exemplu, pentru ¢ = 4144, rezultand doi octeti, Cljg urmat de 8115). O ast-
fel de codificare este insa interzisia de standard pentru a asigura unicitatea
codificarii UTF-8.

Codificarea UTF-8 permite recuperarea sincronismului (daca recep-
torul pierde cativa octeti poate regasi unde incepe un caracter nou), deoarece
fiecare caracter nou incepe cu un octet cuprins intre 0 gi 127 sau intre 192
si 255, iar ceilalti octet din codificarea unui caracter sunt cupringi intre 128
si 191. O alta proprietate este ca lungimea codificarii UTF-8 a unui caracter
poate fi determinata dupa citirea primului octet.

7.2.3.2. Codificarile UTF-16

Codificarea UTF-16 este descrisa in doua etape: intr-o prima etapa,
codul unicode este transformat intr-unul sau doua numere de cate 16 biti, iar
in a doua etapa fiecare astfel de numar este scris ca 2 octeti consecutivi.

Caracterele cu codul unicode intre 0 si D7TFFg sau intre E000:¢ si
FFFFi¢ se scriu ca un singur intreg pe 16 bit;i.

Caracterele cu codul unicode intre 1000016 si 10FFFF 4 se scriu ca
doi intregi de cate 16 biti astfel: Mai intai, din codul unicode se scade 100001,
rezultand o valoare intre 0 §i FFFFF6 (20 biti). Primul intreg de 16 biti se
formeaza punand cifrele 110110 urmate de primii 10 din cei 20 de biti. Al
doilea Intreg se formeaza punand cifrele 110111 urmate de ultimii 10 din cei
20 de biti. De exemplu, codul unicode 1030214 se scrie ca doi intregi astfel:
D83C16 DF0245.
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Intr-o a doua etapa este definita scrierea fiecarui intreg de 16 biti
ca un sir de doi octeti. Existd doud modalitati de a reprezenta fiecare astfel
de intreg, incepand de la octetul mai semnificativ (de rang mai mare) sau
incepand de la octetul mai putin semnificativ. Pentru a reflecta aceste variante
diferite de alegere, exista trei codificari distincte numite generic UTF-16:

e UTF-16LE: Primul octet este cel mai putin semnificativ (little endian);
e UTF-16BE: Primul octet este cel mai semnificativ (big endian);

e UTF-16: Ordinea octetilor poate fi fie big endian, fie little endian, la
alegerea emitatorului. Primul caracter codificat trebuie sa fie caracterul
cu codul FEFF4 (definit initial ca fiind un caracter de control ce in-
terzice ruperea in randuri in acel punct, dar este utilizat in prezent doar
ca marcaj pentru identificarea ordinii octetilor). Ordinea octetilor este
dedusa de receptor prin examinarea primilor doi octeti: daca acestia
sunt FE;g urmat de FFi4, Inseamna ca ordinea octetilor este big en-
dian; daca este FF1g urmat de FEg, inseamna ca ordinea octetilor este
little endian.

7.2.3.3. Codificarile UTF-32

Codificarea UTF-32 consta in codificarea fiecarui caracter ca un intreg
pe 32 de biti, reprezentat la randul lui ca un gir de 4 octeti. Ca si in cazul
codificarilor UTF-16, exista trei codificari UTF-32:

o UTF-32LE: Primul octet este cel mai putin semnificativ (little endian);
e UTF-32BE: Primul octet este cel mai semnificativ (big endian);

e UTF-32: Ordinea octetilor poate fi fie big endian, fie little endian, la
alegerea emitatorului. Primul caracter codificat trebuie sa fie caracterul
cu codul FEFFig. Ordinea octetilor este dedusa de receptor prin ex-
aminarea primilor patru octeti: daca acestia sunt 0, 0, F'Eyg, FFig,
inseamna ca ordinea octetilor este big endian; daca este F' Fig, F Eg, 0,
0, inseamna ca ordinea octetilor este little endian.

7.3. Reprezentarea datei si orei

Determinarea datei si orei producerii unui eveniment, precum si mem-
orarea sau transmiterea acestora, sunt operatii frecvente intr-o retea de calcu-
latoare.

Problema reprezentarii datei si orei este mult mai dificila decat pare
la prima vedere. Din acest motiv, vom incepe prin a studia ce se poate intelege
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prin ,,ora curenta“, iar apoi vom vedea ce scheme de reprezentare ale datei si
orei exista gi ce avantaje si dezavantaje aduce fiecare dintre ele.

7.3.1. Masurarea timpului
Exista doud metode utilizate pentru indicarea timpului curent (datei
si orei curente):

e pe baza unor fenomene astronomice, anume alternanta zi-noapte (in ter-
meni astronomici, ziua solarda mijlocie), alternanta anotimpurilor (anul
tropic) si, eventual, fazele lunii (luna sinodica);

e pe baza unui fenomen fizic repetabil, de exemplu oscilatia unui pendul
sau vibratia unui cristal de cuart,.

Prima varianta este de interes practic imediat pentru sincronizarea
activitatilor umane. Are Insa complicatii inerente legate de urmatoarele fapte:

e alternanta zi-noapte nu este simultana pe tot Pamantul ci este decalata
pe longitudine;

e anul, luna §i ziua sunt incomensurabile (rapoartele duratelor lor sunt
numere irationale);

e anul, luna si ziua nu au durate constante (fenomenele corespunzatoare nu
sunt perfect periodice) si nici macar previzibile exact (in special rotatia
Pamantului are neuniformitati imprevizibile datorate redistribuirii ma-
sei in interiorul Pamantului).

A doua variantd méasoara direct timpul ca marime fizica si ofera avan-
taje atunci cand avem de determinat ordinea cronologica a unor evenimente
sau de calculat duratele de timp dintre ele. Timpul (fizic) a ajuns s& poata fi
definit independenta de migcarea Pamantului doar dupa dezvoltarea, incepand
cu anii 1950, a ceasurilor atomice, mai precise decat migcarile Pamantului.
Masurarea timpului se face pe baza secundei definite in Sistemul International
de unitati (SI) ca 9192631770 de perioade ale oscilatiei corespunzatoare tranzitiei
intre cele doud nivele hiperfine ale starii fundamentale a atomului de cesiu 133.

Ca urmare a acestor complicatii, exista mai multe standarde de ma-
surare §i reprezentare a timpului:

Timpul atomic international (TAI) este dat de numarul de secunde SI
scurse de la un anumit moment ales ca reper. Secundele TAI se grupeaza
in minute, ore, zile, etc.

Timpul universal UT1 este de fapt méasura unui anumit unghi, legat
de rotatia Pamantului, exprimata in unitati de timp (24 h in loc de
360°). (Unghiul respectiv este unghiul orar, pentru un observator aflat
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pe meridianul 0°, al soarelui mijlociu.) Curge neuniform datorita neuni-
formitatii miscarii de rotatie a Pamantului; dupa media ultimilor cativa
ani, 24 h UT1 este aproximativ 86400,002 s SI.

Timpul universal coordonat (UTC) este bazat pe secunda SI, dar
gruparea secundelor in zile este modificata pentru a mentine diferenta
dintre UT1 si UTC la sub o secunda.

Astfel, o zi UTC normala are 24 ore a 60 minute a 60 secunde SI
fiecare, adica 86400 s. Daca UT1—UTC se apropie de —1 s, se adauga o
secunda de corectie (engl. leap second) la o zi, astfel incat acea zi UTC
are 86401 s, proces aproape echivalent cu a muta UTC cu o secunda
inapoi. In acest scop, ultimul minut al zilei are 61 de secunde in loc de
60, dupa ora 23:59:59 urmeaza, la o secunda, 23:59:60 si abia dupa inca
o secunda ora 0:00:00 a zilei urmatoare. Daca UT1-UTC se apropie
de 1 s, se elimina o secunda din ultimul minut al unei zile, astfel ca la
o secunda dupa 23:59:58 urmeaza ora 0:00:00 a zilei urmatoare. Din
anul 1972 (de la introducerea UTC in forma actuald) pana in 2008 au
fost adaugate 23 de secunde de corectie gi nu a fost eliminata nici una.
A 24-a secunda de corectie se va adauga la sfarsitul anului 2008, astfel
incat ziua de 31 decembrie 2008 va avea 86401 secunde. Datorita unei
diferente initiale de 10 s intre TAI gi UTC, diferenta TAI-UTC este in
prezent de 33 s.

Timpul legal in fiecare tara este definit fie pe baza UT1, fie pe baza UTC
(diferenta este neglijabila pentru uzul practic), ca fiind UTC (sau UT1)
plus sau minus un anumit numar de ore si uneori si fractiuni de ora
(exemplu, India are ora legala UTC+5h30min).

In tarile in care exista ora de vara, la trecerea de la ora de iarna la
cea de vara si invers, diferenta dintre ora legala i UTC creste, respectiv
scade, cu o ora (de notat ca UTC nu are ora de vard). De exemplu,
ora legald in Roménia este UTC+2 h in timpul iernii (din ultima du-
minica din octombrie pana in ultima duminica din martie) si UTC+3 h
in timpul verii.

Ora suplimentara introdusa la trecerea de la ora de vara la cea de
iarna nu are notatie distincta, de tipul secundelor de corectie din UTC.
Ca urmare, la trecerea de la ora de vara la ora de iarna, exista perechi de
momente de timp care sunt notate la fel si ca urmare ora legala este am-
bigua. Exemplu: daca prin trecerea de la ora de vara la cea de iarna ora
4:00:00 devine 3:00:00, atunci notatia 3:30:00 poate corespunde la doua
momente de timp, ora de vara 3:30:00 (la 30 min inaintea schimbarii
orei) si ora de iarna 3:30:00 (la 30 min dupa schimbarea orei).
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Pentru gruparea zilelor in unitati mai mari, in special in ani, sunt
utilizate mai multe sisteme (calendare):

Calendarul gregorian , introdus in anul 1582 si in vigoare in Romaénia
din anul 1924, este calendarul actual. Anii bisecti (de 366 de zile) sunt
anii cu numarul anului divizibil cu 4, cu exceptia celor divizibili cu 100
fara a fi divizibili cu 400. Ani bisecti sunt 1600, 2000, 2400 etc; ani
nebisecti divizibili cu 100 sunt 1700, 1800, 1900, 2100, 2200 etc. Durata
medie a anului gregorian este 365,2425 zile, ceva mai lung decat anul
tropic de aproximativ 265,2422 zile.

Calendarul iulian , predecesorul calendarului gregorian, introdus in anul
45 i.e.n. si avand regula mai simpla cum ca sunt bisecti toti anii cu
numar divizibil cu 4. Este utilizat adesea de istorici pentru a data si
evenimente dinainte de anul 45 i.e.n., caz in care el este numit calendar
wlian proleptic. Cu o duratd medie a anului de 365,25 zile, calendarul
iulian raméne In urma cu 1 zi la aproximativ 128 de ani.

Ziua iuliana este un simplu numar ce arata numarul de zile scurse de la
o datd de referintd. Acest sistem este utilizat frecvent in astronomie
deoarece permite usor calculul duratelor dintre doua date; din acelasi
motiv reprezinta o schema potrivita pentru reprezentarea datei in cal-
culator. Exista in doua variante. Prima, JD (julian day), are ca referinta
data de 1 ianuarie 4713 1.e.n. conform calendarului iulian proleptic, la
amiaza UT1. Momentul respectiv este JD 0,0, miezul noptii urmatoare
este JD 0,5, etc. Cealalta, MJD (modified julian day), are ca referinta
17 noiembrie 1858 ora 0, adica este JD—2400000,5 .

7.3.2. Obiectivele in alegerea reprezentarii timpului in calcula-
tor

De obicei, operatiile ce trebuiesc efectuate asupra reprezentarii tim-
pului sunt:

1. Citirea sau scrierea timpului ca ora legala conform calendarului gregorian
in formatul obignuit, precum si efectuarea de operatii aritmetice de genul
adunarii sau scaderii unei durate formale (exemplu: maine la aceeasi ora;
aceasta inseamna in mod obignuit peste 24 de ore, dar poate insemna
peste 23 sau 25 de ore daca intervine trecerea de la ora de iarna la cea
de vara sau invers).

2. determinarea ordinii cronologice a doua momente de timp;

determinarea exacta, ca timp fizic, a duratei intre doud momente de
timp,
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4. pentru aplicatii speciale, citirea sau afisarea timpului in alte formate
(timpul legal al altui fus orar, UTC, TAI, JD, etc).

Punctul 1 este cerut de toate sistemele. Punctul 2 este important
pentru foarte multe aplicatii si rezolvarea lui corecta interzice mutarea ceasului
inapoi. Punctul 3 este important in aplicatiile in timp real; de asemenea,
functionarea ceasului sistem presupune, in mod repetat, adunarea unei durate
de timp la un moment de timp.

Reprezentarea directa a orei legale, sub forma an, luna, zi, ora, minut,
secundé, fractiuni de secunda, rezolva simplu punctul 1. Ea ridica insa prob-
leme la punctul 2 daca sunt implicate calculatoare aflate pe fusuri orare dis-
tincte sau daca se efectueaza operatii in intervalul de o ora in jurul trecerii de
la ora de vara la cea de iarna; pentru tratarea corecta a acestor cazuri este
necesar sa se stie, despre fiecare ora, pe ce fus orar este considerata si care
sunt regulile privind ora de varda. Punctul 3 ridica, pe langa problemele co-
mune cu cele legate de punctul 2, complicatii legate de saltul cu o ora inainte
la trecerea de la ora de iarna la ora de vara si calculele legate de calendar;
de asemenea, pentru calcule exacte ale duratelor, sunt necesare informatii cu
privire la secundele de corectie.

Reprezentarea orei UT'C permite determinarea ordinii cronologice si
a duratelor fara a necesita date despre fusurile orare sau regulile privind ora
de vara, in schimb aceste date sunt necesare la conversia intre reprezentarea
UTC si timpul legal.

Reprezentarea TAI ca numéar de unitéti de timp scurse de la un an-
umit moment fixat rezolva extrem de simplu punctele 2 gi 3 in schimb muta
dificultatile la rezolvarea punctului 1.

7.3.3. Formate utilizate in practica

Deoarece intr-o retea pot fi prezente calculatoare situate pe fusuri
orare distincte, aproape orice format util in retea fie transmite direct ora
UTC sau TAI, fie transmite suficienta informatie pentru ca receptorul sa poata
calcula ugor ora UTC.

7.3.3.1. Formatul utilizat de posta electronica
Pentru posta electronica (§ 11.1), reprezentarea datei se face ca text
si contine, in ordine:
e optional ziua din saptdmana, ca prescurtare de 3 litere din limba engleza),
e ziua, ca numar intre 1 si 31,

e luna, ca sir de trei litere, prescurtare din engleza,
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e anul, ca gir de 4 cifre,

e ora, totdeauna ca 2 cifre, intre 00 si 23,

e minutul, ca doua cifre, intre 00 si 59,

e optional, secunda, ca doua cifre Intre 00 si 60,

e diferenta dintre ora legala conform careia a fost scrisa data si ora UTC;
aceasta este data ca 4 cifre, 2 pentru numarul de ore si 2 pentru numarul
de minute, cele patru cifre fiind precedate de semnul + sau —. Compo-
nentele datei sunt separate printr-un amestec de virgule, spatii si carac-
tere doud puncte.

De exemplu, data:
Thu, 25 Oct 2007, 17:22:19 +0300

inseamna ca la momentul scrierii mesajului ora locala a expeditorului era joi,
25 octombrie 2007, ora 17:22:19 gi ca ora respectiva este cu 3 ore in avans fata
de UTC. Ca urmare, ora UTC la acel moment era 14:22:19.

Data considerata in acest exemplu este plauzibila conform orei legale
a Romaniei, in 25 octombrie 2007 fiind inca in vigoare ora de vara care este
cu 3 ore in avans fata de UTC.

Orele astfel specificate sunt usor de comparat si nu exista ambiguitati
legate de trecerea de la ora de vara la cea de iarna. De exemplu, un mesaj
trimis Inainte de trecerea la ora de iarna ar fi datat

Sun, 28 Oct 2007, 03:40 +0300
urmat la jumatate de ora, dupa trecerea la ora de iarna, de

Sun, 28 Oct 2007, 03:10 +0200

7.3.3.2. ISO-8601 si RFC-3339

ISO-8601 este o standardizare a modului de scriere ca text a datei
si orei. Standardul fiind foarte complex, a aparut RFC-3339 care cuprinde
cazurile mai utile si mai frecvent folosite din ISO-8601.

RFC-3339 prevede reprezentarea datelor astfel:

e anul, ca patru cifre (nu sunt admise prescurtari de genul 07 pentru 2007),
e luna, ca 2 cifre (01 pentru ianuarie, 12 pentru decembrie),
e ziua, ca 2 cifre (de la 01 pana la 31 sau mai putin, in functie de luna).

Cele trei componente sunt separate prin liniute (ISO-8601 permite si alipirea
lor):
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2007-10-28

Ora se reprezinta prin 2 cifre pentru ora (00-23), 2 cifre pentru minut
(00-59), doua cifre pentru secunda (00-60, in functie si de prezenta unei se-
cunde de corectie), eventual fractiunile de secunda si eventual specificarea fusu-
lui orar. Ora, minutul si secunda sunt separate prin doud puncte, fractiunile
de secunda se separa de campul pentru secunde prin punct, iar specificarea
fusului orar se face printr-un semn plus sau minus urmat de doua cifre pentru
numarul de ore diferentd urmat de caracterul doud puncte si Inca doua cifre
pentru numarul de minute diferentda. Exemplu:

21:12:58.342+02:00
reprezinta acelagi moment de timp, dar pe alt fus orar, cu
14:12:58.342-05:00

Data si ora se specifica impreuna punand litera T intre ele:

2007-10-28T14:12:58.342-05:00

7.3.3.3. Timpul POSIX
In sistemele de tip UNIX (conforme standardului POSIX), reprezentarea

timpului este facuta printr-un numar intreg considerat de obicei ca reprezinta
numarul de secunde scurse de la 1 ianuarie 1970 ora 0:00 UTC. Ora UTC
in formatul obisnuit se obtine grupand secundele in minute, ore, zile, luni si
ani conform regulilor obignuite. De fapt, numarul dat ca datd nu este ex-
act numarul de secunde scurse de la 1 ianuarie 1970, ci difera de acesta prin
numarul de secunde de corectie adaugate pentru mentinerea in sincronism a
UTC cu rotatia Paméantului. De aceea, ,,timpul unix* are salturi inapoi de céte
o secunda la fiecare introducere a unei astfel de secunde de corectie. Timpul
POSIX este reprezentat in mod obignuit ca intreg cu semn pe 32 de biti, si ca
urmare valoarea cea mai mare ce poate fi reprezentata corespunde datei de 19
ianuarie 2038, ora 3:14:07 UTC.

7.3.3.4. TAI 64

TAI 64 este un standard ce presupune reprezentarea timpului ca
numar de secunde, incluzand secundele de corectie. Numarul de secunde este
reprezentat pe 63 de biti (plus un bit rezervat), cu valoarea 262 corespunzand
datei de 1 ianuarie 1970 ora 0 TAI. Intervalul de timp reprezentabil este imens,
de ordinul a 10'! ani.
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Pentru aplicatii ce au nevoie de rezolutie mai buna de o secunda,
standardul prevede inca doua campuri de cate 32 de biti (total 128 de biti),
reprezentand respectiv numarul de nanosecunde si de attosecunde (valori intre
0si 109 —1).

7.4. Recodificari

Este necesar uneori sa codificam un gir mai mult sau mai putin arbi-
trar de octeti sub forma unui gir de caractere supus unor restrictii. Astfel de
situatii apar:

e La trimiterea figierelor atasate la mesajele de posta electronica, intregul
mesaj, inclusiv partea ce cuprinde figierele atasate, trebuie sa indepli-
neasca anumite restrictii, intre altele, s& nu contind caractere ASCII
de control cu exceptia perechilor carriage return—line feed de la finalul
fiecarui rand, sd nu aiba randuri prea lungi, etc. Pe de alta parte, figierele
atasate pot fi fisiere binare cu continut arbitrar.

e La stocarea in figiere text a unor informatii reprezentate natural ca sir
arbitrar de octeti, de exemplu la stocarea in fisiere text a unor chei de
criptare, semnaturi electronice, etc.

e In limbaje de programare, la scrierea in girurile de caractere a unor car-
actere cu rol special, ca de exemplu a ghilimelelor (care in mod normal
sunt interpretate ca terminatorul sirului de caractere).

In astfel de situatii, este necesar sa se codifice un sir arbitrar de octeti
(fiecare octet poate lua orice valori intre 0 gi 255) pe un alfabet constand
in litere, cifre si cateva simboluri speciale. Deoarece numéarul de simboluri
disponibile este mai mic decat numarul de valori posibile ale octetilor, un
octet nu se va putea codifica numai pe un singur caracter.

7.4.1. Codificarea hexazecimala

Codificarea hexazecimald prevede ca fiecare octet sa se reprezinte pe
doua caractere, fiecare caracter putand fi din multimea cuprinzéand cifrele zec-
imale (0-9) si literele A-F.

Exemplu: sirul de octeti 120, 0, 23, 45, 20 se scrie: 7800172D14.

Uneori, in girul de cifre hexa se insereaza spatii sau caractere newline
pentru lizibilitate sau pentru evitarea randurilor foarte lungi.

Deoarece un caracter se reprezinta de obicei pe un octet, prin aceasta
recodificare rezulta o dublare a lungimii sirului.
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7.4.2. Codificarea in baza 64

Codificarea in baza 64 codifica un sir de 3 octeti cu valori arbitrare
ca un gir de 4 caractere din multimea cuprinzand literele mari, literele mici,
cifrele gi caracterele +, / si =.

Codificarea se face in modul urmator:

1. Sirul initial de octeti se completeaza la un multiplu de 3 octeti prin
adaugarea a 0, 1 sau 2 octeti cu valoarea 0.

2. Se formeaza un sir de 24 de biti punand unul dupa altul cei cate 8 biti
din fiecare octet; din fiecare octet se incepe cu bitul cel mai semnificativ.

3. Sirul de 24 de biti se imparte in 4 grupuri de cate 6 biti.

4. Fiecare gir de 6 biti se considera ca fiind un numar cuprins intre 0 si 63,
considerand primul bit din gir ca fiind cel mai semnificativ.

5. Fiecare numar obtinut la pasul anterior se reprezinta printr-un caracter.
Cele 64 de valori posibile, de la 0 1a 63, se reprezinta ca: litere mari (0—A,
25—2Z), litere mici (26—a, 51—z), cifre (52—0, 61—9) si caracterele + si
/ (62—+, 63— /). Daca o valoare 0 provine din biti 0 proveniti integral
dintr-un octet completat la pasul 1, in loc de A se scrie =.

De exemplu, sirul de octeti 120, 0, 23, 45, 20 devine sirul de biti
01111000 00000000 00010111 00101101 00010100 00000000
ultimul octet fiind adaugat la pasul 1. Sirul de biti se regrupeaza
011110 000000 000000 010111 001011 010001 010000 000000

rezultand sirul de numere ,,in baza 64“: 30, 0, 0, 23, 11, 17, 16, 0, care se
codifica eAAXLRQ=

7.4.3. Codificari bazate pe secvente de evitare

Recodificarile prin secvente de evitare sunt utilizate in situatia in care
majoritatea octetilor sau caracterelor din textul de recodificat sunt codurile
unor caractere ce se regasesc in alfabetul in care se face recodificarea. In
aceasta situatie, este favorabil ca, pe cat posibil, octetii sau caracterele din
textul de recodificat sa fie codificate prin ele insele, in special pentru ca textul
sa poata fi inteles (partial, cel putin) de citre un utilizator uman direct in
forma recodificata.

Recodificarea se face astfel. Se distinge un caracter in alfabetul
destinatie, caracter ce este denumit caracter de evitare (enlg. escape char-
acter).

e Orice caracter din alfabetul sursa care se regaseste in alfabetul destinatie
si este diferit de caracterul de evitare se recodifica ca el insusi.
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e Caracterul de evitare (daca face parte din alfabetul sursd), precum si
caracterele din alfabetul sursa ce nu se gasesc in alfabetul destinatie, se
codifica ca secvente de caractere ce Incep cu un caracter de evitare.

Exemple:

e Pentru posta electronica, un caracter ce nu pot fi transmise direct este
codificat ca o secventa de trei caractere, un caracter egal (=) si doua
cifre hexa reprezentand codul caracterului de transmis. Aceastd recodi-
ficare se numeste quouted printables. Caracterele ASCII imprimabile, cu
exceptia caracterului egal, se transmit direct (fara recodificare). Ca ur-
mare, un text in care caracterele ce trebuie recodificate sunt rare poate
fi inteles de cétre un utilizator uman fara prea mari dificultdti. Ca ex-
emplu, fraza precedenta se scrie (presupunand o codificare ISO-8859-2
pentru caractere gi apoi o recodificare quouted printables):

Ca urmare, un text =EEn care caracterele ce trebuie
recodificate sunt rare poate fi =EEn=FEeles de c=E3tre
un utilizator uman f=E3r=E3 prea mari dificult=E3=FEi.

e In URL-uri, caracterele ce au rol sintactic (spatiu, /, etc) se codifica
prin caracterul procent (%) urmat de doua cifre hexa reprezentand val-
oarea caracterului respectiv. De notat ca aceste coduri sunt in cadrul
codificarii UTF-8; ca urmare, o pagina cu numele gir ar avea un URL
de forma

http://example.com/%C8%98ir

o In limbajul C si in alte limbaje derivate din el, ghilimelele (") servesc
la delimitarea sirurilor de caractere. Daca se doreste introducerea unor
astfel de caractere Intr-un gir, sau a caracterelor ASCII de control, se
introduc secvente escape cum ar fi: \" pentru ghilimele ("), \\ pentru
backslash (\), \n pentru newline (caracterul ASCII cu codul 10).

o In HTML, caracterele unicode sunt scrise prin secvente &#cod;. De ex-
emplu, litera ¢ se scrie &#539;.
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Capitolul 8

Programarea in retea — introducere

8.1. Interfata de programare socket BSD

Interfata socket este un ansamblu de functii sistem utilizate de pro-
grame (de fapt, de procese) pentru a comunica cu alte procese, aflate in
executie pe alte calculatoare. Interfata socket a fost dezvoltata in cadrul
sistemului de operare BSD (sistem de tip UNIX, dezvoltat la Universitatea
Berkley) — de aici denumirea de socket BSD. Interfata socket este disponibila
in aproape toate sistemele de operare actuale.

Termenul socket se utilizeaza atat pentru a numi ansamblul functiilor
sistem legate de comunicatia prin retea, cat si pentru a desemna fiecare capat
al unei conexiuni deschise in cadrul retelei.

proces proces
utilizator utilizator
socket
|_:_| = —— L:_l
nucleul S.O. nucleul S.0.
: _| legatura logica |
O 1
retea

Figura 8.1: Comunicatia intre doud procese prin retea

Prezentam in continuare principiile de baza ale interfetei socket (vezi
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si figura 8.1):
e Pe fiecare calculator ruleaza mai multe procese si fiecare proces poate avea
mai multe cai de comunicatie deschise. Prin urmare, pe un calculator

trebuie sa poata exista la un moment dat mai multe legaturi (conexiuni)
active.

e Realizarea comunicarii este intermediata de sistemele de operare de pe
calculatoarele pe care ruleaza cele doua procese. Deschiderea unei cone-
xiuni, inchiderea ei, transmiterea sau receptionarea de date pe o cone-
xiune gi configurarea parametrilor unei conexiuni se fac de catre sistemul
de operare, la cererea procesului. Cererile procesului se fac prin apelarea
functiilor sistem din familia socket.

e In cadrul comunicatiei dintre procesul utilizator si sistemul de operare
local (prin intermediul apelurilor din familia socket), capetele locale ale
conexiunilor deschise sunt numite socket-uri si sunt identificate prin nu-
mere Intregi, unice in cadrul unui proces la fiecare moment de timp.

e Fiecare entitate care comunica in cadrul retelei este identificat printr-o
adresd unica. O adresa este asociata de fapt unui socket. Adresa este
formata conform regulilor protocolului de retea utilizat.

e Interfata socket contine functii pentru comunicatiei atat conform mod-
elului conexiune cat gi conform modelului cu datagrame.

e Functiile sistem oferite permit stabilirea comunicatiei prin diferite pro-
tocoale (de exemplu, IPv4, IPv6, IPX), dar au aceeasi sintaxa de apel
independent de protocolul dorit.

8.1.1. Comunicatia prin conexiuni

In cele ce urmeaza, prin client desemnam procesul care solicita in
mod activ deschiderea conexiunii catre un partener de comunicatie specificat
printr-o adresa, iar prin server intelegem procesul care asteapta in mod pasiv
conectarea unui client.

Vom da in cele ce urmeaza o scurta descriere a operatiilor pe care
trebuie sa le efectueze un proces pentru a deschide o conexiune si a comunica
prin ea. Descrierea este impartita in patru parti: deschiderea conexiunii de
catre client, deschiderea conexiunii de catre server, comunicatia propriu-zisa
si inchiderea conexiunii.

O descriere mai amanuntita a functiilor sistem apelate i a parametrilor
mai des utilizati este facuta separat (§ 8.1.3), iar pentru detalii suplimentare
se recomanda citirea paginilor corespunzatoare din documentatia on-line.
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8.1.1.1. Deschiderea conexiunii de catre client

Procesul client trebuie sa ceara mai intai sistemului de operare local
crearea unui socket. Trebuie specificat protocolul de retea utilizat (TCP /IPv4,
TCP/IPv6, etc), dar inca nu se specifica partenerul de comunicatie. Socket-ul
proaspat creat este in starea meconectat.

Dupa crearea socket-ului, clientul cere sistemului de operare conectarea
socket-ului la un anumit server, specificat prin adresa socket-ului serverului.
De exemplu, pentru protocolul TCP/IPv4, adresa partenerului se specifica
prin adresa IP (vezi § 10.1) i numarul portului (vezi § 10.3.1).

Functiile sistem apelate sunt: socket () pentru crearea socket-ului si
connect () pentru deschiderea efectiva a conexiunii.

8.1.1.2. Deschiderea conexiunii de catre server

Procesul server incepe tot prin a cere sistemului de operare crearea
unui socket de tip conexiune pentru protocolul dorit. Acest socket nu va
servi pentru conexiunea propriu-zisa cu un client, ci doar pentru asteptarea
conectarii clientilor; ca urmare este numit uneori socket de asteptare. Dupa
crearea acestui socket, serverul trebuie sa ceara sistemului de operare stabilirea
adresei la care serverul agteapta cereri de conectare (desigur, acea parte din
adresa care identifica magina serverului nu este la alegerea procesului server)
si apoi cere efectiv inceperea agteptarii clientilor. Functiile apelate in aceasta
faza sunt, in ordinea in care trebuie apelate: socket () pentru crearea socket-
ului, bind () pentru stabilirea adresei i 1isten() pentru inceperea asteptarii
clientilor.

Preluarea efectiva a unui client conectat se face prin apelarea unei
functii sistem numitd accept(). La apelul functiei accept(), sistemul de
operare executa urmatoarele:

e agteapta cererea de conectare a unui client si deschide conexiunea catre
acesta;

e creaza un nou socket, numit socket de conexiune, care reprezinta capatul
dinspre server al conexiunii proaspat deschise;

e returneaza apelantului (procesului server) identificatorul socket-ului de
conexiune creat.

Dupa un apel accept(), socket-ul de asteptare poate fi utilizat pentru a
astepta noi clienti, iar socket-ul de conexiune nou creat se utilizeaza pentru a
comunica efectiv cu acel client.
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8.1.1.3. Comunicatia propriu-zisa

O data deschisa conexiunea, clientul poate trimite siruri de octeti
catre server gi invers, serverul poate trimite giruri de octeti catre client. Cele
doua sensuri de comunicatie functioneaza identic (nu se mai distinge cine a
fost client gi cine a fost server) si complet independent (trimiterea datelor pe
un sens nu este conditionata de receptionarea datelor pe celalalt sens).

Pe fiecare sens al conexiunii, se poate transmite un sir arbitrar de
octeti. Octetii trimigi de catre unul dintre procese spre celalalt sunt plasati
intr-o coada, transferati prin retea la celalalt capat si cititi de catre procesul
de acolo. Comportamentul acesta este similar cu cel al unui pipe UNIX.

Trimiterea datelor se face prin apelul functiei send () (sau, cu functio-
nalitate mai redusa, write()). Apelul acestor functii plaseaza datele in coada
spre a fi transmise, dar nu agteapta transmiterea lor efectiva (returneaza, de
principiu, imediat controlul catre procesul apelant). Daca dimensiunea datelor
din coada este mai mare decat o anumita valoare prag, (aleasa de sistemele
de operare de pe cele doud masgini), apelul send() se blocheaza, returnand
controlul procesului apelant abia dupa ce partenerul de comunicatie citeste
date din coada, ducand la scaderea dimensiunii datelor din coada sub valoarea
prag.

Receptionarea datelor trimise de catre partenerul de comunicatie se
face prin intermediul apelului sistem recv() (cu functionalitate mai redusa
se poate utiliza read()). Aceste functii returneaza procesului apelant datele
deja sosite pe calculatorul receptor si le elimina din coada. In cazul in care nu
sunt inca date disponibile, ele agteapta sosirea a cel putin un octet.

Sistemul garanteaza sosirea la destinatie a tuturor octetilor trimisi
(sau ingtiintarea receptorului, printr-un cod de eroare, asupra caderii cone-
xiunii), in ordinea in care au fost trimigi. Nu se pastreaza insa demarcarea
intre secventele de octeti trimise in apeluri send () distincte. De exemplu, este
posibil ca emitatorul sa trimita, in doua apeluri succesive, sirurile abc si def,
iar receptorul sa primeasca, in apeluri recv() succesive, sgirurile ab, cde si £.

8.1.1.4. Inchiderea conexiunii
Inchiderea conexiunii se face separat pentru fiecare sens si pentru
fiecare capat. Exista doua functii:

e shutdown () inchide, la capatul local al conexiunii, sensul de comunicatie
cerut de procesul apelant;

e close() inchide la capatul local ambele sensuri de comunicatie si in plus
distruge socket-ul, eliberand resursele alocate (identificatorul de socket
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si memoria alocata in spatiul nucleului).

Terminarea unui proces are efect identic cu un apel close() pentru toate
socket-urile existente in acel moment in posesia acelui proces.

Daca capatul de emisie al unui sens de comunicatie a fost inchis,
receptorul poate citi in continuare datele existente in acel moment in coada,
dupa care un eventual apel recv() va semnaliza apelantului faptul ca a fost
inchisa conexiunea.

Daca capatul de receptie al unui sens a fost inchis, o scriere ulterioara
de la celalalt capat este posibil si returneze un cod de eroare (pe sistemele
de tip UNIX, scrierea poate duce si la primirea, de catre procesul emitator, a
unui semnal SIGPIPE).

8.1.2. Comunicatia prin datagrame

In comunicatia prin datagrame, datagramele sunt transmise indepen-
dent una de cealalta si fiecare datagrama are o adresa sursa, o adresa destinatie
si nigte date utile. Un proces ce doreste sa trimita sau sa primeasca datagrame
trebuie mai Intai sa creeze un socket de tip dgram; un astfel de socket contine
in principal adresa de retea a procesului posesor al socket-ului. Dupa crearea
unui socket, se poate cere sistemului de operare sa asocieze socket-ului o an-
umita adresa sau se poate lasa ca sistemul de operare sa-i atribuie o adresa
libera arbitrara. Crearea unui socket se face prin apelul functiei socket (), iar
atribuirea unei adrese se face prin apelul bind ().

O data creat un socket, procesul poate trimite datagrame de pe acel
socket, prin apelul functiei sendto(). Datagramele trimise vor avea ca adresa
sursa adresa socket-ului si ca adresa destinatia si continut util valorile date ca
parametri functiei sendto(). De pe un socket se pot trimite, succesiv, oricate
datagrame si oricator destinatari.

Datagramele emise sunt transmise catre sistemul de operare al des-
tinatarului, unde sunt memorate in buffer-ele sistemului. Destinatarul poate
citi o datagrama apeland functia recvfrom(). Aceasta functie ia urmatoarea
datagrama adresata socket-ului dat ca parametru la recvfrom() si o transfera
din buffer-ele sistemului local in memoria procesului apelant. Functia ofera
apelantului continutul datagramei (datele utile) si, separat, adresa expeditoru-
lui datagramei. In ciuda numelui, recvfrom() nu poate fi instruita sa ia in
considerare doar datagramele expediate de la o anumita adresa.

Sistemul nu garanteaza livrarea tuturor datagramelor (este posibila
pierderea unor datagrame) si nici nu oferd vreun mecanism de informare a
expeditorului in cazul unei pierderi. Mai mult, exista posibilitatea (e drept,
rarda) ca o datagama sa fie duplicata (sa ajunga doua copii la destinatar) si
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este posibil ca doua sau mai multe datagrame adresate aceluiasi destinatar sa
ajunga la destinatie in alta ordine decat cea in care au fost emise. Daca astfel
de situatii sunt inadmisibile pentru aplicatie, atunci protocolul de comunicatie
trebuie sa prevada confirmari de primire si repetarea datagramelor pierdute,
precum si numere de secventa sau alte informatii pentru identificarea ordinii
corecte a datagramelor si a duplicatelor. Implementarea acestor mecanisme
cade 1In sarcina proceselor.

La terminarea utilizarii unui socket, procesul posesor poate cere dis-
trugerea socket-ului si eliberarea resurselor asociate (identificatorul de socket,
memoria ocupatad In sistemul de operare pentru datele asociate socket-ului,
portul asociat socket-ului). Distrugerea socket-ului se face prin apelul functiei
close().

In mod curent, intr-o comunicatie prin datagrame, unul dintre pro-
cese are rol de client, in sensul ca trimite cereri, iar celalalt actioneaza ca
server, in sensul ca prelucreaza cererile clientului si trimite inapoi clientului
raspunsurile la cereri. Intr-un astfel de scenariu, serverul creazi un socket
caruia 1i asociaza o adresa prestabilita, dupa care asteapta cereri, apeland
in mod repetat recvfrom(). Clientul creaza un socket, caruia nu-i asociaza
o adresa (nu executda bind()). Clientul trimite apoi cererea sub forma unei
datagrame de pe socket-ul creat. La trimiterea primei datagrame, sistemul
de operare da o adresa socket-ului; datagrama emisa poarta ca adresa sursa
acesta adresa. La primirea unei datagrame, serverul recupereaza datele utile
si adresa sursa, proceseaza cererea si trimite raspunsul catre adresa sursa a
cererii. In acest fel, raspunsul este adresat exact socket-ului de pe care clien-
tul a trimis cererea. Clientul obtine raspunsul executand recvfrom() asupra
socket-ului de pe care a expediat cererea.

Cu privire la tratarea datagramelor pierdute, un caz simplu este acela
in care clientul pune doar intrebari (interogari) serverului, iar procesarea in-
terogarii nu modificd In nici un fel starea serverului. Un exemplu tipic in acest
sens este protocolul DNS (§ 10.4). In acest caz, datagrama cerere contine in-
terogarea si daatgrama raspuns contine atat cererea la care se raspunde cat si
raspunsul la interogare. Serverul ia (in mod repetat) céate o cerere, calculeaza
raspunsul si trimite o inapoi o datagrama cu cererea primita si raspunsul la
cerere. Clientul trimite cererile sale si agteapta raspunsurile. Deoarece fiecare
raspuns contine in el si cererea, clientul poate identifica fiecare raspuns la ce
cerere 1i corespunde, chiar gi in cazul inversarii ordinii datagramelor. Daca la o
cerere nu primeste raspuns intr-un anumit interval de timp, clientul repeta cer-
erea; deoarece procesarea unei cereri nu modificd starea serverului, duplicarea
cererii de catre retea sau repetarea cererii de catre client ca urmare a pierderii
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raspunsului nu au efecte nocive. Clientul trebuie sa ignore raspunsurile dupli-
cate la o aceeasi interogare.

8.1.3. Principalele apeluri sistem

8.1.3.1. Functia socket ()
Functia are sintaxa:

int socket(int proto_family, int type, int protocol)

Functia creaza un socket gi returneaza identificatorul siu. Parametrii
sunt:

e type: desemneaza tipul de servicii dorite:

SOCK_STREAM:conexiune punct la punct, flux de date bidirectional
la nivel de octet, asigurand livrare sigura, cu pastrarea ordinii
octetilor gi transmisie fara erori.

SOCK_DGRAM:datagrame, atat punct la punct cat si difuziune; trans-
misia este garantata a fi fara erori, dar livrarea nu este sigura si
nici ordinea datagramelor garantata.

SOCK_RAW:acces la protocoale de fivel coborat; este de exemplu utilizat
de catre comanda ping pentru comunicatie prin protocolul ICMP.

e proto_family identifica tipul de retea cu care se lucreaza (IP, IPX, etc).
Valori posibile:

PF_INET:protocol Internet, versiunea 4 (IPv4)
PF_INET6:protocol Internet, versiunea 6 (IPv6)

PF_UNIX:comunicatie localda pe o magina UNIX.

e protocol selecteazd protocolul particular de utilizat. Acest parametru
este util daca pentru un tip de retea dat si pentru un tip de serviciu
fixat existd mai multe protocoale utilizabile. Valoarea 0 desemneaza
protocolul implicit pentru tipul de retea si tipul de serviciu alese.

8.1.3.2. Functia connect ()
Functia are sintaxa:

int connect(int sock_id, struct sockaddr* addr, int addr_len)

Functia are ca efect conectarea socketului identificat de primul parametru —
care trebuie sa fie un socket de tip conexiune proaspat creat (inca neconectat)
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— la serverul identificat prin adresa data prin parametrii addr si addr_len.
La adresa respectiva trebuie sa existe deja un server care sa astepte conexiuni
(sa fi fost deja executat apelul 1listen() asupra socket-ului serverului).

Adresa trebuie plasata, inainte de apelul connect (), intr-o structura
avand un anumit format; continutul acestei structuri va fi descris in § 8.1.3.6.
Adresa In memorie a acestei structuri trebuie data ca parametrul addr, iar
lungimea structurii de adresa trebuie data ca parametrul addr_len. Motivul
acestel complicatii este legat de faptul ca functia connect () trebuie sa poata
lucra cu formate diferite de adresa, pentru diferite protocoale, iar unele pro-
tocoale au adrese de lungime variabila.

Functia connect() returneaza 0 in caz de succes si —1 in caz de
eroare. Kroarea survenita poate fi constatata fie verificand valoarea variabilei
globale errno, fie apeland functia perror () imediat dupa functia sistem ce a
intdmpinat probleme. Eroarea cea mai frecventa este lipsa unui server care sa
asculte la adresa specificata.

8.1.3.3. Functia bind()
int bind(int sd, struct sockaddr* addr, socklen_t len)

Functia are ca efect atribuirea adresei specificate in parametrul addr
socket-ului identificat prin identificatorul sd. Aceastd functie se apeleaza in
mod normal dintr-un proces server, pentru a pregati un socket stream de
asteptare sau un socket dgram pe care se asteapta cereri de la clienti.

Partea, din adresa de atribuit socket-ului, ce contine adresa masinii
poate fi fie una dintre adresele maginii locale, fie valoarea speciala INADDR_ANY
(pentru IPv4) sau INGADDR_ANY_INIT (pentru IPv6). In primul caz, socket-ul
va primi doar cereri de conexiune (sau, respectiv, pachete) adresate adresei IP
date socket-ului, si nu si cele adresate altora dintre adresele masinii server.

EXEMPLUL 8.1: Sa presupunem ca masina server are adresele 193.226.40.130
si 127.0.0.1. Daca la apelul functiei bind () se da adresa IP 127.0.0.1, atunci
socket-ul respectiv va primi doar cereri de conectare destinate adresei IP
127.0.0.1, nu si adresei 193.226.40.130. Dimpotriva, daca adresa acordata
prin bind () este INADDR_ANY, atunci socket-ul respectiv va accepta cereri de
conectare adresate oricareia dintre adresele maginii locale, adica atat adresei
193.226.40.130 cat si adresei 127.0.0.1.

Adresa atribuita prin functia bind () trebuie sa fie libera in acel mo-
ment. Daca in momentul apelului bind () exista un alt socket de acelasi tip
avand aceeasi adresa, apelul bind () esueaza.
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Pe sistemele de tip UNIX, pentru atribuirea unui numar de port mai
mic decat 1024 este necesar ca procesul apelant sa ruleze din cont de admin-
istrator.

Functia bind () poate fi apelata doar pentru un socket proaspét creat,
caruia nu i s-a atribuit incd o adresa. Aceasta inseamna ca functia bind ()
nu poate fi apelatd de doua ori pentru acelasi socket. De asemenea, functia
bind () nu poate fi apelata pentru un socket de conexiune creat prin functia
accept () si nici pentru un socket asupra caruia s-a apelat in prealabil vreuna
dintre functiile connect (), 1isten() sau sendto() — aceste functii avand ca
efect atribuirea unei adrese libere aleatoare.

Functia returneaza 0 in caz de succes si —1 in caz de eroare. Eroarea
cea mai frecventa este ca adresa dorita este deja ocupata.

8.1.3.4. Functia listen()
int listen(int sd, int backlog)

Functia cere sistemului de operare sa accepte, din acel moment, cererile
de conexiune pe adresa socket-ului sd. Daca socketului respectiv nu i s-a
atribuit inca o adresa (printr-un apel bind() anterior), functia listen() ii
atribuie o adresa aleasa aleator.

Parametrul backlog fixeaza dimensiunea cozii de agteptare in ac-
ceptarea conexiunilor. Anume, vor putea exista backlog clienti care au exe-
cutat connect () fara ca serverul sa fi creat inca pentru ei socket-uri de cone-
xiune prin apeluri accept (). De notat ca nu exista nici o limitare a numarului
de clienti conectati, preluati deja prin apelul accept ().

8.1.3.5. Functia accept ()
int accept(int sd, struct sockaddr *addr, socklen_t *addrlen)

Apelul functiei accept() are ca efect crearea unui socket de cone-
xiune, asociat unui client conectat (prin apelul connect()) la socket-ul de
asteptare sd. Daca nu exista inca nici un client conectat si pentru care sa nu
se fi creat socket de conexiune, functia accept () asteapta pana la conectarea
urmatorului client.

Functia returneaza identificatorul socket-ului de conexiune creat.

Daca procesul server nu doreste s afle adresa clientului, va da valori
NULL parametrilor addr gi addrlen. Daca procesul server doreste sa afle adresa
clientului, atunci va trebui sa aloce spatiu pentru o structura pentru memo-
rarea adresei clientului, sa puna adresa structurii respective in parametrul
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addr, sa plaseze intr-o variabila de tip intreg dimensiunea memoriei alocate
pentru adresa clientului si s& puna adresa acestui intreg in parametrul adrlen.
In acest caz, la revenirea din apelul accept (), procesul server va gasi in struc-
tura de adresa adresa socket-ului client si in variabila intreaga a carui adresa
a fost data in parametrul adrlen va gasi dimensiunea efectiv utilizata de sis-
temul de operare pentru a scrie adresa clientului.

8.1.3.6. Formatul adreselor

Pentru functiile socket ce primesc de la apelant (ca parametru) o
adresa din retea (bind (), connect () si sendto()), precum si pentru cele ce re-
turneaza apelantului adrese de retea (accept (), recvfrom(), getsockname ()
si getpeername () ), sunt definite structuri de date (struct) in care se plaseaza
adresele socket-urilor.

Pentru ca functiile de mai sus sa poata avea aceeasi sintaxa de apel
independent de tipul de retea (si, in consecinta, de structura adresei), functiile
primesc adresa printr-un pointer la zona de memorie ce contine adresa de
retea. Structura zonei de memorie respective depinde de tipul retelei utilizate.
In toate cazurile, aceasta Incepe cu un intreg pe 16 biti reprezentand tipul de
retea.

Dimensiunea structurii de date ce contine adresa de retea depinde
de tipul de retea i, in plus, pentru anumite tipuri de retea, dimensiunea este
variabila. Din acest motiv:

e functiile care primesc de la apelant o adresid (connect(), bind() si
sendto()) au doi parametri: un pointer catre structura de adresa si
un intreg reprezentand dimensiunea acestei structuri;

e functiile care furnizeaza apelantului o adresd (accept(), recvfrom(),
getsockname () si getpeername()) primesc doi parametri: un pointer
catre structura de adresa si un pointer catre o variabila de tip intreg pe
care apelantul trebuie s-o initializeze, inaintea apelului, cu dimensiunea
pe care a alocat-o pentru structura de adresa si in care functia pune, in
timpul apelului, dimensiunea utilizata efectiv de astuctura de adresa.

In ambele cazuri, parametrul pointer catre structura de adresa este declarat
ca fiind de tip struct sockaddr*. La apelul acestor functii este necesara con-
versia a pointer-ului catre structura de adresa de la pointer-ul specific tipului
de retea la struct sockaddrx*.

O adresa a unui capat al unei conexiuni TCP sau a unei legaturi
prin datagrame UDP este formata din adresa IP a maginii si numéarul de port
(vezi § 10.2.3.1, § 10.3.1.6 si § 10.3.2). Pentru nevoile functiilor de mai sus,
adresele socket-urilor TCP gi UDP se pun, in functie de protocolul de nivel
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retea (IPv4 sau IPv6), intr-o structura de tip sockaddr_in pentru IPv4 sau
sockaddr_in6 pentru IPv6.
Pentru adrese IPv4 este definita structura sockaddr_in avand urma-
torii membrii:
sin_family:trebuie sa contind constanta AF_INET;

sin_port:de tip intreg de 16 biti (2 octeti), fara semn, in ordine retea (cel
mai semnificativ octet este primul), reprezentand numarul portului;

sin_addr:contine adresa IP. Are tipul struct in_addr, avand un singur
camp, s_addr, de tip intreg pe 4 octeti in ordine retea.

Adresa IPv4 poate fi convertita de la notatia obisnuita (notatia zec-
imald cu puncte) la struct in_addr cu ajutorul functiei

int inet_aton(const char *cp, struct in_addr *inp);

Conversia inversa, de la structura in_addr la string in notatie zeci-
mald cu punct se face cu ajutorul functiei

char *inet_ntoa(struct in_addr in);

care returneaza rezultatul intr-un buffer static, apelantul trebuind si copieze
rezultatul inainte de un nou apel al functiei.
Pentru adrese IPv6 este definita structura sockaddr_in6 avand ur-
matorii membrii:
sin6_family:trebuie sa contina constanta AF_INET6;

sin6_port:de tip intreg de 16 biti (2 octeti), fara semn, in ordine retea (cel
mai semnificativ octet este primul), reprezentand numarul portului;

sin6_flow:eticheta de flux.

sin6_addr:contine adresa IP. Are tipul struct in6_addr, avand un singur
camp, s6_addr, de tip tablou de 16 octeti.

Obtinerea unei adrese IPv4 sau IPv6 cunoscand numele de domeniu
(vezi § 10.4) se face cu ajutorul functiei

struct hostent *gethostbyname(const char *name);

care returneaza un pointer la o structura ce contine mai multe cimpuri dintre
care cele mai importante sunt:

int h_addrtype:tipul adresei, AF_INET sau AF_INET6;
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char *xh_addr_list:pointer la un sir de pointeri catre adresele IPv4 sau
IPv6 ale masinii cu numele name, in formatul in_addr sau respectiv
in6_addr;

int h_length:lungimea sirului h_addr_list.

8.1.3.7. Interactiunea dintre connect(), listen() si accept()

La apelul connect (), sistemul de operare de pe magina client trimite
masginii server o cerere de conectare. La primirea cererii de conectare, sistemul
de operare de pe masina server actioneaza astfel:

e daca adresa din cerere nu corespunde unui socket pentru care s-a efectuat
deja apelul 1isten(), refuza conectarea;

e daca adresa corespunde unui socket pentru care s-a efectuat listen(),
incearca plasarea clientului intr-o coada de clienti conectati si nepreluati
inca prin accept (). Daca plasarea reuseste (coada fiind mai mica decat
valoarea parametrului backlog din apelul listen()), sistemul de op-
erare trimite sistemului de operare de pe masina client un mesaj de
acceptare; in caz contrar trimite un mesaj de refuz.

Apelul connect () revine in procesul client in momentul sosirii acceptului sau
refuzului de la sistemul de operare de pe masina server. Revenirea din apelul
connect () nu este deci conditionata de apelul accept () al procesului server.

Apelul accept() preia un client din coada descrisd mai sus. Daca
coada este vida In momentul apelului, functia asteaptd sosirea unui client.
Daca coada nu este vida, apelul accept () returneaza imediat.

Parametrul backlog al apelului 1isten() se refera la dimensiunea
cozii de clienti conectati (prin connect()) si inca nepreluati prin accept (),
si nu la clientii deja preluati prin accept ().

8.1.3.8. Functiile getsockname() si getpeername ()

int getsockname(int sd, struct sockaddr *name, socklen_t *namelen);
int getpeername(int sd, struct sockaddr *name, socklen_t *namelen) ;

Functia getsockname () furnizeaza apelantului adresa socket-ului sd.
Functia getpeername (), apelata pentru un socket de tip conexiune deja conec-
tat, furnizeaza adresa partenerului de comunicatie.

Functia getsockname () este utila daca un proces actioneaza ca server,
creind In acest scop un socket de asteptare, dar numarul portul pe care
asteapta conexiunile nu este prestabilit ci este transmis, pe alta cale, viitorilor
client. In acest caz, procesul server creaza un socket (apeland socket()),



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 8. PROGRAMAREA IN RETEA — INTRODUCERE 243

cere primirea cererilor de conexiune (apeland listen(), dar fara a fi apelat
bind()) dupa care determina, prin apelul getsockname (), adresa atribuita la
listen() socket-ului respectiv si transmite aceasta adresa viitorilor clienti.

8.1.3.9. Functiile send() si recv()

Apelurile sistem send() si recv() sunt utilizate in faza de comuni-
catie pentru socket-uri de tip conexiune. Descriem in continuare utilizarea
acestor functii considerand un singur sens de comunicatie gi ca urmare ne vom
referi la un proces emitator si un proces receptor in raport cu sensul considerat.
De notat insa ca o conexiune socket stream este bidirectionala si comunicarea
in cele doua sensuri se desfagoara independent si prin aceleagi mecanisme.

Sintaxa functiilor este:

ssize_t send(int sd, const void *buf, size_t len, int flags);
ssize_t recv(int sd, void *buf, size_t len, int flags);

Functia send () trimite pe conexiunea identificata prin socket-ul sd
un numar de len octeti din variabila a carui adresa este indicata de pointer-ul
buf. Functia returneaza controlul dupa plasarea datelor de transmis in buffer-
ele sistemului de operare al maginii locale. Valoarea returnata de functia
send () este numarul de octeti scrisi efectiv, sau —1 in caz de eroare. Datele
plasate in buffer-e prin apelul send () urmeaza a fi trimise spre receptor fara
alte actiuni din partea emitatorului.

In modul normal de lucru, daca nu exista spatiu suficient in buffer-ele
sistemului de operare, functia send () asteapta ca aceste buffer-e sa se elibereze
(prin transmiterea efectiva a datelor catre sistemul de operare al receptorului
si citirea lor de catre procesul receptor). Aceasta agteptare are ca rol franarea
procesului emitator daca acesta produce date la un debit mai mare decat cel
cu care este capabila reteaua sa le transmita sau procesul receptor sa le preia.
Prin plasarea valorii MSG_DONTWAIT in parametrul flags, acest comportament
este modificat. Astfel, in acest caz, daca nu exista suficient spatiu in buffer-ele
sistemului de operare, functia send() scrie doar o parte din datele furnizate
si returneaza imediat controlul procesului apelant. In cazul in care functia
send () nu scrie nimic, ea returneaza valoarea —1 gi seteaza variabila globala
errno la valoarea EAGAIN. In cazul in care functia send () scrie cel putin un
octet, ea returneaza numarul de octeti scrisi efectiv. In ambele cazuri, este
sarcina procesului emitator sa apeleze din nou, la un moment ulterior, functia
send () 1n vederea scrierii octetilor ramasi.

Deoarece functia send () returneazi inainte de transmiterea efectiva
a datelor, eventualele erori legate de transmiterea datelor nu pot fi raportate
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apelantului prin valoarea returnata de send(). Pot sa apara doua tipuri de
erori: caderea retelei si Inchiderea conexiunii de catre receptor. Aceste erori
vor fi raportate de catre sistemul de operare al emitatorului procesului emitator
prin aceea ca apeluri send () ulterioare pentru acelasi socket vor returna —1.
In plus, pe sistemele de tip UNIX, apelul send() pentru o conexiune al cirui
capat destinatie este inchis duce la primirea de catre procesul emitator a unui
semnal SIGPIPE, care are ca efect implicit terminarea imediata a procesului
emitator.

Functia recv() extrage date sosite pe conexiune gi aflate in buffer-
ul sistemului de operare local. Functia primeste ca argumente identificatorul
socket-ului corespunzator conexiunii, adresa unei zone de memorie unde sa
plaseze datele citite si numarul de octeti de citit.

Numarul de octeti de citit reprezinta numarul maxim de octeti pe care
functia 1i va transfera din buffer-ul sistemului de operare in zona procesului
apelant. Daca numarul de octeti disponibili in buffer-ele sistemului de operare
este mai mic, doar octetii disponibili in acel moment vor fi transferati. Daca
in momentul apelului nu exista nici un octet disponibil in buffer-ele sistemului
de operare local, functia recv() agteapta sosirea a cel putin un octet. Functia
returneaza numarul de octeti transferati (cititi de pe conexiune).

Comportamentul descris mai sus poate fi modificat prin plasarea un-
eia din urmatoarele valori in parametrul flags:

MSG_DONTWAIT:in cazul in care nu este nici un octet disponibil, functia
recv() returneaza valoarea —1 si seteaza variabila globala errno la
valoarea EAGAIN;

MSG_WAITALL:functia recv() asteapta sa fie disponibili cel putin len octeti
i citeste exact len octeti.

Este important de notat ca datele sunt transmise de la sistemul de op-
erare emitator spre cel receptor in fragmente (pachete), ca impartirea datelor
in fragmente este independenta de modul in care au fost furnizate prin apeluri
send () succesive gi ca, in final, fragmentele ce vor fi disponibile succesiv pentru
receptor sunt independente de fragmentele furnizate in apelurile send(). Ca
urmare, este posibil ca emitatorul sa trimita, prin doua apeluri send () consec-
utive, girurile de octeti abc gi def, iar receptorul, apeland repetat recv() cu
len=3 si flags=0, sa primeasca ab, cd si ef. Singurul lucru garantat este ca
prin concatenarea tuturor fragmentelor trimise de emitator se obtine acelasi
sir de octeti ca si prin concatenarea tuturor fragmentelor primite de receptor.

In cazul inchiderii conexiunii de citre emitator, apelurile recv () efec-
tuate de procesul receptor vor citi mai intai datele ramase in buffer-e, iar
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dupa epuizarea acestora vor returna valoarea 0. Prin urmare, functia recv()
returneaza valoarea 0 daca si numai daca emitatorul a inchis conexiunea si
toate datele trimise nainte de inchiderea conexiunii au fost deja citite. Dealt-
fel, valoarea 0 returnata de recv() sau read() este semnalizarea uzuald a
terminarii datelor de citit si se utilizeaza si pentru a semnaliza sfargitul unui
figier sau Inchiderii capatului de scriere intr-un pipe UNIX.

8.1.3.10. Functiile shutdown() si close()

int shutdown(int sd, int how);
int close(int sd);

Functia shutdown() inchide sensul de emisie, sensul de receptie sau
ambele sensuri de comunicatie ale conexiunii identificate de indetificatorul de
socket sd, conform valorii parametrului how: SHUT_WR, SHUT_RD sau respectiv
SHUT_RDWR. Utilitatea principala a functiei este inchiderea sensului de emisie
pentru a semnaliza celuilalt capat terminarea datelor transmise (apelurile
recv() din procesul de la celalalt capat al conexiunii vor returna 0). Functia
shutdown () poate fi apelatd doar pe un socket conectat si nu distruge socket-
ul.

Functia close() distruge socket-ul sd. Daca socket-ul era un socket
conectat in acel moment, inchide ambele sensuri de comunicatie. Dupa apelul
close (), identificatorul de socket este eliberat si poate fi utilizat ulterior de
catre sistemul de operare pentru a identifica socket-uri sau alte obiecte create
ulterior. Apelul close() este necesar pentru a elibera resursele ocupate de
socket. Poate fi efectuat oricand asupra oricarui tip de socket.

Terminarea unui proces, indiferent de modul de terminare, are ca
efect si distrugerea tuturor socket-urilor existente in acel moment, printr-un
mecanism identic cu cate un apel close() pentru fiecare socket.

8.1.3.11. Functiile sendto() si recvfrom()

ssize_t sendto(int sd, const void *buf, size_t len, int flags,
const struct sockaddr *to, socklen_t tolen);

ssize_t recvfrom(int sd, void x*buf, size_t len, int flags,
struct sockaddr *from, socklen_t *fromlen);

Functia sendto () trimite o datagrama de pe un socket dgram. Parametrii
reprezinta :

e sd: socket-ul de pe care se transmite datagrama, adica a carui adresa va
fi utilizata ca adresa sursa a datagramei;
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e to: pointer spre structura ce contine adresa de retea a destinatarului;
tolen reprezinta lungimea structurii pointate de to;

e buf: pointer spre o zona de memorie ce contine datele utile; len reprezinta
lungimea datelor utile. Datele utile sunt un sir arbitrar de octeti.

Functia returneaza numarul de octeti ai datagramei trimise (adica valoarea
lui len) in caz de succes si —1 in caz de eroare. Functia returneaza con-
trolul apelantului inainte ca pachetul sa fie livrat destinatarului si ca urmare
eventuala pierdere a pachetului nu poate fi raportata apelantului.

Functia recvfrom() citeste din bufferele sistemului de operare local
urmatoarea datagrama adresata socket-ului dat ca parametru. Daca nu exista
nici o datagrama, functia asteapta sosirea urmatoarei datagrame, cu exceptia
cazului in care flags confine valoarea MSG_DONTWAIT, caz in care recvfrom()
returneaza imediat valoarea —1 gi seteaza errno la valoarea EAGAIN.

Datagrama este citita In zona de memorie pointata de parametrul
buf si a carei dimensiune este data in variabila len. Functia recvfrom()
returneaza dimensiunea datagramei. Daca datagrama este mai mare decat
valoara parametrului len, finalul datagramei este pierdut; functia recvfrom()
nu scrie niciodata dincolo de len octeti in memoria procesului.

Adresa emitatorului datagramei este plasata de functia recvfrom()
in variabila pointata de from. Parametrul fromlen trebuie sa pointeze la o
variabila de tip intreg a carui valoare, inainte de apelul recvfrom(), trebuie sa
fie egala cu dimensiunea, in octeti, a zonei de memorie alocate pentru adresa
emitatorului. Functia recvfrom() modifici aceasta variabila, punand in ea
dimensiunea utilizata efectiv pentru scrierea adresei emitatorului.

8.1.4. Exemple

8.1.4.1. Comunicare prin conexiune

Dam mai jos textul sursa (in C pentru Linux) pentru un client care se
conecteaza la un server TCP /IPv4 specificat prin numele maginii §i numarul
portului TCP (date ca argumente in linia de comanda), ii trimite un sir de
caractere fixat (abcd), dupa care citeste si afigeaza tot ce trimite server-ul.

#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>

#include <stdio.h>

#include <unistd.h>

#include <string.h>

int main(int argc, char* argv[])

{
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int port, sd, r;

struct hostent* hh;

struct sockaddr_in adr;

char buf[100];

if (argc!=3){
fprintf (stderr, "Utilizare: cli adresa port\n");
return 1;

}

memset (&adr, 0, sizeof(adr));

adr.sin_family = AF_INET;

if (1!=sscanf (argv[2], "%d", &port)){
fprintf (stderr, "numarul de port trebuie sa fie un numar\n");
return 1;

}

adr.sin_port = htons(port);

hh=gethostbyname (argv[1]) ;

if (hh==0 || hh->h_addrtype!=AF_INET || hh->h_length<=0){
fprintf (stderr, "Nu se poate determina adresa serveruluiln");
return 1;

}

memcpy (%adr.sin_addr, hh->h_addr_list[0], 4);

sd=socket (PF_INET, SOCK_STREAM, 0);

if (-1==connect(sd, (struct sockaddr*)&adr, sizeof(adr)) )

{
perror("connect(O");
return 1;

}

send(sd, "abcd", 4, 0);

shutdown(sd, SHUT_WR);

while((r=recv(sd, buf, 100, 0))>0){
write(1l,buf,r);

}

if (r==-1){
perror("recv()");
return 1;

}

close(sd);

return O;

Dam in continuare textul sursa pentru un server care asteapta conectarea
unui client pe portul specificat in linia de comanda, afiseaza adresa de la care
s-a conectat clientul (adresa IP si numarul de port), citeste de pe conexiune
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si afigeaza pe ecran tot ce transmite clientul (pana la inchiderea sensului de
conexiune de la client la server) si apoi trimite inapoi textul xyz.

#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <stdio.h>
#include <unistd.h>
#include <string.h>
int main(int argc, char* argv[])
{
int sd, sd_c, port, r;
struct sockaddr_in my_addr, cli_addr;
socklen_t cli_addr_size;
char buf[100];
if (arge!=2){
fprintf(stderr, "Utilizare: srv port\n");
return 1;
}
memset (&my_addr, 0, sizeof (my_addr));
my_addr.sin_family = AF_INET;
if (1!=sscanf (argv[1], "%d", &port)){
fprintf (stderr, "numarul de port trebuie sa fie un numar\n");
return 1;
}
my_addr.sin_port=htons(port) ;
my_addr.sin_addr.s_addr=htonl (INADDR_ANY) ;
sd=socket (PF_INET, SOCK_STREAM, 0);
if (-1==bind(sd, (struct sockaddr*)&my_addr,
sizeof (my_addr)) )
{
perror ("bind()");
return 1;
}
listen(sd, 1);
cli_addr_size=sizeof (cli_addr);
sd_c = accept(sd, (struct sockaddr*)&cli_addr,
&cli_addr_size);
printf("client conectat de la %s:%d\n",
inet_ntoa(cli_addr.sin_addr),
ntohs(cli_addr.sin_port)
);
close(sd);
while((r=recv(sd_c, buf, 100, 0))>0){
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write(1,buf,r);
}
if (r==-1){
perror("recv()");
return 1;
}
send(sd_c,
close(sd_c);
return O;

xyz", 3, 0);

8.1.4.2. Comunicare prin datagrame

Mai jos este descris un client UDP/IPv4 care se conecteaza la un
server specificat prin numele maginii sau adresa IP gi numarul de port. Clientul
trimite serverului o datagrama de 4 octeti continand textul abcd si asteapta
o datagrama ca raspuns, a carei continut il afigeaza.

#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <unistd.h>
#include <string.h>
#include <arpa/inet.h>
int main(int argc, char* argv[])
{
int port, sd, r;
struct hostent* hh;
struct sockaddr_in adr;
socklen_t adr_size;
char buf[100];
if (arge!=3){
fprintf(stderr, "Utilizare: cli adresa port\n");
return 1;
}
memset (&adr, 0, sizeof(adr));
adr.sin_family = AF_INET;
if (1!=sscanf(argv[2], "%d", &port)){
fprintf (stderr, "numarul de port trebuie sa fie un numar\n");
return 1;
}
adr.sin_port = htons(port);
hh=gethostbyname (argv[1]) ;
if (hh==0 || hh->h_addrtype!=AF_INET || hh->h_length<=0){
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fprintf (stderr, "Nu se poate determina adresa serveruluiln");
return 1;

}

memcpy (&adr.sin_addr, hh->h_addr_list[0], 4);
sd=socket (PF_INET, SOCK_DGRAM, 0);

if (sd==-1){

perror ("socket()");

return 1;
}
if (-1==sendto(sd, "abcd", 4, O,

(struct sockaddrx*)&adr, sizeof(adr)) )

{

perror("sendto(0");

return 1;
}

adr_size=sizeof (adr);
r=recvfrom(sd, buf, 100, O,
(struct sockaddr*)&adr, &adr_size);

if (r==

-1){

perror ("recvirom()");
return 1;

}

printf ("datagrama primita de la de la ¥%s:%d\n",
inet_ntoa(adr.sin_addr),
ntohs(adr.sin_port)

)

buf [r]=

0;

printf ("continut: \"%s\"\n", buf);
close(sd);
return O;

In continuare descriem un server UDP /IPv4. Acesta asteapta o data-

grama de la un client, afiseaza adresa de la care a fost trimisad datagrama
precum si continutul datagramei primite. Apoi trimite inapoi, la adresa de la
care a sosit datagrama de la client, o datagrama continand sirul de 3 octeti

Xyz.

#include
#include
#include
#include
#include
#include
#include

<sys/socket.h>
<netinet/in.h>
<arpa/inet.h>
<netdb.h>
<stdio.h>
<unistd.h>
<string.h>
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int main(int argc, char* argv[])
{
int sd, port, r;
struct sockaddr_in my_addr, cli_addr;
socklen_t cli_addr_size;
char buf[101];
if (arge!=2){
fprintf (stderr, "Utilizare: srv port\n");
return 1;
}
memset (&my_addr, 0, sizeof (my_addr));
my_addr.sin_family = AF_INET;
if (1!=sscanf (argv[1], "%d", &port)){
fprintf (stderr, "numarul de port trebuie sa fie un numar\n");
return 1;
}
my_addr.sin_port=htons(port) ;
my_addr.sin_addr.s_addr=htonl (INADDR_ANY) ;
sd=socket (PF_INET, SOCK_DGRAM, 0);
if (-1==bind(sd, (struct sockaddr*)&my_addr,
sizeof (my_addr)) )
{
perror ("bind()");
return 1;
}
cli_addr_size=sizeof(cli_addr);
r=recvfrom(sd, buf, 100, O,
(struct sockaddr*)&cli_addr, &cli_addr_size);
if (r==-1){
perror ("recvirom()") ;
return 1;
}
printf("datagrama primita de la de la %s:%d\n",
inet_ntoa(cli_addr.sin_addr),
ntohs(cli_addr.sin_port)
);
buf [r]=0;
printf ("continut: \"%s\"\n", buf);
sendto(sd, "xyz", 3, O,
(struct sockaddr*)&cli_addr, cli_addr_size);
close(sd);
return O;
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8.2. Formatarea datelor

Diferite formate de reprezentare a datelor pe conexiune au fost de-
scrise in capitolul 7. In acest paragraf ne vom ocupa de problemele privind
transmiterea si receptia datelor in astfel de formate.

8.2.1. Formate binare

Formatele binare sunt asemanatoare cu formatele utilizate de pro-
gramele compilate pentru stocarea datelor in variabilele locale. Pana la un
punct, este rezonabila transmiterea unei informatii prin instructiuni de forma

Tip msg;

ééﬁd(sd, &msg, sizeof(msg), 0);

si receptia prin

Tip msg;

;éév(sd, &msg, sizeof (msg), MSG_WAITALL);

unde Tip este un tip de date oarecare declarat identic in ambele programe
(emitator i receptor).

Exista insa cateva motive pentru care o astfel de abordare nu este, in
general, acceptabila. Vom descrie in continuare problemele legate de fiecare
tip de date in parte, precum si cateva idei privind rezolvarea lor.

8.2.1.1. Tipuri intregi
La transmiterea variabilelor intregi apar doua probleme de portabil-
itate:

e dimensiunea unui intreg nu este, in general, standardizata exact (in
C/C++ un int poate avea 16, 32 sau 64 de biti);

e ordinea octetilor in memorie (big endian sau little endian) depinde de
arhitectura calculatorului.

Daca scriem un program pentru un anumit tip de calculatoare si
pentru un anumit compilator, pentru care gtim exact dimensiunea unui int si
ordinea octetilor, putem transmite si receptiona date prin secvente de tipul:

int a;

send(sd, &a, sizeof(a), 0);
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pentru emitator si
int a;
recv(sd, &a, sizeof(a), MSG_WAITALL);

pentru receptor. Daca insa emitatorul este compilat pe o platforma pe care
int are 16 biti si este reprezentat big endian, iar receptorul este compilat pe
o platforma pe care int are 32 de biti si este little endian, cele doua programe
nu vor comunica corect.

Pentru a putea scrie programe portabile, biblioteca C standard pe
sisteme de tip UNIX contine, in header-ul arpa/inet.h:

e typedef-uri pentru tipuri intregi de lungime standardizata (independenta
de compilator): uint16_t de 16 biti si uint32_t de 32 de biti;

e functii de conversie intre formatul locat (little endian sau big endian, dupa
caz) si formatul big endian, utilizat cel mai adesea pentru datele trans-
mise in Internet. Aceste functii sunt: htons() si htonl() (de la host
to network, short, respectiv host to network, long), pentru conversia de
la format local la format big endian (numit si format retea), si ntohs ()
si ntohl () pentru conversia in sens invers. Variantele cu s (htons() si
ntohs()) convertesc intregi de 16 biti (de tip uint16_t, iar cele cu 1
convertesc intregi de 32 de biti (uint32_t).

Implementarea acestor typedef-uri si functii depinde de platforma (de arhi-
tectura si de compilator). Utilizarea lor permite ca restul sursei programului
sa nu depinda de platforma.

Transmiterea unui intreg, intr-un mod portabil, se face astfel:

uint32_t a;
a=htonl(a);
send(sd, &a, sizeof(a), 0);
uint32_t a;

recv(sd, &a, sizeof(a), MSG_WAITALL);
a=ntohl(a);

Indiferent pe ce platforma sunt compilate, fragmentele de mai sus emit, re-
spectiv receptioneaza, un intreg reprezentat pe 32 de biti in format big endian.
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8.2.1.2. Siruri de caractere si tablouri

Transmiterea sau memorarea unui tablou necesita transmiterea (re-
spectiv memorarea), intr-un fel sau altul, a numarului de elemente din tablou.
Doua metode sunt frecvent utilizate in acest scop: transmiterea in preala-
bil a numarului de elemente si transmiterea unui element cu valoare speciale
(terminator) dupa ultimul element.

Pe langa numarul de elemente efective ale tabloului este necesara
cunoasterea numarului de elemente alocate. La reprezentarea in memorie sau
in figiere pe disc, sunt utilizate frecvent tablouri de dimensiune fixata la com-
pilare. Avantajul dimensiunii fixe este ca variabilele situate dupa tabloul re-
spectiv se pot plasa la adrese fixe si pot fi accesate direct; dezavantajul este
un consum sporit de memorie si o limita mai mica a numarului de obiecte ce
pot fi puse 1n tablou.

La transmiterea tablourilor prin conexiuni in retea, de regula numarul
de elemente transmise este egal cu numarul de elemente existente in mod real,
plus elementul terminator (daca este adoptata varianta cu terminator). Nu
sunt utilizate tablouri de lungime fixa deoarece datele situate dupéa tablou
oricum nu pot fi accesate direct.

In cazul reprezentarii cu numar de elemente, receptorul citegte intai
numarul de elemente, dupa care aloca spatiu (sau verifica daca spatiul alo-
cat este suficient) si citeste elementele. In cazul reprezentarii cu terminator,
receptorul citeste pe rand fiecare elemen gi-i verifica valoarea; la intalnirea
terminatorului se opreste. Inainte de-a citi fiecare element, receptorul trebuie
sa verifice daca mai are spatiu alocat pentru acesta, iar in caz contrar fie sa re-
aloce spatiu pentru tablou si sa copieze in spatiul nou alocat elementele citite,
fie sa renunte si s semnaleze eroare.

EXEMPLUL 8.2: Se cere transmiterea unui gir de caractere. Reprezentarea
sirului pe conexiune este: un intreg pe 16 biti big endian reprezentand lungimea
sirului, urmat de sirul propriu-zis (reprezentare diferita deci de reprezentarea
uzuald in memorie, unde sirul se termind cu un caracter nul). Descriem in
continuare emitatorul:

char* s;
uintl6_t 1;

l1=htons(strlen(s));
send(sd, &1, 2, 0);
send(sd, s, strlen(s), 0);

si receptorul:
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char* s;
uintl6_t 1;
if (2==recv(sd, &1, 2, MSG_WAITALL) &&
0!=(s=new char[l=ntohs(1)+1]) &&
l==recv(sd, s, 1, MSG_WAITALL)){
s[1]=0;
// sir citit cu succes
} else {
// tratare eroare

3

De remarcat la receptor necesitatea de-a reface terminatorul nul, netransmis
prin retea.

EXEMPLUL 8.3: Se cere transmiterea unui gir de caractere. Reprezentarea
pe conexiune va fi ca un gir de caractere urmat de un caracter nul (adica
reprezentare identica celei din memorie, dar pe lungime variabila, egala cu
minimul necesar). Emitatorul este:

char* s;
send(sd, s, strlen(s)+1, 0);
Receptorul:

char s[500];
int dim_alloc=500, pos, ret;
while(pos<dim_alloc-1 &&
1==(ret=recv(sd, s+pos, 1, 0)) &&
s[pos++]11=0) {2}
if (ret==1 && s[pos-1]1==0){
// sir citit cu succes
} else {
// tratare eroare

}

8.2.1.3. Variabile compuse (struct-uri)

La prima vedere, variabilele compuse (struct-urile) sunt reprezen-
tate la fel si In memorie si pe conexiune — se reprezinta campurile unul dupa
altul — si ca urmare transmiterea lor nu ridica probleme deosebite.

Din pacate insa, reprezentarea unei structuri in memorie depinde
de platforma (arhitectura calculatorului si compilator), datorita problemelor
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privind alinierea intregilor. Din considerente legate de arhitectura magistralei
de date a calculatorului (detalii ce ies din cadrul cursului de fata), accesarea de
catre procesor a unei variabile de tip intreg sau real a carui adresa in memorie
nu este multiplu de un anumit numar de octeti este pentru unele procesoare
imposibila iar pentru celelalte ineficienta. Numarul ce trebuie sa divida adresa
se numegte aliniere si este de obicei minimul dintre dimensiunea variabilei si
latimea magistralei. Astfel, daca magistrala de date este de 4 octeti, Intregii
de 2 octati trebuie sa fie plasati la adrese pare, iar Intregii de 4 sau 8 octeti
trebuie sa fie la adrese multiplu de 4; nu exista restrictii cu privire la caractere
(intregi pe 1 octet). Compilatorul, impreuna cu functiile de alocare dinamica
a memoriei, asigura alinierea recurgand la urmatoarele metode:

e adauga octeti nefolositi intre variabile,
e adauga octeti nefolositi intre cAmpurile unei structuri,

e adauga octeti nefolositi la finalul unei structuri ce face parte dintr-un
tablou,

e aloca variabilele de tip structura la adrese multiplu de o latimea magis-
tralei.

Ca urmare, reprezentarea in memorie a unei strcturi depinde de plat-
forma gi, in consecinta, un fragment de cod de forma:

struct Msg {
char c;
uint32_t i;

};

Msg m;

m.i=htonl(m.i);
send(sd, &m, sizeof(m), 0);

este neportabil. In functie de latimea magistralei, de faptul ca alinierea in-
corecta duce la imposibilitatea accesarii variabilei sau doar la ineficienta si, in
acest din urma caz, de optiunile de compilare, dimensiunea structurii Msg de
mai sus poate fi 5, 6 sau 8 octeti, intre cele doua campuri fiind respectiv 0, 1
sau 3 octeti neutilizati.

Rezolvarea problemei de portabilitate se face transmitand separat
fiecare camp:

struct Msg {
char c;
uint32_t i;
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¥
Msg m;

m.i=htonl(m.i);
send(sd, &m.c, 1, 0);
send(sd, &m.i, 4, 0);

8.2.1.4. Pointeri

Deoarece un pointer este o adresa in cadrul unui proces, transmiterea
unui pointer catre un alt proces este complet inutila.

8.2.2. Formate text

Intr-un format text, fiecare cAmp este in esenta un sir de caractere
terminat cu spatiu, tab, newline sau un alt caracter specificat prin standard.
Metodele descrise pentru transmiterea si receptionarea unui sir de caractere
se aplica si la obiectele transmise in formate de tip text.

8.2.3. Probleme de robustete si securitate

Orice apel de functie sistem poate esua din multe motive; ca urmare,
la fiecare apel send() sau recv() programul trebuie sa verifice valoarea re-
turnata.

Un receptor robust trebuie si se comporte rezonabil la orice fel de
date trimise de partenerul de comunicatie, inclusiv in cazul incalcarii de catre
acesta a standardului de reprezentare a datelor si inclusiv in cazul in care
emitatorul inchide conexiunea in mijlocul transmiterii unei variabile.

Validitatea datelor trebuie verificatd intotdeauna dupa citire. Daca
receptorul asteapta un Intreg pozitiv, este necesar sa se verifice prin program
ca numarul primit este intr-adevar pozitiv. Este de asemenea necesar sa se
stabileasca gi sa se impuna explicit nigte limite maxime. Astfel, sa presupunem
ca programul receptor primeste un sir de intregi reprezentat prin lungimea, ca
numar de elemente, pe 32 de biti, urmata de elementele propriu-zise. Chiar
daca de principiu numarul de elemente ne asteptam sa fie intre 1 gi cateva sute,
trebuie sa ne asiguram ca programul se comporta rezonabil daca numarul de
elemente anuntat de emititor este 0, 2147483647 (adica 23! —1) sau alte aseme-
nea valori. Comportament rezonabil inseamna fie sa fie capabil sa proceseze
corect datele, fie sa declare eroare si sa incheie curat operatiile incepute.

Orice program care nu este robust este un risc de securitate.
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8.2.4. Probleme privind costul apelurilor sistem

Apelul functiilor send() si recv() este scump, in termeni de timp
de procesor, deoarece, fiind functii sistem, necesita o comutare de drepturi in
procesor, salvarea si restaurarea contextului apelului gi o serie de verificari din
partea nucleului sistemului de operare; in total, echivalentul catorva sute de
instructiuni. Acest cost este independent de numarul de octeti transferati.

Este, prin urmare, eficient ca fiecare apel send () sau recv() sa trans-
fere cat de multi octeti se poate. Un program care trimite date este bine sa
pregateasca datele intr-o zona tampon locala si sa trimita totul printr-un sin-
gur apel send(). Un program care primeste date este bine sa ceara (prin
recv()) cate un bloc mai mare de date si apoi si analizeze datele primite.
Acest mod de lucru se realizeaza cel mai bine prin intermediul unor functii de
biblioteca adecvate.

Descriem in continuare functiile din biblioteca standard C utilizabile
in acest scop. Biblioteca poate fi utilizata atat pentru emisie si receptie printr-o
conexiune socket stream cat si pentru citire sau scriere intr-un figier sau pentru
comunicare prin pipe sau fifo.

Elementul principal al bibliotecii este structura FILE, ce contine:

e un identificator de figier deschis, conexiune socket stream, pipe sau fifo;

e 0 zona de memorie tampon, impreuna cu variabilele necesare gestionarii
ei.

Functiile de citire ale bibliotecii sunt fread(), fscanf (), fgets()
si fgetc(). Fiecare dintre aceste functii extrage datele din zona tampon a
structurii FILE data ca parametru. Daca in zona tampon nu sunt suficienti
octeti pentru a satisface cererea, aceste functii apeleaza functia sistem read ()
asupra identificatorului de figier din structura FILE pentru a obtine octetii
urmatori. Fiecare astfel de apel read() incearca sa citeasca cativa kiloocteti.
Pentru fiecare din functiile de mai sus, dacd datele de returnat aplicatiei se
gasesc deja In zona tampon, costul executiei este de cateva instructiuni pen-
tru fiecare octet transferat. Ca urmare, la citirea a cate un caracter o data,
utilizarea functiilor de mai sus poate reduce timpul de executie de cateva zeci
de ori.

EXEMPLUL 8.4: Fie urmatoarele fragmente de cod:
int sd;
char s[512];

int i,r;

&ﬁile( ((r=recv(sd, s+i, 1, 0))==1 && s[i++]'=0 ) {3}
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si

FILE* f;
char s[512];
int i,r;

while( (r=fgetc(f))!=EOF && (s[i++]=r)!=0) {}

Ambele fragmente de cod citesc de pe un socket stream un sir de octeti ter-
minat cu un caracter nul. Primul fragment de cod apeleaza recv() o data
pentru fiecare caracter al sirului. Al doilea fragment apeleaza fgetc() o data
pentru fiecare caracter al girului. La o mica parte dintre aceste apeluri, functia
fgetc() va apela in spate functia sistem read() pentru a citi efectiv datele
de pe conexiune; la restul apelurilor, fgetc() returneaza apelantului cate un
caracter aflat deja in zona tampon. Ca rezultat global, al doilea fragment de
cod se va executa de cateva zeci de ori mai repede decat primul.

Testarea inchiderii conexiunii si terminarii datelor se poate face ape-
land functia foef (). De notat ca aceastd functie poate si returneze false
chiar daca s-a ajuns la finalul datelor; rezultatul true este garantat doar dupa
o tentativa nereusita de-a citi dincolo de finalul datelor transmise.

Pentru scriere, functiile de biblioteca corespunzatoare sunt furite (),
fprintf ), fputs() si fputc(). Aceste functii scriu datele in zona tampon
din structura FILE. Transmiterea efectiva pe conexiune (sau scrierea in figier)
se face automat la umplerea zonei tampon. Daca este necesar sa ne asiguram
ca datele au fost transmise efectiv (sau scrise in figier), functia fflush()
efectueaza acest lucru. Functia fclose() de asemenea trimite sau scrie ul-
timele date ramase in zona tampon.

Asocierea unei zone tampon unei conexiuni deja deschise se face
apeland functia fdopen(). Functia fdopen() primeste doi parametri. Primul
parametru este identificatorul de socket caruia trebuie si-i asocieze zona tam-
pon (identificatorul returnat de functia socket() sau accept()). Al doilea
parametru specifica functiei fdopen() daca trebuie sa asocieze zona tampon
pentru citire sau pentru scriere; este de tip sir de caractere si poate avea val-
oarea "r" pentru citire sau "w" pentru scriere. Pentru un socket stream, cele
doua sensuri functionand complet independent, aceluiagi socket i se pot asocia
doua zone tampon (doua structuri FILE), cate una pentru fiecare sens.

Functia fclose() scrie informatiile ramase in zona tampon (daca
zona tampon a fost creata pentru sensul de scriere), elibereaza memoria alo-
cata zonei tampon gi Inchide conexiunea.
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8.3. Probleme de concurenta in comunicatie

O particularitate a majoritatii programelor ce comunica in retea este
aceea ca trebuie sd raspunda prompt la mesaje provenind din surse diferite si
intr-o ordine necunoscuta dinainte.

Sa ludm de exemplu un server ssh (§ 11.2.1). Serverul poate avea mai
multi clienti conectati simultan. La fiecare moment, este imposibil de prezis
care dintre clienti va trimite primul o comanda.

Daca serverul executa un apel recv() blocant de pe socket-ul unui
client, serverul va fi pus in agteptare pana ce acel client va trimite date. Este
posibil ca utilizatorul ce comanda acel client sa stea 10 minute sa se gandeasca.
Daca in acest timp un alt client trimite o comanda, serverul nu o va putea
,vedea“ cat timp este blocat in asteptarea datelor de la primul client. Ca
urmare, datele de la al doilea client vor astepta cel putin 10 minute pentru a
fi procesate.

Exista mai multe solutii la problema de mai sus:

e Serverul citegte de la clienti, pe rand, prin apeluri recv() neblocante (cu
flagul MSG_DONTWAIT):

for(i=0 ; true ; i=(i+1)%nr_clienti){
r=recv(sd[i], buf, dim, MSG_DONTWAIT);
if (r>=0 || errno!=EAGAIN){
/* prelucreaza mesajul primit
sau eroarea aparuta */

}
}

In acest fel, serverul nu este pus in agteptare daca un client nu i-a trimis
nimic. Dezavantajul solutiei este acela ca, daca o perioada de timp
nici un client nu trimite nimic, atunci bucla se executa in mod repetat,
consumand inutil timp de procesor.

e Pentru evitarea inconvenientului solutiei anterioare, sistemele de operare
de tip UNIX ofera o functie sistem, numita select (), care primeste o
lista de identificatori de socket si, optional, o durata, si pune procesul in
asteptare pana cand fie exista date disponibile pe vreunul din socket-ii
dati, fie expira durata de timp specificata.

e O abordare complet diferita este aceea de-a crea mai multe procese — sau,
in sistemele de operare moderne, mai multe fire de executie (thread-uri)
in cardul procesului server — fiecare proces sau fir de executie urméarind
un singur client. In acest caz, procesul sau firul de executie poate executa
recv() blocant asupra socket-ului corespunzator clientului sau. In lipsa
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activitatii clientilor, fiecare proces sau fir de executie al serverului este
blocat in apelul recv() asupra socket-ului corespunzator. In momentul
in care un client trimite date, nucleul sistemului de operare trezeste
procesul sau firul ce executa recv() pe socket-ul corespunzator; procesul
sau firul executa prelucrarile necesare dupa care probabil executa un nou
recv() blocant.

Cazul unui server cu mai multi clienti nu este singura situatie in care
este nevoie de a urmari simultan evenimente pe mai multe canale. Alte situatii
sunt:

e un client care trebuie sa urmareasca simultan actiunile utilizatorului si
mesajele sosite de la server;

e un server care poate trimite date cu debit mai mare decat capacitatea
retelei sau capacitatea de prelucrare a clientului; in acest caz serverul
are de urmarit simultan, pe de o parte noi cereri ale clientilor, iar pe de
alta parte posibilitatea de-a trimite noi date spre clienti in urma faptului
ca vechile date au fost prelucrate de acestia.

e un server care trebuie sa preia mesaje de la clientii conectati si, in acelasi
timp, sa poata accepta clienti noi.

Un aspect important ce trebuie urmarit in proiectarea unui server
concurent este servirea echitabila a clientilor, independent de comportamentul
acestora. Daca un client trimite cereri mai repede decat este capabil serverul
sa-1 serveasca, serverul trebuie sa execute o parte din cereri, apoi sa serveasca
cereri ale celorlalti clienti, apoi sa revina la primul si sa mai proceseze o parte
din cereri gi aga mai departe. Nu este permis ca un client care inunda serverul
cu cereri sa acapareze intreaga putere de calcul a serverului si ceilalti clienti
s& agtepte la infinit.
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Capitolul 9

Retele IEEE 802

Vom studia in continuare standardul utilizat de cele mai multe retele
locale. IEEE 802 defineste de fapt o familie de tipuri de retele locale, dintre
care cele mai des intalnite sunt:

o retele Ethernet (de 10, 100 sau 1000 Mbit/s), construite conform stan-
dardului IEEE 802.3;

e retele numite Wireless Ethernet, conform standardului IEEE 802.11.

9.1. Retele IEEE 802.3 (Ethernet)

Cele mai multe retele locale (retele cu intinderi geografice reduse, de
pana la cativa kilometri) sunt construite pe baza standardului IEEE 802.3
[IEEE 802.3, 2005]. Astfel de retele mai sunt numite, in mod curent, retele
Ethernet (denumirea standardului original, din care a fost dezvoltat standar-
dul IEEE 802.3) sau retele UTP 10/100/1000 (UTP vine de la unshielded
twisted pairs — perechi torsadate neecranate — si desemneaza tipul de ca-
blu utilizat cel mai frecvent in instalatiile actuale, iar 10/100/1000 sunt ca-
pacitatile posibile ale legaturilor, masurate in megabiti pe secunda).

Standardul este complex (are peste 1500 de pagini) si a rezultat in
urma unei evolutii intinse pe mai mult de 20 de ani. In cele ce urmeazi vom
trece in revista aspectele mai importante.

Componentele din care se realizeaza o retea Ethernet sunt:

Interfata de retea sau placa de retea (engl. Network Interface Card —
NIC) este dispozitivul prin care se conecteaza un calculator la retea.

Cablul magistrala. O retea constritd cu cablu magistrala consta intr-
un cablu, format din doua conductoare izolate intre ele, la care sunt
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conectate, in paralel, interfetele de retea ale calculatoarelor (fig. 9.1). In
acest sistem, semnalul emis de orice interfata de retea este receptionat
de toate celelalte interfete de retea conectate la acel cablu.

statie statie statie statie
= OE = =
Il Il Il Il

[L JJJ]

. cablu magistrala .
terminator terminator

Figura 9.1: O retea Ethernet construita cu un cablu magistrald

Comunicatia se face prin pachete de dimensiune variabila.

Doua interfete care emit simultan igi bruiaza reciproc semnalele
emise; este necesar deci un mecanism de control al accesului la mediu
(vezi § 4.2). TEEE 802.3 alege solutia cu detectarea coliziunilor si re-
transmiterea pachetelor distruse de coliziuni.

Deoarece fiecare interfatd de retea ,aude“ toate pachetele emise
in retea, este prevazut un mecanism prin care interfata sa identifice si
sa livreze sistemului de operare numai pachetele ce 1i sunt destinate.
Anume, fiecare interfatd de retea are o adresa unica, numitd adresd
fizicd sau adresa MAC si fiecare pachet poarta adresa sursei si adresa
destinatiei.

Repetorul (engl. repeater) este un dispozitiv care este conectat la mai

multe cabluri de retea si copiaza pachetele de date de pe fiecare cablu
pe celelalte.

Repetorul este conectat la fiecare cablu de retea intocmai ca o
interfata de retea a unui calculator. Interfata repetorului catre cablul
de retea se numeste port.

Oridecateori repetorul receptioneaza un pachet printr-unul dintre
porturile sale (printr-unul din cablurile de retea conectate la repetor), il
retransmite (repetd) pe toate celelalte cabluri de retea conectate (toate
cu exceptia celui prin care a intrat pachetul). Retransmiterea se face cu
intarziere de ordinul duratei catorva biti, in orice caz mai putin decat
durata unui pachet. Daca repetorul receptioneaza simultan pachete prin
doua sau mai multe porturi, considera ca are loc o coliziune si semnal-
izeaza acest lucru emitand, prin toate porturile, un semnal special de
anuntare a coliziunii. Acest semnal de coliziune se propaga in toata
reteaua.
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Figura 9.2: O retea construita din mai multe cabluri magistrala interconectate prin
repetoare.

Repetoarele permit construirea unei retele intinse pe o distanta
mai mare decat lungimea maxima a unui singur cablu (lungime limitata
de atenuarea semnalului pe cablu). O retea construita cu repetoare este
desenata in figura 9.2.

Odata cu ieftinirea repetoarelor, a devenit curenta utilizarea cate
unui cablu pentru conectarea fiecarui calculator la un repetor. In acest
fel, un cablu de retea va avea legate la el doar dou& echipamente: fie
o interfata de retea si un repetor, fie doua repetoare, fie doua interfete
de retea (in acest din urma caz rezulta o retea formata doar din doua
calculatoare). De regula, cablul de legatura folosit in aceste cazuri este o
legatura duplex (vezi mai jos) si poate conecta doar doud echipamente.
Repetoarele utilizate in aceasta situatie se mai numesc hub-uri (engl.
hub = butuc de roata).

Comutatoarele. Un comutator (eng. switch) este un dispozitiv asema-

nator cu un repetor, dar cu urmétoarele modificari:
- este capabil s& memoreze cate un pachet intreg pentru fiecare port;
- daca primesgte simultan doua sau mai multe pachete, le memoreaza
si le retransmite pe rand;

- daca este posibil, in loc sa retransmita un pachet prin toate porturile
comutatorului, il retrimite doar pe calea catre interfata de retea
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careia ii este destinat pachetul (a se vedea § 9.1.5 pentru detalii).

Legaturile duplex. Cablurile de legatura intre doua echipamente pot
fi facute cu cai independente pentru cele doua sensuri. Dacé si echipa-
mentele conectate sunt capabile sa emita si sa receptioneze simultan, este
posibila realizarea unei comunicatii duplex intre cele doua echipamente.

Exista in cadrul IEEE 802.3 mai multe sub-standarde legate de nivelul
fizic, privitoare la cablurile de legatura intre echipamente. Cu exceptia debitu-
lui de comunicatie si a existentei sau absentei posibilitatii comunicatiei duplex,
tipul cablului de legatura ales nu afecteaza restul retelei.

Pentru echipamente capabile sa functioneze dupd mai multe stan-
darde privind nivelul fizic (debite diferite si mod semi-duplex sau duplex),
existd un protocol de negociere al modului de transmisie la nivel fizic folosit;
acesta va fi studiat in § 9.1.1 cu ocazia prezentarii standardului 10 Base T.

9.1.1. Legaturi punct la punct prin perechi de conductoare

Grupam la un loc studiul legaturilor punct la punct prin perechi de
conductoare datorita multiplelor aspecte comune intre toate tipurile de astfel
de legaturi admise de standard.

Toate aceste variante de legaturi sunt gandite pentru a realiza un
cablaj ieftin si fiabil in interiorul unei singure cladiri.

In toate cazurile, mediul de transmisie este format din dou# sau patru
perechi de conductoare torsadate. Cu cablurile recomandate de standard,
lungimea maxima a unei legaturi este de 100 m.

Conditiile de izolare electrica si de pamantare nu permit utilizarea
sigura pentru legaturi aeriene prin exteriorul cladirilor. Pentru astfel de scop-
uri standardul recomanda utilizarea fibrelor optice.

Descriem in continuare particularitatile tuturor standardelor privi-
toare la nivelul fizic construit pe perechi torsadate.

10 Base T . Este o legatura duplex la 10 Mbit/s utilizand doua perechi de
conductoare torsadate, cate o perechie pentru fiecare sens (4 conductoare in
total). Denumirea standardului vine de la viteza de comunicatie (10 Mbit/s),
codificarea (in banda de baza) si tipul mediului (Twisted pairs — perechi
torsadate).

Cablul de legatura consta, asa cum am vazut, din 4 conductoare
izolate. Conductoarele sunt imperecheate 2 cate 2 (formand deci 2 perechi).
In cadrul fiecirei perechi, conductoarele sunt rasucite unul in jurul celuilalt
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pentru reducerea interferentelor cu campurile electromagnetice din jur. Car-
acteristicile electrice ale cablurilor, specificate prin standard, sunt in general
indeplinite de catre tronsoanele de pana la 100 m construite din cablurile
folosite in mod curent pentru reteaua telefonica si clasificate, in sistemul amer-
ican de telefonie, UTP Cat 3(UTP de la Unshielded Twisted Pairs — perechi
torsadate neecranate, iar Cat 3, de la Category 3).

Dam in continuare, cu titlu informativ, cateva caracteristici:

e impedanta caracteristica: 100 €2;

e atenuare: maxim 11,5 dB pentru tot tronsonul de cablu (de fapt acesta
este parametrul care limiteaza lungimea unui tronson de cablu; daca
folosim un cablu cu atenuarea pe 200 m mai mica de 11,5 dB, putem
cabla un tronson de 200 m cu astfel de cablu fara probleme);

e timpul de propagare al semnalului: maxim 1000 ns. Standardul cere, in
plus, ca viteza de propagare sa fie cel putin 0,585 - ¢ (adica cel putin de
0,585 de ori viteza luminii in vid).

Conectarea cablului la interfata de retea sau la repetoare se real-
izeaza prin intermediul unui conector cu 8 pini, asemanator cu cel de telefon,
standardizat sub numele RJ45.

Utilizarea pinilor este urmatoarea: emisia intre pinii 1 si 2 si receptia
intre pinii 3 si 6. Pinii 4, 5, 7 si 8 sunt neutilizat;i.

Conductoarele legate la emitator la un capat trebuie legate la receptor
la celalalt capat (fig. 9.3). Acest lucru se poate realiza in doua moduri:

1. Legarea cablului la conectoare se face ,,in X“: pinul 1 de pe un conector
se leaga la pinul 3 de pe celalalt conector, 2 cu 6, 3 cu 1 si respectiv 6
cu 2, conform fig. 9.3(a)). Un astfel de cablu se numeste cablu inversor
sau cablu X.

2. Cablul este ,unu-la-unu“(adica pinul 1 de pe un conector este legat cu
pinul 1 de pe celalalt conector, 2 cu 2, 3 cu 3 §i 6 cu 6), iar inversarea
se face in dispozitivul de la un capat al cablului, prin legarea inversata
a conectorului la circuite: pinii 1 gi 2 la receptor si 3 si 6 la emitator, ca
in fig. 9.3(b).
Standardul recomanda inversarea legaturilor in conectoarele repetoarelor
si cere marcarea conectoarelor cu inversare printr-un simbol , X*.

Conectarea a doua echipamente previzute cu inversare in conector se face cu
ajutorul unui cablu inversor, ca in figura 9.3(c).

Exista si dispozitive care detecteaza automat pinii folositi la emisie
si receptie. Aceste dispozitive sunt desemnate auto MDI/MDIX. Daca la unul
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— alb-portocaliu alb-verde ]
emitator | 1 portocaliu verde —1 —_| emitdtor
g ] alb-verde alb-portocaliu — g
t i 1. t
receptor ] — I receptor
P 5 verde portocaliu 5 P
6 — —6
7—{— — 7
8— — ——s8
(a) Inversare realizatd in cablul de legitura
1 alb-portocaliu alb-portocali 1
emitdtor ™ 17| portocaliu portocaliu [ = !emititor
—2— alb-verde alb-verde —2—
3— —3
t i - 1. t
receptor ] I receptor
P 5 verde verde 5 P
6 — —6
7—{— — 7
8— — ——8
conector conector
normal cu inversare

(b) Inversare realizatd de unul dintre dispozitivele de la capete

— alb-portocaliu alb-verde —
receptor] ;: portocaliu verde — 1 —_| receptor
53— alb-verde alb-portocaliu L3
. 4—— —i—4 .
emitator S verde portocaliu 2 emitator
6 — —6
77— ——7
88— —ir—38
conector conector

cu inversare

(c) Conectarea a doud echipamente previzute cu

Figura 9.3: Conectarea a doua echipamente 10 Base T. Sunt date si culorile standard
pentru izolatiile conductoarelor din cablu.

cu inversare

inversare in conector
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dintre capete se gaseste un astfel de dispozitiv, se poate utiliza atat cablu
unu-la-unu cat si cablu inversor, fara nici un fel de restrictii. Mecanismul de
detectare a pinilor utilizati se bazeaza pe pulsurile pentru verificarea mediului,
descrise mai jos.

Transmiterea bitilor se face in codificare Manchester. Cele doua
nivele de tensiune, la emitator, sunt unul intre 2,2 V si 2,8 V si celalalt intre
—22Vsgi —28V.

Pe langa transmiterea informatiei utile, standardul prevede emiterea
periodica, de catre fiecare echipament, a unui puls de testare a cablului. O
interfatd de retea sau un repetor care nu primesgte periodic pulsuri de test
de la celalalt capat va ,deduce” ca legatura nu este valida. Starea legaturii
este semnalata printr-un led; de asemenea, placile de retea semnaleaza starea
legaturii printr-un bit de control ce poate fi citit de driver-ul placii de retea.

O adaugire ulterioara la standard prevede ca in secventa de pulsuri
de testare a cablului sa se codifice disponibilitatea echipamentului ce le emite
de a functiona in regim duplex sau la o viteza mai mare de 10 Mbit/s (adica
conform unuia din standardele descrise mai jos). Un echipament capabil de
comunicatie duplex si care este informat ca echipamentul de la celalalt capat
este capabil de asemenea de comunicatie duplex va intra automat in mod
duplex.

Un echipament vechi, datand dinaintea acestei adaugiri la standard,
va functiona numai in regim semiduplex. Pastrarea compatibilitatii este asig-
urata de faptul cd echipamentul vechi va intelege pulsurile doar ca testarea
liniei, iar pulsurile generate de el este putin probabil sa coincida intamplator
cu pulsurile de negociere a modului de transmisie.

100 Base Tx. Este foarte aseménator cu 10 Base T, dar obtine o viteza de
transmisie de 100 Mbit/s.

Cablul consta tot din doua perechi de conductoare torsadate, Insa cu
proprietati mai bune de transmitere a semnalului (obtine aceleasi caracteristici
de atenuare pana la frecvente de 10 ori mai mari). Cablurile utilizate sunt cele
desemnate UTP Cat 5. Lungimea maxima a unui tronson este de 100 m.

Conectoarele si utilizarea pinilor sunt identice cu 10 Base T. Din acest
motiv un cablu pentru 100 Base Tx poate fi intotdeauna utilizat la o legatura
10 Base T.

In general, echipamentele capabile sa opereze conform standardului
100 Base Tx sunt capabile sa lucreze si cu 10 Base T. Stabilirea vitezei se
face printr-un mecanism similar cu cel utilizat la 10 Base T pentru negocierea
modului semiduplex sau duplex. Trebuie insa spus ca mecanismul de negociere
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nu testeaza si calitatea cablului; din acest motiv, daca legam o placa de retea de
100 Mbit/s la un hub sau switch de 100 Mbit/s printr-un cablu ce nu permite
100 Mbit/s (de exemplu Cat 3 in loc de Cat &), este necesar sa configuram
manual viteza de 10 Mbit/s.

100 Base T4. Transmite 100 Mbit/s semi-duplex, utilizand cabluri Cat 3.
Sunt necesare 4 perechi de conductoare (8 conductoare in total).

Cate o pereche de conductoare este rezervata pentru fiecare sens.
Celelalte doua perechi se utilizeaza in sensul in care are loc efectiv transmiterea
informatiei (adica, intotdeauna trei perechi sunt utilizate pentru transmiterea
informatjiei si a patra este temporar nefolosita).

Codificarea informatiei este mai speciala, utilizand 3 nivele de sem-
nalizare in loc de obignuitele 2 gi transmitand simultan pe trei canale, pentru
a obtine un semnal ce se Incadreaza In banda de trecere a unui cablu Cat 3.

— alb-portocaliu alb-verde —

emitdtor ! 1= portocaliu verde —1 ' emititor
2— alb-verde alb-portocaliu —2

receptor ?1— albastru alb-maro — i ' receptor

L — = - |
bidirectiopal 1L 5| alb-albastru maro | 5 bidirectional 1
verde portocaliu

? ] alb-maro albastru B g

bidirectional 2 : 8 — maro alb-albastru g - bidirectional 2

Figura 9.4: Utilizarea pinilor gi conectarea intre echipamente la 100 Base T4.

Conectoarele sunt tot RJ45, cu urmatoarea utilizare a pinilor: emisie:
pinii 1 si 2; receptie: 3 si 6, bidirectional 1: pinii 4 si 5; bidirectional 2: pinii 7
si 8. Ca si la celelalte cabluri, descrise mai sus, este necesara o incrucisgare, re-
alizata fie In cablu, fie in conectorul unuia dintre echipamente. Standardul cere
inversarea atat a emisiei cu receptia cat si a celor doua legaturi bidirectionale
(fig. 9.4).
Intrucat in majoritatea instalatiilor sunt disponibile cabluri Cat 5,
utilizarea standardului 100 Base T4 este extrem de rara.

100 Base T2. Transmite 100 Mbit/s duplex, utilizand doua perechi Cat 3.

Ca gi la 100 Base T4, se utilizeaza o codificare complicata, insa obtine perfor-

mantele lui 100 Base Tx pe cabluri identice cu cele folosite de 10 Base T.
Utilizarea lui este rara, datorita raspandirii cablului Cat 5.

1000 Base T. Transmite 1 Gbit/s duplex, utilizand 4 perechi Cat 5.
Legatura consta in patru perechi torsadate (8 conductoare) conforme
Cat 5, de lungime maxim 100 m.
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Se utilizeaza o schema de codificare mai complicata, ce utilizeaza
fiecare pereche de conductoare in regim duplex.

Conectoarele folosite sunt tot RJ45. Din ratiuni de compatibilitate,
legaturile trebuie sa realizeze aceeasi inversare a unor perechi de fire ca gi la
100 Base T4 (fig. 9.4).

Majoritatea placilor de retea si celorlalte echipamente pentru retele
IEEE 802.3, produse recent si desemnate FEthernet gigabit, implementeaza
standardele 10 Base T, 100 Base Tx si 1000 Base T.

1000 Base Cx. Transmite 1 Gbit/s duplex utilizand 2 perechi de conductoare
de constructie specala.

Se utilizeaza cate o pereche pentru fiecare sens.

Standardul permite doua tipuri de conectoare: conectoare trape-
zoidale cu 9 pini (identice cu cele utilizate pentru porturile seriale) sau nigte
conectoare cu 8 pini asemanatoare, dar incompatibile, cu RJ45.

Datorita incompatibilitatii cu 10 Base T si 100 Base Tx, putine
echipamente utilizeaza 1000 Base Cx.

Realizarea practica a cablajelor

Cablurile UTP Cat 5 folosite au de obicei 4 perechi de fire torsadate
(8 fire in total), invelite toate intr-o teaca protectoare. Doar 2 perechi (4 fire)
sunt utilizate efectiv de legaturile 10 Base T si 100 Base Tx.

In cadrul fiecirei perechi, unul din fire are izolatia intr-o culoare plina
iar celalalt este combinat, alb alterndnd cu culoarea firului pereche. Culorile
folosite pentru perechi sunt portocaliu, verde, albastru si maro. Mentionam ca
se comercializeaza, din pacate, si cabluri in care firele ce ar trebui sa fie colorate
cu alb plus o culoare sunt doar albe si, ca urmare, pentru a le identifica este
necesar sa se desfaca teaca protectoare pe o lungime suficient de mare pentru
a vedea cum sunt torsadate firele (care cu care este imperecheat prin rasucire).

Schema de conectare standardizata este data in tabela 9.1. Varianta
,hormal® este utilizata la cablurile unu-la unu, precum si la unul din capetele
cablurilor inversoare. Varianta ,inversat“ este utilizata la celalalt capat al
cablurilor inversoare. Varianta ,semi-inversat“ a fost utilizata frecvent pen-
tru al doilea capat al cablurilor inversoare, dar nu functioneaza decat pentru
retele 10 Base T si 100 Base Tx, care nu utilizeaza deloc perechile albastru
si maro. Pentru 1000 Base T, varianta ,semi-inversat® nu este prevazuta de
standard; ca urmare unele echipamente functioneaza cu astfel de cabluri, iar
alte echipamente nu functioneaza.
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Nr. Culoare
pin | normal inversat semi-inversat
1 alb-portocaliu | alb-verde alb-verde
2 portocaliu verde verde
3 alb-verde alb-portocaliu | alb-portocaliu
4 albastru alb-maro albastru
5 alb-albastru maro alb-albastru
6 verde portocaliu portocaliu
7 alb-maro albastru alb-maro
8 maro alb-albastru maro

Tabelul 9.1: Atagarea conectoarelor RJ45

Atragem atentia ca este foarte important sa se respecte schema de
conectare din urmatoarele motive:

e Rasucirea firelor afecteaza transmiterea semnalului gi sensibilitatea la
paraziti. Nerespectarea perechilor, adica utilizarea pentru un circuit
a doud fire care nu sunt imperecheate prin rasucire, duce la pierderi
aleatoare de pachete, cu atat mai multe cu cat cablul este mai lung.

e Este necesar un efort inutil de mare pentru atasarea corecti a conectorului
la al doilea capat, daca atagarea primului s-a facut nestandard. Amatorii
sa se gandeasca la cazul cand capatul cablat nestandard se gaseste intr-
un dulap Inghesuit, iar capatul unde trebuie atasat celalalt conector este
cateva etaje mai sus sau mai jos. ..

Toate sistemele IEEE 802.3 ce utilizeaza perechi torsadate sunt proiec-
tate pentru legaturi in interiorul unei singure cladiri. La cablurile trase prin
exterior, descarcarile electrice din atmosfera risca sa induca in cablul de retea
tensiuni suficient de mari pentru a distruge placile de retea sau hub-urile sau
switch-urile atasate. Pentru legaturi exterioare se recomanda utilizarea fibrelor
optice.

9.1.2. Legaturi prin fibre optice

IEEE 802.3 standardizeaza mai multe tipuri de legaturi prin fibre
optice. Toate acestea sunt foarte similare din punctul de vedere al logicii
functionarii; diferentele sunt aproape in totalitate aspecte minore legate de
realizarea nivelului fizic.

Toate legaturile pe fibra optica sunt punct-la-punct (nu magistrala).
Exista totusi un echipament, numit stea pasivd, la care se pot conecta mai
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multe placi de retea si care distribuie semnalul transmis de o placa spre toate
celelalte. Astfel, o stea pasivda se comporta intrucatva similar cu un cablu
magistrala.

O legatura punct la punct consta din doua fibre optice, cate una
pentru fiecare sens; astfel, fiecare legatura este capabile de transmisie duplex.

10 Base F': standardizeaza transmisia prin fibra optica la un debit de trans-
misie de 10 Mbit/s. Rata erorilor, obtinuta cu o astfel de legatura, este in jur
de 1079 (1 bit eronat la 10% biti transmisi).

Grupeaza trei variante, cu diferente foarte mici intre ele (in general,
echipamentele corespunzatoare pot fi interconectate fara probleme):

e 10 Base FP, destinat utilizarii in configuratii cu stea pasiva, ca atare
functiondnd in mod semi-duplex.

e 10 Base FB, destinat utilizarii in conjunctie cu multe repetoare in cascada
si functionand in mod semi-duplex.

e 10 Base FL, functionand in mod duplex.

Se utilizeaza o fibra optica cu diametrul miezului de 62,5 pm (si di-
ametrul exterior, al inveligului, de 125 um), avand o viteza de propagare de
minim 0,67¢, o atenuare de 3,75 dB/km (daca atenuarea fibrei utilizate este
mai mare, lungimea maxima a unei legaturi trebuie micgorata corespunzator)
si o banda de 160 MHzkm. Lungimea unui tronson de cablu este maxim 2 km
(pentru 10 Base FP, lungimea fiecarei conexiuni dintre placa de retea si steaua
pasiva este de cel mult 1 km).

Conectarea cablului la echipamente se face cu ajutorul a doua conec-
toare (cate unul pentru fiecare fibra; reamintim ca se utilizeaza o fibra pentru
fiecare sens). Conectoarele sunt descrise de standardul IEC 60874-10:1992 sub
numele BFOC/2.5. Atenuarea introdusa de conector nu trebuie sa depageasca
1 dB, iar puterea undei reflectate nu trebuie sa depaseasca —25 dB din puterea
undei incidente.

Pentru semnalizare se folosesc unde infrarosii cu lungimea de unda
cuprinsa intre 800 nm si 910 nm. Nivelul semnalului emitatorului este intre
—15 dBm i —11 dBm pentru 10 Base FP si intre —12 dBm i —11 dBm pentru
10 Base FB si 10 Base FL. Nivelul acceptabil pentru semnalul receptionat este
intre —41 dBm si —27 dBm pentru 10 Base FP si intre —32,5 dBm i —12 dBm
pentru 10 Base FB si 10 Base FL.

Semnalizarea utilizeaza codificarea Manchester, Intocmai ca In cazul
lui 10 Base T.
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Spre deosebire de 10 Base T, nu se utilizeaza pulsuri de testare a
legaturii care sa permita negocierea modului semiduplex sau duplex sau a
vitezei de transmisie; ca urmare, acesti parametri trebuie configurati manual.

100 Base FX: ofera o viteza de transfer de 100 Mbit/s. Pe langa viteza mai
mare, 100 Base FX aduce cateva modificari fata de 10 Base F, gi anume uti-
lizarea unor conectoare duble (conectand ambele fibre simultan) gi un mecan-
ism de negociere a vitezei de transfer.

1000 Base SX si 1000 Base LX. Aceste standarde ofera viteza de transfer
de 1 Gbit/s.

Varianta 1000 Base SX transmite pe lungimea de unda de 850 nm,
prin fibre cu diametrul miezului de 62,5 pm sau de 50 pm. Lungimea maxima
de cablu intre doua echipamente este cuprinsa intre 220 m pentru fibra cu
dispersie intermodald de 160 MHzkm si 550 m pentru fibra cu dispersie inter-
modala de 500 MHzkm.

Varianta 1000 Base LX transmite pe lungimea de unda de 1310 nm,
prin fibre multimod de 62,5 um sau de 50 pm sau monomod de 10 pm. Lungimea
maxima de cablu intre doua echipamente este de 550 m pentru fibra multimod
si 5 km pentru fibra monomod.

9.1.3. Legaturi prin cablu magistrala

Exista doua variante de legaturi prin cablu magistrala standard-
izate prin IEEE 802.3; ambele variante realizeazd o viteza de transmisie de
10 Mbit/s.

Cele doua variante sunt foarte asemanatoare, motiv pentru care le
vom studia Tmpreuna.

Mediul de comunicatie este un cablu format dintr-o pereche de con-
ductoare coaxiale. Impedanta caractersitica a cablului este de 50 € (este deci
incompatibil cu cablul utilizat pentru televiziune, care are impedanta de 75 Q).
Cablul nu are voie sa aiba ramificatii si trebuie incheiat la ambele capete prin
terminatoare. Ramificatiile sau lipsa terminatoarelor duc la reflexia semnalu-
lui la ramificatie sau la capatul fara terminator, rezultand bruierea semnalului
de catre reflexia lui.

Pe cablu se leaga, in paralel, interfetele de retea si eventual repetoarele.
Derivatia pentru legiatura la interfata de retea este construita special pentru
a reduce la minim reflexiile produse (impedanta emitatorului si receptorului
este mult mai mare decat impedanta cablului, anume de cel putin 100 kQ2); din
acest motiv circuitele emitatorului si receptorului trebuie plasate la cel mult
cativa centimetri de cablu.
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Semnalul este produs in codificare Manchester, cu durata unui bit de
100 ns; de aici viteza bruta de transmisie de 10 Mbit/s.

Ca modificare fata de codificarea Manchester clasica, peste semnal
este suprapusa o componenta continua, in scopul simplificarii detectarii col-
iziunilor. Pe cablul in repaus, tensiunea intre conductoare este 0 V. Daca o
interfata emite date, apare o tensiune continua intre conductorul central si
tresa. Daca doua sau mai multe interfete emit simultan, tensiunea continua
creste peste un anumit prag la care se declara coliziune. La detectarea unei
coliziuni, interfetele de retea conectate la cablu opresc transmisia, conform
metodei CSMA/CD (§ 4.2.2).

Exista doua sub-standarde privitoare la caracteristicile mecanice si
electrice ale cablului de conectare: 10 Base 5 si 10 Base 2.

10 Base 5, numit si cablu galben sau cablu gros, prevede utilizarea unui cablu
coaxial avand aproximativ 10 mm grosime totala, preferabil colorat in galben
pentru o mai buna vizibilitate. Lungimea totala maxima a unui cablu este de
500 m. Standardul este gandit pentru cablare prin exteriorul cladirilor.

Denumirea sub-standardului vine de la viteza (10Mbit/s), codificarea
(in banda de baza — Base) si lungimea maximéa a cablului, in sute de metri.

Cu titlu informativ, dam cateva detalii, specificate prin standard, cu
privire la caracteristicile cablului:

e impedanta caracteristica: 50 2 £ 2 (;
e viteza de propagare a semnalului: minim 0,77 - ¢;

e atenuarea: maxim 17 dB/km (8,5 dB pe tot tronsonul de cablu) la 10 MHz
si maxim 12 dB/km (6 dB pe tot cablul) la 5 MHz;

e se accepta maxim 100 interfete de retea pe un tronson de cablu.

Cablul trebuie conectat la pamant (la instalatia de paméantare a
cladirii) intr-un singur punct. Se specifica explicit prin standard ca atat cablul
cat si elementele legate de el trebuie sa fie izolate fata de pamant sau fata de
alte conductoare (cu exceptia sus-mentionatei unice legaturi de pamantare).
De asemenea, interfetele de retea trebuie sa realizeze o izolare electrica intre ca-
blul de retea si circuitele calculatorului care sa reziste la o tensiune de 1500 V.
La efectuarea lucrarilor asupra retelei, persoanele care lucreaza trebuie sa aiba
grija sa nu atinga simultan cablul de retea si un conductor legat la pamant, iar
in cazul in care conecteaza sau deconecteaza doua tronsoane de retea sa aiba
grija sa nu inchida contactul electric intre cele doua tronsoane prin corpul lor.
Toate aceste masuri sunt luate deoarece este posibil sa apara tensiuni electrice
intre legaturile de pamantarea ale instalatiilor electrice in cladiri diferite. De
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asemenea, este posibil ca intr-un cablu, in special daca este dus prin exterior,
sa se induca, inductiv sau capacitiv, tensiuni parazite importante din cauza
retelelor de alimentare electrica din apropiere sau din cauza fulgerelor.

Circuitele electronice ale interfetelor de retea sunt impartite in doua
module: un modul, continand emitatorul si receptorul propriu-zise, se atageaza
direct pe cablu; al doilea modul cuprinde logica de comanda si este construit
sub forma unei placi ce se introduce in calculator.

Atasarea modulului de semnal la cablul de retea se poate realiza in
doua moduri:

e prin conectarea celor doua segmente de cablu de-o parte si de alta prin
conectoare standardizate (conectoare coaxiale, numite conectoare N, cu
prindere cu filet);

e prin realizara unei prize vampir: se di o gaura in cablu fara a-i intrerupe
conductoarele, prin gaura se introduce o clema ce va face contact cu firul
central, iar legatura cu tresa se face printr-o alta clema ce se strange pe
o zona de pe care s-a Indepartat mantaua exterioara a cablului.

Legatura dintre modulul emitator-receptor (engl. transceiver) si mod-
ulul de logica al placii de retea sau al repetorului este de asemenea standard-
izatd, sub numele de interfatd A UI. Cablul de legatura dintre cele doud module
consta din 5 perechi de conductoare torsadate si ecranate individual, utilizeaza
conectoare trapezoidale cu 15 pini gi poate avea lungime maxima de aproxi-
mativ 50m.

10 Base 2 se mai numeste cablu subtire, cablu negru sau cablu BNC (oarecum
incorect, BNC fiind numele conectoarelor prevazute a fi utilizate pentru acest
tip de legatura). Este foarte asemanator cu 10 Base 5, insa foloseste un cablu
mai potrivit pentru cablaje in interior. Lungimea maxima a unui tronson este
de 185 m.

Cablul este tot coaxial, dar este mai subtire (= 5 mm) pentru a putea
fi indoit mai ugor (standardul cere sd poata fi indoit la raza de 5 cm), in schimb
este admis sa aiba atenuare mai mare si, ca urmare, tronsoanele sunt limitate
la lungime mai mica.

Dam din nou cateva caracteristici ale cablului:

e viteza de propagare: 0,65 ¢;

e atenuarea, pentru 185 m: maxim 8,5 dB la 10 MHz si maxim 6 dB la
5 MHzgz;

e maxim 30 interfete atagate pe un tronson.
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Conectarea interfetelor de retea si a terminatoarelor se face prin
conectori standardizati sub numele BNC'(conectorii BNC sunt standardizati
pentru aparatura electronica in general, nu se folosesc doar la retele Ethernet),
astfel (fig. 9.5): Fiecare bucata de cablu trebuie sa aiba montate pe capete
conectoare BNC mama. Exista elemente numite jonctiuni T care contin o
ramificatie si sunt prevazute cu un conector BNC mama (pe mijlocul T-ului) si
doua conectoare BNC tata. La conectoarele tata se atageaza bucatile de cablu
de-o parte gi de alta, iar la conectorul mama al T-ului se atageaza conectorul
tata de pe placa de retea. Terminatoarele sunt prevazute cu conector BNC
mama si se atageaza pe T-urile de la placile de retea extreme.

%.'I conectori BNC
cels L
/

terminator

jonctiuni T cablu coaxial

Figura 9.5: Conectarea unei retele 10 Base 2

Pana cea mai frecventa ce apare la o retea, afectand conexiunile di-
recte, este Intreruperea unui fir (de obicei o pand de contact intre sarma si
conector sau intre contactele unui conector). O intrerupere a cablului magis-
trala duce de regula la oprirea functionarii intregii retele, nu doar ,ruperea“
in doud a retelei. Aceasta se intampla deoarece capatul de cablu unde s-a
produs intreruperea reflecta semnalul (este ca un cablu fara terminator) si, ca
urmare, orice pachet emis pe acel cablu se ciocneste cu reflexia lui. Solutia cea
mai eficienta de gasire a penei este o cautare binara prin izolarea — neaparat
cu terminatoare — a unor portiuni din ce in ce mai lungi din cablul retelei.

9.1.4. Repetoarele si comutatoarele

Ca functie in cadrul unei retele, atat repetorul cat si comutatorul
este un dispozitiv la care sunt conectate mai multe cabluri de retea si care,
la primirea unui pachet pe un cablu, retransmite pachetul pe toate celelalte
cabluri conectate. Interfata repetorului sau comutatorului catre fiecare dintre
cabluri se numeste port.

Exceptie facand cazul comutatoarelor mai evoluate (vezi § 9.1.6.4),
o retea construitd cu repetoare sau comutatoare trebuie sa aiba o topologie
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arborescentad, adica Intre orice doua interfete de retea trebuie si existe un
drum st numai unul format din cabluri directe si repetoare sau comutatoare.

Intr-o retea construita corect, arborescent, un pachet emis de o placa
de retea se propaga prin cabluri si repetoare sau comutatoare din ce in ce mai
departe de interfata de origine, sfarsind prin a ajunge la toate placile din retea.

In cazul in care reteaua, in loc sa fie arborescenta, contine circuite, se
va intampla ca doua copii ale aceluiasi pachet sa ajunga pe doua cai distincte
la un anumit repetor sau comutator. Daca este un repetor, cele doua copii,
ajungand aproximativ simultan, vor produce o coliziune. Cum acest lucru se
intdmpla cu orice pachet trimis in retea, fiecare pachet va suferi o coliziune cu
el Insusi si va fi repetat la infinit cu acelasi insucces, rezultand astfel trafic util
nul. In cazul comutatoarelor, daca doua copii ale unui pachet ajung pe doua
cai diferite la un comutator, acesta le va considera ca fiind pachete distincte.
In consecinta, le va memora gi retransmite, fiecare copie fiind retransmisa
inclusiv pe calea prin care a intrat cealalta copie. In acest fel, copiile cicleaza
la infinit prin retea, rezultand o ,furtuna de pachete”, adica o multiplicare
incontrolabila a pachetelor.

In cazul utilizdrii repetoarelor, pe langa topologia in arbore mai tre-
buie respectate nigte conditii, i anume:

e toate componentele legate la repetoare trebuie sa lucreze la aceeasi viteza
(fie 10 Mbit/s, fie 100 Mbit/s, fie 1 Gbit/s). Aceasta deoarece un repetor
nu memoreaza pachetul de retransmis gi, ca urmare, nu-1 poate retrans-
mite la alta cadenta a bitilor decat cea cu care il receptioneaza.

e sa nu existe mai mult de 4 repetoare de-a lungul nici unui drum intre doua
interfete de retea. Aceasta restrictie este impusa pentru ca diferentele
de viteza de transmisie a repetoarelor si variatia intarzierii introduse
de repetoare sa nu duca la micgorarea sub o anumita limita a timpului
dintre doua pachete consecutive.

e intarzierea cea mai mare a transmisiei intre doud interfete de retea (in-
tarzierea pe cablu plus intarzierea introdusa de repetoare) sa nu fie mai
mare decat jumatate din durata necesara emiterii unui pachet. Pentru
o retea de 10 Mbit/s, aceasta Inseamna o lungime maxima totala de
2500 m intre oricare doué interfete de retea.

In cazul switch-urilor, nu apare nici una din limitarile expuse mai sus,
cu exceptia faptului ca pe eventualele legaturi semi-duplex intarzierea trebuie
sa fie de cel mult juméatate din durata minima a pachatului.

La retele ce utilizeaza atat switch-uri cat si repetoare, restrictiile
de la repetoare se aplica, separat, pe fiecare subretea formata din repetoare
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interconectate si legaturile acestora spre interfetele de retea gi switch-uri.

9.1.5. Dirijarea efectuata de comutatoare (switch-uri)

Comutatoarele (switch-urile) sunt capabile sa realizeze o dirijare prim-
itiva a pachetelor primite. Anume, un comutator tine o tabeld cu asocierea
intre adresa fizica (adresa MAC) a unei interfete de retea si portul (conectorul)
la care este conectata, direct sau indirect, acea interfata.

Daca un comutator primeste un pachet cu o anumita adresa MAC
sursa, comutatorul va asocia acea adresa cu portul prin care a intrat pachetul.
Ulterior, daca comutatorul primegte un pachet avand ca destinatie acea adresa
MAC, il va trimite doar prin portul asociat acelei adrese.

Asocierea Intre adresa MAC gi port este mentinutd doar un timp
scurt (de ordinul secundei) pentru ca sa se asigure actualizarea asocierii in
cazul mutarii interfetei de retea de la un port la altul (prin mutarea fizica a
cablului).

Mai multe adrese MAC pot avea asociat acelagi port; aceasta situatie
apare daca la acel port este conectat un repetor sau un alt comutator. Unei
adrese 1i poate fi asociat cel mult un port.

La primirea unui pachet, comutatorul cauta portul asociat adresei.
Daca exista, va trimite pachetul doar prin acel port. Daca nu exista asociere,
pachetul este trimis prin toate porturile cu exceptia celui prin care a intrat.
Evident, pachetele de broadcast se incadreaza in aceasta din urma categorie.

9.1.6. Facilitati avansate ale switch-urilor

9.1.6.1. Switch-uri configurabile

In mod obignuit, switch-urile nu au parametri configurabili gi nu au
adresi; ele sunt transparente fata de traficul ce trece prin ele.

Switch-urile mai avansate au parametri configurabili. Pentru config-
urare, este necesar sa poata fi accesate de pe un calculator. Accesul se poate
realiza in urmatoarele moduri:

e Prin intermediul unui cablu serial: La switch se conecteaza, prin inter-
mediul unui cablu serial, un teleterminal (sau un calculator care exe-
cuta un simulator de terminal, de genul HyperTerm). Switch-ul ofera o
interfata text — ofera cateva comenzi de configurare. De cele mai multe
ori, exista o comanda help sau ? care listeaza comenzile disponibile.

e Prin telnet: Switch-ul se prezinta ca si cum ar mai avea intern o interfata
de retea conectata la el Insusi. Aceasta interfata de retea are o adresa
MAC (adesea scrisa pe eticheta aplicata pe carcasa) si o adresa IP
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configurabila (adresa IP initiala se configureaza prin intermediul cone-
xiunii seriale descrise mai sus). Conectarea prin telnet la adresa IP a
switch-ului (pe portul standard al protocolului telnet, anume 23) ofera
acces la interfata de configurare prezentatd mai sus. Evident, pen-
tru impiedicarea configurarii switch-ului de catre persoane neautorizate,
switch-ul permite configurarea unei parole, care este ceruta la conectare.

e Prin interfatd web: Ca gi la conectarea prin telnet, switch-ul prezinta o
adresa IP. Administratorul se poate conecta cu orice navigator web la
aceastad adresd si va primi pagini ce contin parametrii actuali gi formulare
pentru modificarea parametrilor. Ca si In cazul configurarii prin telnet,
accesul poate si este recomandabil sa fie restrictionat prin parola.

Pentru cazul uitarii parolei, exista o procedura de revenire la config-
urarea implicita. Aceasta constd de obicei In apasarea unui buton de reset
timp de 10-15 secunde sau punerea sub tensiune a switch-ului in timp ce se
tine apasat butonul de reset.

9.1.6.2. Filtrare pe baza de adrese MAC
Unele switch-uri pot fi configurate sa nu accepte, pe un anumit port,
decat pachete ce provin de la o anumita adresa MAC sau de la o adresa dintr-
o anumita listd. De asemenea, un pachet destinat unei adrese MAC dintr-o
astfel de lista nu va fi trimis decat prin portul pe a carui lista se gasegte adresa.
Aceasta facilitate este introdusd pentru a impiedica eventuali intrusi
sa intre in retea racordandu-se pur si simplu la prizele de retea accesibile.
Desi imbunatateste securitatea unei retele, solutia are cateva limitari:

e lista adreselor asociabile unui port este limitata (de multe ori la 8 sau 16
adrese);

e multe placi de retea permit schimbarea (prin soft) a adresei MAC.

9.1.6.3. Trunking

Prin trunking se intelege utilizarea mai multor cabluri in paralel ca
legatura intre doua switch-uri. In acest fel, traficul ce se poate stabili intre
acele doud switch-uri este suma capacitatilor legaturilor configurate in trunk-
ing.

Porturile utilizate in regim trunking trebuie configurate pe ambele
switch-uri. Este de asemenea posibil ca legarea in trunking sa utilizeze o
extensie a protocolului IEEE 802.3 care este proprietatea firmei producatoare
a switch-ului; in acest caz este posibil ca doua swithc-uri realizate de firme
diferite sa nu se poata lega in trunking.
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9.1.6.4. Legaturi redundante

IEEE 802.1D [IEEE 802.1D, 2004] prevede un protocol pentru de-
scoperirea si dezactivarea ciclurilor (in sensul teoriei grafelor) formate de legaturile
dintre switch-uri.

Majoritatea switch-urilor nu implementeaza insa acest algoritm si,
ca urmare, In majoritatea cazurilor existenta ciclurilor duce la ,furtuni de
pachete® (multiplicarea incontrolabild a pachetelor in retea).

Daca toate swicth-urile de pe traseul unui ciclu implementeaza proto-
colul de descoperire a ciclurilor, ele colaboreaza automat pentru dezactivarea
uneia dintre legaturi si utilizarea doar a unui arbore partial al grafului initial
al legaturilor. La caderea unei legaturi, switch-urile vor colabora pentru reac-
tivarea unei legaturi dezactivate, in vederea pastrarii conexitatii retelei.

Mentionam ca, in cazul existentei unui ciclu, nu este posibila impar-
tirea traficului intre drumurile alternative. Unul din drumuri va fi obligatoriu
dezactivat complet, cat timp celalalt este functional.

9.1.6.5. Retele virtuale (VLAN)

Mecanismul de retele virtuale (Virtual Local Area Network) consta
in Impartirea unei retele fizice In mai multe retele virtuale disjuncte. Fiecare
retea virtuald se comporta exact ca o retea IEEE 802.3 independenta. Con-
structiv, retelele virtuale partajeaza aceleasi echipamente (comutatoare, ca-
bluri sau chiar placi de retea).

A nu se confunda VLAN cu VPN (Virtual Private Network — retea
privatd virtuald — descrisa in § 10.7.4).

Partitionarea in VLAN-uri poate fi dezirabild din mai multe motive,
cum ar fi: limitarea traficului de broadcast sau separarea traficului din motive
de securitate.

Exista doua posibilitati de constructie a VLAN-urilor.

O prima posibilitate consta in partitionarea porturilor unui switch.
In acest fel, un switch se comportd ca mai multe switch-uri (virtuale) inde-
pendente, fiecare avand doar o parte a porturilor switch-ului fizic. Un port al
unui switch poate sa apartina doar unui singur VLAN.

O a doua posibilitate este cea definita in [IEEE 802.1Q, 2003]. Fiecare
VLAN consta dintr-o parte din echipamentele (interfete de retea, cabluri si
switch-uri) retelei fizice; VLAN-uri distincte pot partaja in voie echipamente
fizice. Astfel, fiecare interfata de retea apartine unuia sau mai multor VLAN-
uri, fiecare cablu apartine unuia sau mai multor VLAN-uri si fiecare port al
fiecarui switch apartine unuia sau mai multor VLAN-uri. Fiecare switch, la
primirea unui pachet de broadcast sau pentru a carui destinatie nu are asociere,
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va trimite pachetul prin toate porturile apartinind VLAN-ului pachetului, cu
exceptia portului prin care a intrat pachetul.

Pentru ca mecanismul descris mai sus sa poata functiona, este necesar
ca, pe cablurile ce apartin mai multor VLAN-uri, pentru fiecare pachet sa
se poata deduce carui VLAN apartine. Pentru aceasta, fiecare pachet este
etichetat cu un identificator de VLAN (VLAN-ID); acest VLAN-ID este un
numar reprezentabil pe 12 biti.

Pentru pastrarea compatibilitatii cu echipamentele ce nu suporta
VLAN-uri 802.1Q, un segment de retea care apartine doar unui singur VLAN
poate fi configurat sa utilizeze pachete neetichetate; switch-ul ce realizeaza
legatura dintre un astfel de segment si restul retelei fizice realizeaza adaugarea
si eliminarea etichetei de VLAN pe pachetele ce tranziteaza spre, respectiv din-
spre, restul retelei. Echipamentele incompatibile 802.1Q pot fi montate doar
pe cabluri prin care trac pachete neetichetate.

O placa de retea compatibila 802.1Q poate fi configurata sa faca parte
din mai multe VLAN-uri. Pentru aceasta, ea se monteaza pe un cablu prin
care trec pachete etichetate. Placa de retea se comporta ca si cand ar fi de
fapt mai multe placi de retea, virtuale, cate una in fiecare VLAN. Fiecare
placa virtuala are asociat un VLAN-ID, primeste doar pachetele ce poarta
acel VLAN-ID si marcheaza cu VLAN-ID-ul sau toate pachetele emise.

Pe fiecare switch trebuie configurate porturile care apartin fiecarui
VLAN. De asemenea, pentru fiecare port trebuie stabilit daca utilizeaza pa-
chete etichetate (cu VLAN ID-ul) sau pachete neetichetate. Un port ce uti-
lizeaza pachete neetichetate poate apartine unui singur VLAN.

9.1.7. Considerente privind proiectarea unei retele

Proiectarea si constructia unei retele Ethernet este in general extrem
de usoara; acesta este si unul din motivele popularitatii Ethernet-ului.

De obicei este necesar sa se construiasca o retea in care toate calcu-
latoarele sa se ,vada“ intre ele (la nivel de retea Ethernet; controlul accesului
la diversele resurse oferite de sisteme se face prin soft, la nivel superior). Tot
ce este necesar in acest caz este sa se amplaseze un numar de switch-uri si
cabluri astfel Incat fiecare calculator sa fie legat la un switch si switch-urile sa
fie legate intre ele intr-o reta conexa si fara ,,bucle®.

Se utilizeaza de obicei o structurare ierarhica a legaturilor (aga-numita
cablare structurata): de la calculatoarele dintr-o incépere sau eventual 2-3
incaperi vecine se aduna cablurile Intr-un switch, iar de la aceste switch-uri se
aduna cabluri catre un switch central. Pentru retelele mai mari, intre switch-ul
central gi switch-urile asociate incaperilor se mai adauga un nivel.
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In instalatiile mici gi fara pretentii, cablurile se duc aparent si se fix-
eaza de pereti sau pe mobild numai acolo unde este strict necesar. Usurinta re-
alizarii si reconfigurarii este platita prin faptul ca apar dificultati la curatenie,
cablurile se degradeaza ugor daca se calca pe ele gi, in sfarsit, se mai iIntampla
ca cineva sa se Impiedice de un cablu, rezultand echipamente trase pe jos sau
cabluri smulse din conectoare.

Pentru evitatarea neajunsurilor expuse mai sus, se prefera sa se traga
cablurile prin paturi de cablu, tuburi ingropate (ca la instalatiile electrice) sau
prin tavane false. Deoarece astfel de cablaje se modifica mai dificil, este bine
s& se aiba in vedere posibilele modificari ce ar putea fi de dorit in viitor. Asta
inseamna:

e Si se prevadd mai multe cabluri de la posibile amplasamente de calcu-
latoare la amplasamentul switch-ului asociat incaperii. Cablurile neu-
tilizate nu e necesar sa aiba toate loc in switch; se vor conecta sau
deconecta dupa necesitati.

e Sa se prevada 2—3 cabluri de la switch-urile corespunzatoare unei incaperi
la switch-ul central. Astfel, dacd va fi nevoie si se construiasca doua
retele distincte, o parte din calculatoarele din incapere conectandu-se la
o retea gi altele la alta retea, se vor pune doua switch-uri in incapere,
fiecare conectat prin cate un cablu la switch-ul central.

9.2. Retele IEEE 802.11 (Wireless)

9.2.1. Arhitectura retelei

Elementul de baza intr-o retea wireless [[EEE 802.11, 1999] este celula
wireless (termenul original conform standardului este Basic Service Set —
BSS). O celula wireless este formata din mai multe statii (STA) situate intr-o
zona geografica destul de restransa (de ordinul catorva zeci de metri) pentru
ca semnalul emis de fiecare statie sa fie receptionat de toate statiile din celula.

Fiecare celula are asociat un identificator de 48 de biti, unic, numit
Basic Service Set ID — BSSID. Acest identificator este inscris in fiecare pachet
de date vehiculat in retea, astfel incat pentru orice pachet de date receptionat
prin antena se poate determina celula wireless careia 1i apartine. Mai multe
celule wireless pot coexista In aceeasi zona, traficul din cadrul fiecarei celule
putand fi distins pe baza BSSID-ului de traficul celorlalte celule.

Fiecare statie apartine (este asociatd) la un anumit moment cel mult
unei celule. Asocierile sunt dinamice — o statie poate sa intre sau sa iasa
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oricand dintr-o celula. Fiecare statie se identifica printr-o adresd unica de 48
de biti, numita in mod curent adresa MAC a statiei.

Accesul la mediu este controlat in principal prin metode bazate pe
urmarirea traficului pe mediu, detectarea coliziunilor si, intr-o anumita ma-
sura, metode de rezervare in prealabil a accesului la mediu. Acestea vor fi
descrise in detaliu in § 9.2.2.

Prezenta unei celule wireless organizate intr-o anumita zona este man-
ifestata prin emiterea periodica de catre una dintre statii a unui pachet special,
numit beacon. Pe langa BSSID-ul celulei, pachetele beacon mai contin un gir de
caractere numit SSID sau uneori numele retelei (engl. network name). Acest
sir este fixat de administratorul retelei gi servesgte la identificarea retelei pentru
utilizatorii umani.

O statie poate obtine lista celulelor active in zona sa ascultand pa-
chetele beacon. Lista afisata utilizatorului va contine SSID-urile retelelor.

Exista doua moduri de lucru in care poate functiona o retea 802.11:

e Retea formata dintr-o singura celuld independenta, neconectata prin mi-
jloace IEEE 802 de alte echipamente. In terminologia standardului, o
astfel de celula se numegte Independent BSS — IBSS; in mod curent
reteaua astfel formata se numeste ad-hoc.

e Retea formata din una sau mai multe celule, operdnd impreuna si posibil
conectate la o infrastructurd IEEE 802 (de exemplu la o retea Ethernet
— 802.3). Un astfel de mod de lucru se numeste mod infrastructurda sau
managed.

In mod infrastructura, in cadrul fiecarei celule exista o statie care
are rolul legarii celulei la infrastructura (altfel spus, la restul retelei IEEE
802.11). O astfel de statie poartd denumirea de Access Point — AP. Un AP
este o statie, si ca atare are o adresa MAC. Intr-o celuld a unei retele de tip
infrastructura, o statie ce intra sau iese dintr-o celula trebuie sa anunte AP-ul
responsabil de celula respectiva.

AP-ul este responsabil de generarea pachetelor beacon gi BSSID-ul
celulei este adresa MAC a AP-ului.

AP-urile unei aceleiagi retele 802.11 trebuie sa fie interconectate,
formand asa-numitul Distribution System (DS). DS-ul poate fi conectat la
alte retele din familia IEEE 802 prin intermediul unor dispozitive numite por-
tal-uri. Celulele din aceeasi retea vor avea acelagi SSID.

Standardul original nu prevede nimic in legatura cu modul de conectare
a AP-urilor si deci de realizare a DS-ului. Ca urmare, fiecare fabricant de AP-
uri gi-a construit propriul protocol de comunicare inter-AP. Ulterior IEEE a
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emis un standard, [IEEE 802.11F, 2003], care fixeaza un protocol de comuni-
care intre AP-uri.

De obicei un dispozitiv vandut sub numele de access point contine
un AP si un portal catre retele Ethernet. Un astfel de dispozitiv prezinta un
modul radio prin intermediul caruia se comporta ca o statie cu rol de AP si
un conector Ethernet. Intr-o prima aproximatie, un astfel de dispozitiv poate
fi privit ca un switch conectat pe de o parte la fiecare dintre statiile membre
ale celulei gi pe de alta parte la un dispozitiv Ethernet.

Unele access point-uri ce se gasesc in comert, ofera functionalitati
suplimentare fatd de un AP combinat cu un portal. Aceste functii sunt
oferite prin extensii ale protocolului gi ca urmare pot fi utilizate de regula
doar impreuna cu echipamente produse de aceeasi firma. Functionalitatile
sunt:

e functie de switch (punte) intre o retea Ethernet (fixa) si o celula wireless,
actionand insa ca gi statie oarecare (nu AP). Aceasta functie se numeste
wireless bridge sau AP client (uneori exista functii cu ambele nume, cu
diferente minore intre ele);

e functie de AP, dar utilizdnd tot reteaua wireless pentru partea de infra-
structurd. In acest mod, dispozitivul este in acelasi timp AP pentru o
celula si statie oarecare in alta celula, iar a doua legatura este utilizata
pentru dirijarea spre reteaua fixa a datelor din celula in care dispozitivul
este AP.

9.2.2. Accesul la mediu

Deoarece intr-o retea 802.11 avem un mediu partajat intre mai multi
emitatori, este necesar sa avem un mecanism de control al accesului la mediu.
Metoda de control al accesului la mediu in IEEE 802.11 se numeste Carrier-
Sense Multiple Access with Collision Avoidance (CSMA/CA; rom: acces mul-
tiplu cu detectarea semnalului purtator gi evitarea coliziunilor).

In principal, strategia de control al accesului la mediu se bazeaza
pe detectarea coliziunilor si repetarea pachetelor ce au suferit coliziuni, adica
aceeasi strategie ca si pentru Ethernet-ul pe cablu coaxial.

Datorita conditiilor specifice retelelor fara fir, sunt aduse cateva modificari.
In principal, la transmisia radio nu exista o delimitare comuna intre zonele de
actiune pentru diverse statii din aceeasi celula: este posibil ca o statie B sa
receptioneze bine transmisia statiei A, statia C sa receptioneze transmisia lui
B, dar statia C sa nu receptioneze transmisia lui A. Intr-un astfel de caz, daci
A gi C transmit simultan, pachetele emise se ciocnesc la B, dar deoarece nici
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una din statiile A gi C nu receptioneaza transmisia celeilalte ele nu au cum sa
detecteze coliziunea.

In retelele IEEE 802.11, o statie care doreste sa trimita un pachet
va trimite intai un pachet de control, numit Request To Send (RTS; rom:
cerere de transmisie), in care specifica destinatarul si durata de timp necesara
transmiterii pachetului. Daca destinatarul a primit pachetul RTS si este liber,
va trimite inapoi un pachet de control Clear To Send (CTS; rom: accept
transmisia). La primirea pachetului CTS, emitatorul trimite pachetul de date.

O statie care receptioneaza un pachet CTS destinat altei statii nu
are voie sa trimita nimic pe durata rezervata de pachetul CTS, pentru a nu
interfera cu transmisia acceptatd prin acel CTS. Aceastd restrictie trebuie
respectata gi in cazul receptiei unui pachet CTS destinat altei retele din aceeasi
zona (adica purtand un BSS-ID diferit).

Utilizarea pachetelor RTS si CTS nu este obligatorie. Pentru pa-
chetele mici este preferabila trimiterea direct a pachetului de date si repetarea
acestuia In cazul unei coliziuni. Pentru pachetele de broadcast, utilizarea RTS
si CTS este imposibila; ca urmare un pachet de broadcast este trimis direct.

9.2.3. Generarea pachetelor beacon

In modul infrastructurs, pachetele beacon ale unei celule sunt gener-
ate exclusiv de catre AP-ul celulei.

In modul ad-hoc, generarea pachetelor beacon este facuta distribuit,
de catre toate statiile membre ale celulei IBSS. Simplificat, o statie care nu
receptioneaza un beacon intr-un anumit interval de timp predefinit genereaza
ea Insasi pachetul beacon.

9.2.4. Securitatea retelelor 802.11
Deoarece la retelele 802.11 comunicatia este prin unde radio, a caror
domeniu de actiune nu poate fi net limitat, utilizarea unor metode care sa
asigure confidentialitatea si integritatea datelor transportate este esentiala.
Exista mai multe mecanisme de securitate ce pot fi utilizate. In cadrul
unei celule se poate utiliza, la alegere, unul singur dintre acestea:

e Open system: inseamna, de fapt, lipsa oricarui mecanism de securitate.
Se utilizeaza acolo unde se doregte sa se ofere acces public la Internet. De
remarcat Insa ca, datorita lipsei oricarui mecanism de confidentialitate
sau asigurarea integritatii mesajelor, oricine poate asculta sau modifica
comunicatia oricui in cadrul celulei.

e Wired Equivalent Privacy — WEP (rom. securitate echivalentd cu reteaua
cablata): ofera confidentialitate gi autentificarea si verificarea integritatii
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mesajelor. In acest scop, toti membrii celulei trebuie sa cunoasca o an-
umitd cheie de lungad durata, numita pre-shared key (rom. cheie par-
tajata in prealabil); aceasta cheie trebuie data de utilizator la initierea
celulei sau, dupa caz, la introducerea statiei in celula. Criptarea se
face utilizand cifrul RC4, cu o cheie construita din secretul partajat
si dintr-un vector de initializare ales aleator, pentru fiecare pachet, de
catre emitator si transmis in antetul pachetului. Controlul integritatii
pachetului este facut tot pe baza secretului partajat. WEP are doua
slabiciuni: pe de o parte, datorita existentei unei slabiciuni a cifrului
RC4 (exista cateva chei slabe, foarte usor de spart), WEP poate fi spart
destul de usor; pe de alta parte, modelul de securitate oferit este destul
de neflexibil.

o WiFi Protected Access — WPA: corecteaza problemele WEP, pastrand
compatibilitatea cu placile de retea existente. In privinta criptarii, WPA
pastreaza cifrul RC4 din motive de compatibilitate, dar vine cu o schema,
diferita de gestiune a cheilor de criptare, capabila sa evite cheile slabe.

In privinta obtinerii unui model de securitate mai flexibil, WPA
are doua moduri de lucru:

- WPA-Personal, numit si WPA-PSK (de la Pre-Shared Key), in
care se utilizeaza un secret partajat intre toti membrii celulei,
fiind similar cu WEP (dar mult mai sigur).

- WPA-Entreprise, in care cheile se obtin pe baza unor chei individ-
uale ale utilizatorilor. Controlul accesului si obtinerea cheilor se
face printr-un mecanism numit Extensible Authentication Protocol
(EAP), descris mai jos.

e /EEE 802.117 [IEEE 802.11i, 2004], numit si WPA2, extinde WPA a-
daugand, intre altele, posibilitatea utilizarii cifrului AES. Ca si in cazul
WPA, exista doua moduri de lucru, cu cheie partajata in prealabil sau
utilizand EAP.

Protocolul de autentificare extensibil, EAP [RFC 3748, 2004], este
un protocol generic, ce permite utilizarea mai multor scheme de autentifi-
care. FAP este utilizat gi de alte protocoale in afard de WPA i WPAZ2, si
anume poate fi utilizat in cadrul legaturilor PPP [RFC 1661, 1994], precum
si pentru autentificarea conectarilor la o retea cablatd IEEE 802.3, conform
[IEEE 802.1X, 2001].

Arhitectura FAP contine urmatoarele componente:

e clientul ce trebuie sa-si dovedeasca identitatea in scopul obtinerii accesului
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la retea. Rolul clientului il are placa de retea 802.11 (sau placa de
retea 802.3 sau clientul PPP). In terminologia FAP, acesta este numit
supplicant.

e punctul de acces este entitatea care trebuie sa autentifice clientul pentru
a-i oferi acces la serviciile retelei. Rolul de punct de acces il are AP-ul
802.11 (sau switch-ul 802.3 sau serverul PPP). In terminologia EAP,
acesta se numeste authenticator.

e serverul de autentificare este entitatea care detine baza de date cu cheile
clientilor si realizeaza efectiv autentificarea.

Protocolul EAP prevede un schimb de mesaje intre client si serverul de auten-
tificare. Daca serverul de autentificare este distinct fata de punctul de acces,
comunicatia dintre client si serverul de autentificare trece prin punctul de ac-
ces, iar portiunea din calea de comunicatie dintre punctul de acces si serverul
de autentificare este protejata criptografic pe baza unui secret partajat intre
punctul de acces si serverul de autentificare. Serverul de autentificare este de
obicei un server RADIUS.

Unele dintre mecanismele efective de autentificare utilizabile in cadrul
EAP sunt:

e LAP-MD$ prevede ca serverul de autentificare trimite clientului un numéar
aleator, iar clientul raspunde cu dispersia MD5 a concatenarii numarului
aleator cu parola clientului. Functionarea mecanismului necesita ca
serverul s aiba in baza de date, in clar, parola clientului. FAP-MD5
permite doar autentificarea clientului, nu si stabilirea unor chei pentru
criptarea sau autentificarea mesajelor.

e FAP-TLS necesita ca atat clientul cat si serverul de autentificare sa aiba
prestabilite chei secrete SSL/TLS, iar fiecare dintre ei sa aiba certificatul
TLS al celuilalt (vezi si § 11.3.2.5). Se stabileste o conexiune TLS intre
client gi serverul de autentificare, utilizand certificatele acestora, iar in
cadrul acestei conexiuni stabilesc cheile pentru comunicatia ulterioara
intre client si punctul de acces.

o PEAP (de la Protected EAP) prevede utilizarea TLS pentru deschiderea
unei conexiuni securizate intre client gi serverul de autentificare, insa
doar serverul are o cheie TLS, clientul autentificind serverul pe baza
certificatului corespunzéator. Dupa deschiderea conexiunii TLS, urmeaza
autentificarea clientului de catre server, iar in caz de succes are loc ne-
gocierea cheilor pentru securizarea comunicatiei intre client gi punctul
de acces. In terminologia PEAP, conexiunea TLS se numeste mecanis-
mul exterior de autentificare, iar mecanismul de autentificare a clientului
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se numegte mecanismul interior. Mecanismul interior cel mai raspandit
este MSCHAP, care este un mecanism similar cu FAP-MDSJ.
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Capitolul 10

Internetul

Denumirea Internet desemneaza doua lucruri: pe de o parte un pro-
tocol de nivel retea (Internet Protocol, IP, protocolul Internet), iar pe de alta
parte reteaua Internet, care este o retea la scara mondiala bazata pe protocolul
Internet.

Capitolul de fata prezinta:

e protocolul Internet (IP), impreuna cu celelalte protocoale de baza ale
retelelor de tip Internet (TCP, DNS, ARP, etc.);

e cateva aspecte administrative legate de reteaua mondiala Internet.

10.1. Arhitectura retelei

Facem in continuare o scurta trecere in revista a conceptelor de baza
ale unei retele bazate pe protocolul Internet. Aceste concepte vor fi detaliate
in paragrafele care urmeaza.

Serviciul de comunicatie oferit de o retea Internet este de tip data-
grame; 1n terminologia Internet acestea se numesc pachete.

Ca orice retea (vezi capitolul 5), o retea Internet este alcatuita din
noduri, interconectate intre ele. Intr-o retea Internet, toate nodurile pot
actiona ca noduri finale (adica sa fie sursa sau destinatie pentru comunicatie).
Sunt numite statii (engl. hosts) nodurile ce nu pot actiona ca noduri interme-
diare si rutere nodurile ce pot actiona ca noduri intermediare.

Statiile sunt in mod uzual calculatoare (PC-uri, mainframe-uri), dis-
pozitive mobile (PDA-uri), imprimantele de retea sau alte dispozitive. Re-
marcam ca switch-urile Ethernet sunt noduri IP numai daca sunt configura-
bile. In acest caz, ele au doar rol de statie si doar in scopul de-a putea fi
contactate in vederea configurarii.
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Nodurile intermediare sunt fie PC-uri, fie dispozitive dedicate (rutere
dedicate).

Legaturile directe pot fi realizate prin linii seriale, linii telefonice cu
modemuri, retele locale IEEE 802, cablu TV, etc. Modul de utilizare a fiecarui
tip de legatura directa de catre o retea Internet este standardizat prin stan-
darde auxiliare (§ 10.5). Exista chiar un standard [RFC 1149, 1990] de uti-
lizare ca legaturi directe a porumbeilor calatori; desi standardul a fost publicat
ca o gluma de 1 aprilie, el ilustreaza foarte bine independenta intre nivele intr-o
retea.

Din punctul de vedere al unei retele Internet, o legatura directa este
orice fel de canal de comunicatie pe care reteaua de tip Internet o poate folosi.

Fiecare nod este identificat prin una sau mai multe adrese IP. Cu
exceptia unor adrese cu rol special, o adresa IP identifica unic un nod. Unele
noduri, in special cele intermediare, au mai multe adrese IP asociate.

Adresele IP sunt arareori folosite direct de utilizatorii umani. In locul
lor se utilizeaza numele de domeniu. Corespondenta Intre un nume de domeniu
si adresa IP se realizeaza cu ajutorul sistemulul DNS (Domain Name Service),
descris in § 10.4.

Protocolul Internet a fost proiectat pentru a asigura o toleranta de-
osebit de mare la pene. Dupa caderea unor noduri sau a unor legaturi, daca
mai exista totusi un drum Intre douad noduri el va fi gasit si utilizat In cele
din urméa. Aceasta tolerantd la pene vine cu un pret: nu exista garantii cu
privire la intarzierea maxima in livrarea unui pachet sau debit minim garan-
tat; ba chiar este posibil ca un pachet sa fie pierdut complet (acest lucru se
poate intampla cu pachetele surprinse pe drum de o pana, precum si in caz
de Incarcare mare a retelei), sa ajunga in dublu exemplar sau doua pachete sa
ajunga la destinatie in ordine inversa a trimiterii.

Este sarcina nivelelor superioare sa se descurce in aceste conditii. In
acest scop, intre aplicatie si nivelul retea este plasat un nivel intermediar,
nivelul transport, cu rolul de-a furniza aplicatiei un serviciu mai potrivit.

10.2. Protocolul IP

Protocolul Internet (engl. Internet Protocol — IP) descrie formatul
pachetelor si cateva aspecte privind activitatea nodurilor retelei.

Protocolul IP are doua versiuni aflate curent in uz: versiunea 4
(cea mai utilizatd In prezent, numita prescurtat IPvj) standardizatd prin
[RFC 791, 1981] si versiunea 6 (care se raspandeste relativ incet, numita pres-
curtat [Pv6) standardizata prin [RFC 2460, 1998].
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10.2.1. Structura pachetului IP

Un pachet IP este alcatuit dintr-un antet fix, un numar variabil de
optiuni gi, in final, datele utile.

Antetul fix contine datele necesare pentru dirijarea pachetului. Con-
tinutul antetului fix este dat in tabelele 10.1 (pentru versiunea 4) si 10.2 (pen-
tru versiunea 6). Semnificatia diferitelor campuri va fi descrisa in paragrafele
care urmeaza.

Nume Lungime | Rol

camp (biti)

Versiune 4 | Versiunea protocolului; valoarea este fixa:
4.

ITHL 4 | Lungimea antetului, inclusiv optiunile, in
grupuri de 32 biti (valoarea minima este
5, adica 160 biti).

TOS 8 | Tip serviciu (vezi § 10.2.6.2).

Lungime totala 16 | Lungimea totala, antet plus date utile, in
octeti.

Identificare 16 | Identificator pentru reasamblarea frag-
mentelor (vezi § 10.2.6.1).

Rezervat 1 | Rezervat pentru extinderi ulterioare; are
valoarea 0.

Nu fragmenta 1| vezi § 10.2.6.1.

Ultimul fragment 1 | Marcheaza ultimul fragment sau un pa-
chet nefragmentat (vezi § 10.2.6.1).

Deplasament 13 | Deplasament pentru reasamblarea frag-
mentelor.

Timp de viata 8 | Timpul ramas pana la distrugerea pa-
chetului (vezi § 10.2.5.3).

Protocol 8 | Identificarea protocolului de nivel superior
caruia 1i apartin datele utile.

Suma de control 16 | Suma de control a antetului.

Adresd sursa 32 | Adresa nodului ce a creat pachetul.

Adresa destinatie 32 | Adresa destinatarului final al pachetului.

Tabelul 10.1: Antetul IP versiunea 4

Optiunile sunt informatii pentru dirijarea pachetului pentru cazuri
mai speciale; deoarece aceste informatii nu sunt necesare decat pentru anumite
tipuri de pachete, ele sunt prezente doar in pachetele in care este nevoie de
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Nume Lungime | Rol

camp (biti)

Versiune 4 | Versiunea protocolului IP. Valoarea este
fixa: 6.

Clasa trafic 8 | tip serviciu (vezi § 10.2.6.2).

Eticheta flux 20 | vezi § 10.3.1.8.

Lungime rest 16 | Lungimea pachetului minus antetul fix, in
octeti.

Tip antet urmator 8 | Daca exista optiuni, tipul primului an-

tet optional; altfel, protocolul caruia 1i
apartin datele utile.

Limita salturi 8 | Numarul maxim de salturi pana la dis-
trugerea pachetului (vezi § 10.2.5.3).

Adresa sursa 128 | Adresa nodului ce a emis pachetul.

Adresa destinatie 128 | Adresa destinatarului final al pachetului.

Tabelul 10.2: Antetul IP versiunea 6

ele.

Datele utile sunt un sir de octeti asupra caruia protocolul IP nu
impune nici o restrictie, cu exceptia lungimii. Lungimea maxima admisa de
protocol este de 65515 octeti (65535 octeti pachetul intreg) pentru IPv4 si
65535 octeti, inclusiv antetele optionale, pentru IPv6. Este permis ca unele
noduri sa nu poata procesa pachete in care datele utile sunt mai lungi de 556
octeti (576 octeti tot pachetul) pentru IPv4 si 1240 octeti (1280 octeti tot
pachetul) pentru IPv6 (a se vedea si § 10.2.6.1).

10.2.2. Bazele dirijarii pachetelor IP

10.2.2.1. Subretele si interfete

O subretea este o multime de noduri legate direct fiecare cu fiecare.
De exemplu, o retea Ethernet construita cu cabluri magistrala este o subretea
IP. O retea Ethernet cu hub-uri sau switch-uri este de asemenea o subretea IP
intrucat, din punctul de vedere al calculatorului la care este atagata o placa
de retea, o retea Ethernet construita cu cablu magistrala se comporta identic
cu o retea construita cu hub-uri sau switch-uri. Ca alt exemplu, o linie seriala
construieste o subretea cu doua calculatoare.

Interfata de refea este un concept abstract care desemneaza legdtura
dintre un nod si o subretea. In cazul in care legatura directa este realizata de
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o retea IEEE 802, interfata de retea este placa de retea impreuna cu driver-ul
ei.

Fiecare interfata de retea are propria adresa IP. Ca urmare, un nod
ce are n placi de retea va avea n adrese IP distincte.

Are sens sa vorbim despre interfetele membre ale unei subretele, ca
fiind interfetele prin care nodurile din subretea sunt conectate la acea subretea.
Adpresele TP dintr-o subretea sunt adresele IP ale interfetelor din acea subretea.

10.2.2.2. Prefixul de retea

Fiecare subretea are asociat un prefix de retea, adicd un anumit sir
de biti de lungime mai mica decat lungimea unei adrese IP. Toate adresele TP
ale interfetelor din acea subretea trebuie sa inceapa cu acel prefix de retea.
Prefixul unei subretele nu este permis sa fie prefix al unei adrese IP din afara
acelei subretele. Ca urmare, un prefix identifica unic o subretea.

Sufixul unei adrese, adica sirul de biti din adresa care nu fac parte
din prefixul subretelei, 1l vom numi adresa in cadrul subretelei. Numarul de
biti ai sufixului determina numarul de noduri ce pot fi membre ale subretelei.

Adresele in care sufixul este format numai din biti 0 sau numai din
biti 1 (asadar doua adrese pentru fiecare subretea) sunt rezervate si nu pot fi
asignate nodurilor retelei (a se vedea si [RFC 1700, 1994]).

EXEMPLUL 10.1: Pentru simplificarea exemplului vom presupune ca adresele
IP sunt doar de 8 biti. Presupunem ca o subretea ar avea prefixul de retea
10110. Adresa 10110010, daca exista, trebuie sa desemneze o interfata din
acea retea.

Adresa 10111010 nu poate face parte din acea subretea, deoarece
nu incepe cu prefixul subretelei. Notam cd un nod care are o interfatd in
subreteaua 10110 si o interfata in alta retea ar putea avea adresa 10111010 pe
cea de-a doua interfata.

Din subreteaua considerata, cu prefixul 10110, pot face parte adresele,
in numar de 2% = 8, din intervalul 10110000-10110111. Adresele 10110000 si
10110111 sunt rezervate; raman deci 6 adrese ce pot fi asignate nodurilor
subretelei.

Un exemplu de asignare a adreselor este prezentat In figura 10.1.
Patratelele numerotate reprezinta calculatoarele, iar liniile reprezinta legaturile
directe, figurate aici ca i cand ar fi realizate prin cabluri magistrala. De re-
marcat ca nodul cu numarul 3 are doua adrese, 10110001 si 10111010, cate
una pentru fiecare interfata.
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Subretea cu prefixul 10110
0110010 10110100

10110001

10111010

10111001 10111011

Alta subretea, cu prefixul 10111

Figura 10.1: O retea formata din doua subretele. Vezi exemplul 10.1

10.2.2.3. Tabela de dirijare
La primirea unui pachet IP, un nod executa urmatorul algoritm:

1. daca adresa destinatie este una din adresele nodului curent, pachetul
este livrat local (nivelului superior);

2. altfel, daca adresa destinatie este adresa unui vecin direct, pachetul este
livrat direct acelui vecin;

3. altfel, se determina vecinul direct cel mai apropiat de destinatarul pa-
chetului si i se da pachetul, urmand ca acesta sa-1 trimita mai departe.

Pentru pasul 2, este necesar ca nodul sa determine daca adresa desti-
natie corespunde unui vecin direct si care este interfata prin care se realizeaza
legatura. Livrarea efectiva este realizata de interfata de retea; acesteia i se da
pachetul si adresa IP a vecinului.

Pentru pasul 3, trebuie determinat in primul rand vecinul direct
caruia i se va trimite pachetul. Daca acesta are mai multe interfete, trebuie
utilizata interfata prin intermediul caruia el este vecin nodului curent. O data
determinata adresa interfetei, trimiterea pachetului se face ca la pasul 2.

Deciziile de la pasii 2 si 3 se iau pe baza tabelei de dirijare a nodu-
lui curent. O tabela de dirijare consta dintr-o multime de reguli de dirijare.
Fiecare regula asociaza o {inta unui grup de adrese destinatie.

Grupul de adrese este specificat printr-un prefix de retea. Pentru un
pachet dat se aplica acea regula de dirijare in care prefixul ce specifica grupul
este prefix al adresei destinatie a pachetului. Daca exista mai multe astfel de
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reguli de dirijare, se aplica regula cu prefixul cel mai lung — adica cea mai
specifica dintre regulile de dirijare aplicabile.

Tinta poate fi fie o interfata, fie o adresa IP.

Daca tinta este o interfata, destinatia trebuie sa fie un vecin direct,
accesibil prin acea interfata; in acest caz pachetul de dirijat este livrat direct
destinatarului prin interfata data in regula, conform pasului 2.

Daca tinta este o adresa, aceasta trebuie sa fie adresa unei interfete
vecine. In acest caz pachetul de dirijat este trimis nodului vecin a carui adresa
este specificata in tabela de dirijare. Nodul vecin respectiv poarta denumirea
de gateway si trebuie sa fie configurat sa actioneze ca nod intermediar.

De notat ca adresa sursa si adresa destinatie din antetul IP nu se
modifica In cursul acestei proceduri. Sursa raméne nodul care a emis pa-
chetul, iar destinatia raméane nodul caruia trebuie si-i fie livrat in cele din
urmé pachetul. Atunci cand modulul de retea paseaza unei interfete de retea
un pachet in vederea transmiterii pachetului catre un nod vecin, modulul de
retea va comunica interfetei doua lucruri: pachetul, in care adresa destinatie
reprezinta destinatarul final, gi adresa vecinului direct caruia interfata 1i va
livra pachetul. Acesta din urma poate fi diferit fata de destinatarul final daca
este doar un intermediar pe drumul catre destinatarul final.

Subreteaua 10110 Subreteaua 1000
10110010 10110100 10000010 10000011
eth0: 10110001 10000001
3]
eth1: 10111010 10111011
10111001

Subreteaua 10111

Figura 10.2: O retea pentru exemplul 10.2

EXEMPLUL 10.2: Fie reteaua din figura 10.2, formata din trei subretele. Pen-
tru nodul nr. 3, au fost figurate si numele interfetelor de retea: eth0 catre
subreteaua de sus si ethl catre subreteaua de jos. Tabela de dirijare a nodu-
lui 3 este cea ilustrata in tabelul 10.3.
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Nr. Grup de adrese Tinta
crt.  (prefix)

1. 10110 interfata eth0
2. 10111 interfata ethl
3. 1000 nodul 10111011

Tabelul 10.3: Tabela de dirijare pentru nodul 3 din figura 10.2 (exemplul 10.2).

Consideram ca nodul 3 primegte un pachet cu destinatia 10110010
(nodul 1). Singura regula aplicabila este regula 1, deoarece 10110 este prefix
pentru 10110010. Conform acestei reguli, pachetul poate fi livrat direct prin
interfata eth0.

Fie acum un pachet cu destinatia 10000010 (nodul 6). Regula apli-
cabila este regula 3. Conform acesteia, pachetul trebuie trimis nodului cu
adresa 1011101, urmand ca acesta sa-1 trimita mai departe. Modulul IP cauta
in continuare regula aplicabila pentru destinatia 10111011 si gaseste regula 2,
conform careia pachetul se trimite prin interfata ethi. Prin urmare, pachetul
destinat lui 10000010 va fi trimis lui 10111011 prin interfata eth! (urménd ca
nodul 5 sa-l livreze mai departe nodului 6).

De remarcat ca nodurile ce apar ca tinta in regulile tabelelor de diri-
jare trebuie specificate prin adresele interfetelor accesibile direct din nodul
curent. In exemplul 10.2, este esential ca, in ultima regula a tabelei de dirijare
a nodului 3, nodul 5 sa fie specificat prin adresa 10111011 si nu prin adresa
10000001. Nodul cu adresa 10111011 este accesibil prin interfata ethi, con-
form regulii 2; daca ar fi fost specificat prin adresa 10000001, nodul 3 nu ar fi
putut determina cum sa-i trimita pachetul.

In majoritatea cazurilor, tabela de dirijare are o regula numita im-
plicita, corespunzatoare prefixului vid si, ca urmare, aplicata pentru pachetele
pentru care nu este aplicabila nici o alta regula. Aceasta reguld, daca exista,
are totdeauna ca tinta o adresa IP a unui nod vecin al nodului curent. Acest
nod (de fapt, aceasta adresa IP) poarta denumirea de default gateway.

10.2.3. Scrierea ca text a adreselor si prefixelor

10.2.3.1. Scrierea adreselor IP

Atunci cand o adresa IP este scrisa pe hartie sau intr-un fisier text,
se afiseaza pe ecran sau se citeste de la tastatura, adresa este scrisd intr-un
format standard descris in continuare.
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Adresele IP versiunea 4, care sunt siruri de 32 de biti, se scriu ca sir de
4 numere, scrise in baza 10, separate prin puncte. Fiecare numar este de
fapt valoarea cate unui grup de 8 biti, vazut ca numaéar. Aceasta scriere
se numeste notatie zecimald cu punct.

Pe langa notatia zecimala cu punct, adresele IP versiunea 4 pot
fi scrise In motatia zecimala simpla: se scrie direct valoarea adresei ca
numar, scris in baza 10.

ExeEMPLUL 10.3: Fie adresa 1100-0000-1010-1000-0000-0000-0010-0010
(liniutele au fost scrise numai pentru usurarea citirii). Notatia zecimala
cu punct este 192.168.0.34. Notatia zecimala simpla este 3232235554.

Adresele IP versiunea 6 sunt giruri de 128 de biti. Scrierea lor obignuita
se face ca un sir de 32 cifre hexa, fiecare reprezentand cate 4 biti din
adresa. Cifrele hexa sunt grupate cate 4, iar grupurile succesive sunt
separate prin cate un caracter doud puncte. Pentru a scurta scrierea, se
permit urmatoarele optimizari:

- zerourile de la inceputul unui grup pot sa nu fie scrise;

- un grup cu valoarea 0 sau mai multe astfel de grupuri consecutive
se pot elimina, impreuna cu separatorii doud puncte dintre ei,
ramanand doar doua caractere doud puncte succesive. Acest lucru
se poate face Intr-un singur loc al adresei, altfel s-ar crea evident
o ambiguitate.

ExEMPLUL 10.4: O posibila adresa IPv6 este
£e80:0000:0000:0000:0213:8fff:fede:fbf4d
Posibile scrieri prescurtate sunt
£e80:0:0:0:213:8fff:fede:fbf4d

sau

£e80::213:8fff:fede:fbf4d

Adresa 0:0:0:0:0:0:0:1 se scrie compact ::1.

Pentru adrese IPv6 alocate in vederea compatibilitatii cu IPv4,
este acceptata scrierea in care primii 96 biti sunt scrisi in format IPv6,
iar ultimii 32 de biti sunt scrisi in format IPv4, separati de primii printr-
un caracter doud puncte.
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EXEMPLUL 10.5: Adresa 0:0:0:0:0:0:c100:e122 se poate scrie si
0:0:0:0:0:0:193.0.225.34
sau, mai compact,

::193.0.225.34

10.2.3.2. Scrierea prefixelor de retea

Prefixele de retea fiind de lungime variabild, trebuie precizata atat
valoarea efectiva a prefixului cat si lungimea acestuia. Exista doua notatii:
notatia cu adresa subretelei gi lungimea prefixului si notatia cu adresa subre-
telei si masca de retea.

In notatia cu adresa si lungime, prefixul se completeaza cu zerouri la
lungimea unei adrese IP (adica la 32 de biti pentru versiunea 4 si la 128 de biti
pentru versiunea 6); rezultatul se numeste adresa de retea. Adresa de retea se
scrie ca si cand ar fi o adresa IP normala, dupa care se scrie (fara spatiu) un
caracter slash (/) urmat de lungimea prefixului scrisa ca numar in baza 10.

ExXEMPLUL 10.6: Prefixul IPv4 1100-0000-1010-1000-110 se scrie, in notatia cu
adresa de retea si lungime (notatie cu slash) 192.168.192.0/19. Prefixul 1100-
0000-1010-1000-1100-0000 se scrie 192.168.192.0/24. De remarcat importanta
specificarii lungimii.

In notatia cu adresa de retea si masca de retea, se scrie mai intai
adresa de retea, ca si in cazul scrierii cu adresa si lungime, dupa care se scrie
(cu un slash intre ele sau in rubrici separate) asa-numita mascda de retea.
Masca de retea consta dintr-un gir de biti 1 de lungimea prefixului de retea
urmat de un sir de biti 0, avand in total lungimea unei adrese IP. Masca de
retea, se scrie ca si cand ar fi o adresa IP.

Notatia cu adresa si masca se utilizeaza numai pentru IP versiunea
4.

EXEMPLUL 10.7: Prefixul 1100-0000-1010-1000-110 se scrie, in notatia cu
adresa de retea si masca, 192.168.192.0/255.255.224.0. Prefixul 1100-0000-
1010-1000-1100-0000 se scrie 192.168.192.0/255.255.255.0.

10.2.4. Alocarea adreselor IP si prefixelor de retea

Alocarea adreselor IP pentru reteaua mondiald Internet se realizeaza
de catre Internet Assigned Numbers Authority (IANA). Mai multe despre alo-
care se gasegte la [TANA, ]. Desi nu este actualizat, este instructiv de citit si
[RFC 1700, 1994].



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 10. INTERNETUL 301

10.2.4.1. Alocarea pe utilizari
Adresele IPv4 sunt impartite dupa cum urmeaza:

e Adresele cu prefixele 0.0.0.0/8 si si 127.0.0.0/8 sunt rezervate. Adresa
127.0.0.1, pentru fiecare nod, desemneaza acel nod, cu alte cuvinte un
pachet destinat adresei 127.0.0.1 este totdeauna livrat nodului curent.
Adresa 0.0.0.0 Inseamna adresd necunoscutd; poate fi folosita doar ca
adresa sursa in pachete emise de un nod care incearca sa isi afle propria
adresa.

e Adresele cu prefixul 224.0.0.0/4 sunt utilizate ca adrese de multicast (aga-
numita clasa D).

o Adresele cu prefixul 240.0.0.0/4 sunt rezervate (aga-numita clasa F).

e Adresele cu prefixele 10.0.0.0/8, 172.16.0.0/12 si 192.168.0.0/16 sunt nu-
mite adrese private [RFC 1918, 1996]. Aceste adrese pot fi utilizate in-
tern de oricine, fara sa fie necesar alocarea la IANA, insa cu conditia ca
pachetele purtand astfel de adrese ca sursa sau destinatie sa nu ajunga in
afara nodurilor gestionate de acea persoana sau institutie. Aceste adrese
se utilizeaza pentru acele noduri, din reteaua proprie a unei institutii,
care nu au nevoie de acces direct la Internet. Mai multe detalii despre
utilizarea acestor adrese vor fi date in § 10.7.2

e Restul adreselor se aloca normal nodurilor din Internet.

10.2.4.2. Alocarea adreselor si dirijarea ierarhica

In lipsa oricaror grupari ale adreselor, majoritatea nodurilor din In-
ternet ar trebui sa aiba in tabela de dirijare cate o reguld pentru fiecare nod.
O asemenea solutie nu este realizabila practic la scard mondiala. Din aceasta
cauzi, adresele se aloca institutiilor doritoare in blocuri de adrese, fiecare bloc
avand un prefix unic, intocmai ca in cazul subretelelor.

Un bloc de adrese se aloca unei subretele sau grup de subretele in-
terconectate care apar, din restul Internetului, ca o singurd subretea. Din
afara subretelei corespunzatoare unui bloc, toate pachetele destinate adreselor
din bloc sunt dirijate identic, conform unei reguli care are ca prefix prefixul
blocului. In tabela de dirijare a unui nod oarecare din Internet va fi necesar
astfel cate o regula pentru fiecare bloc, si nu cate o regula pentru fiecare nod.

Pentru stabilirea dimensiunilor blocurilor, initial adresele IP versi-
unea 4 au fost impartite in clase:

A: Adresele cu prefixul 0.0.0.0/1 au fost impartite in 128 blocuri alocabile,

fiecare bloc avand cate 2?4 adrese. Lungimea prefixului unui bloc este
de 8 biti.
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B: Adresele cu prefixul 128.0.0.0/2 au fost impartite in 16384 blocuri de
cate 65536 adrese. Prefixul unui bloc este de 16 bit;.

C: Adresele cu prefixul 192.0.0.0/3 au fost impartite in 22! blocuri de céte
256 adrese. Lungimea prefixului unui bloc este de 24 de biti.

Ideea Impartirii intre clasele A, B si C era aceea ca, dandu-se o adresa
IP, s& se poata determina lungimea prefixului blocului din care face parte.
Acest lucru simplificd mult calcularea tabelelor de dirijare gi chiar ciutarea in
tabela de dirijare a regulii aplicabile.

impér‘girea in clase s-a dovedit prea inflexibila. Pe de o parte, im-
partirea este ineficienta, ducand la alocarea cate unui bloc de clasa B (adica
65536 adrese) pentru institutii care nu aveau nevoie de mai mult de cateva
sute de adrese. Pe de alta parte, nu exista nici o corelatie intre blocurile
de adrese alocate unor institutii diferite dar din aceeasi zona geografica; in
consecinta, pentru majoritatea ruterelor din Internet este nevoie de cate o
regula de dirijare pentru fiecare institutie careia i s-a alocat un bloc de adrese.

Ca urmare s-a decis o noua schema de alocare a blocurilor de adrese.
Noua schema se numeste CIDR (engl. Classless InterDomain Routing) si este
descrisa in [RFC 1518, 1993].

In schema CIDR, un prefix de bloc poate avea orice lungime. O
institutie ce doreste acces Internet poate solicita alocarea unui bloc de adrese,
cu un numar de adrese egal cu o putere a lui 2.

O institutie care furnizeaza acces Internet altor institutii este incura-
jata sa aloce mai departe, din blocul alocat ei, sub-blocuri pentru institutiile
carora le ofera acces Internet. Astfel, din afara retelei furnizorului de acces
Internet, reteaua furnizorului impreuna cu toti clientii lui se vede ca o singura
subretea 1n care toate adresele au acelagi prefix.

CIDR mai prevede o grupare a blocurilor pe continente, astfel incat
pentru un nod aflat pe un continent toate (sau majoritatea) adreselor de pe un
alt continent sa se dirijeze conform unei singure reguli. Aceasta grupare este
aplicabila doar adreselor care nu erau deja alocate la momentul introducerii
CIDR; CIDR nu si-a pus problema realocarii adreselor deja alocate.

Pentru adresele IP versiunea 6 se foloseste numai schema CIDR.

10.2.5. Erori la dirijare si protocolul ICMP

Protocolul ICMP (Internet Control Message Protocol) are scop diag-
nosticarea diverselor probleme legate de dirijarea pachetelor IP. Fiind strans
legat de protocolul 1P, ICMP are doua versiuni, ICMP pentru IPv4, descris
in [RFC 792, 1981] si numit uneori ICMPv4, si ICMP pentru IPv6, descris in
[RFC 2463, 1998] si numit si ICMPv6.
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Protocolul consta in transmiterea, in anumite situatii, a unor pachete
ICMP. Un pachet ICMP este un pachet IP in care campul protocol are val-
oarea 1 pentru ICMPv4, respectiv 58 pentru ICMPv6, iar zona de date utile
este structurata conform standardului ICMP.

Pachetele ICMP sunt de obicei generate de modulul de retea al unui
nod, ca urmare a unei erori aparute in livrarea unui pachet IP. Pachete ICMP
mai pot fi generate gi de programe utilizator, prin intermediul socket-urilor de
tip SOCK_RAW. Astfel de aplicatii servesc la testarea functionarii retelei.

O data generat, un pachet ICMP este transmis prin retea ca orice
alt pachet IP. Ajuns la destinatie, modulul de retea (IP) al nodului destinatie
examineaza campul protocol si, constatand ca este vorba de un pachet ICMP,
il livreaza modulului ICMP al nodului destinatie. Modulul ICMP trebuie sa
fie prezent si functional in orice nod IP; in implementarile obisnuite este parte
a nucleului sistemului de operare al calculatorului ce constituie nodul.

Datele utile sunt formatate conform standardului ICMP si incep cu
doi intregi pe cate 8 biti reprezentand tipul si subtipul mesajului ICMP (vezi
tabelul 10.4). Formatul restului pachetului depinde de tipul mesajului ICMP;
in majoritatea cazurilor, este prezenta o copie a primilor cateva zeci de octeti
din pachetului IP care a dus la generarea pachetului ICMP.

Situatiile ce duc la generarea pachetelor ICMP, precum si actiunile
intreprinse de un nod la primirea unui pachet ICMP, sunt descrise in para-
grafele urmatoare.

10.2.5.1. Pachete nelivrabile
Un nod declara un pachet nelivrabil daca:

e nici o regula din tabela de dirijare a nodului nu este aplicabila destinatiei
pachetului; sau

e interfata de retea prin care trebuie trimis pachetul nu este functionala
sau nu poate livra pachetul destinatarului (destinatarul nu raspunde).

In aceste cazuri, nodul curent trimite un pachet ICMP, avand:
e adresa sursa: adresa nodului curent,
e adresa destinatie: adresa sursa a pachetului nelivrabil,

e tip: destination unreachable.

Pachetul ICMP mai cuprinde antetul pachetului ce nu a putut fi
livrat. Destinatarul pachetului ICMP, care este de fapt sursa pachetului ne-
livrabil, trebuie sa analizeze antetul pachetului returnat si sa informeze nivelul
superior (probabil TCP sau UDP) asupra problemei.
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Tip Subtip Ce semnalizeazi
3 — Destination | 0 — network unreach- | pachet nelivrabil, con-
unreachable able form § 10.2.5.1
1 — host unreachable
3 — protocol unreach-
able
4 — fragmentation | pachet prea mare si
needed flagul nu fragmenta se-
tat; vezi § 10.2.6.1
5 — source route failed | pachetul a avut
optiunea  dirijare de
catre sursa si ruta spec-
ificata este invalida.
11 — time ex- | 0 — TTL exceeded pachetul se afla de
ceeded prea mult timp in retea
(probabil cicleaza),
§10.2.5.3
1 — fragment reassem- | probabil fragment pier-
bly time exceeded dut, § 10.2.6.1
12 — parameter pachet neconform cu
problem standardul
4 — source cerere Incetinire sursa,
quench §10.2.5.4
5 — redirect 0 — network redirectionare,
1 — host § 10.2.5.5
2 — TOS & network
3 — TOS & host
8 — echo request cerere ecou, § 10.2.5.2
9 — echo reply raspuns ecou, § 10.2.5.2

Tabelul 10.4: Tipuri si subtipuri mai importante de pachete ICMPv4
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10.2.5.2. Diagnosticarea functionarii rutelor

Testarea functionarii comunicatiei la nivel retea este un test simplu
si extrem de util In gasirea penelor dintr-o retea.

In acest scop, pe majoritatea sistemelor exista o comanda utilizator,
numita ping, care testeaza legatura dintre nodul curent si nodul specificat.

Comanda ping functioneaza prin trimiterea unui pachet ICMP cu
tipul echo request (rom. cerere ecou) catre nodul specificat. Nodul destinatie
al unui pachet echo request raspunde prin trimiterea inapoi (catre sursa pa-
chetului echo request) a unui pachet ICMP cu tipul echo reply (rom. raspuns
ecou). Pachetul echo reply este livrat comenzii ping.

Pachetele echo request si echo reply se mai numesc uneori ping si
pong. Pachetele cu tipurile ping si pong au prevazute, conform standardului,
doua campuri, identificare si nr. secventd, pe baza carora nucleul sistemului
si comanda ping identifica corespondentele intre pachetele ping trimise si pa-
chetele pong receptionate. Pachetele ping si pong au prevazut si un camp, de
dimensiune arbitrara, de date utile; scopul acestui camp este testarea trans-
miterii pachetelor mari.

Pe langa comanda ping care testeaza functionarea unei legaturi, ex-
ista o comanda, traceroute (pe sisteme de tip Unix) sau tracert (pe Win-
dows), care afiseaza adresele ruterelor prin care trece un pachet pentru o an-
umita destinatie.

Existd mai multe metode pentru a afla drumul spre un anumit nod.
Metoda utilizata de comanda traceroute se bazeaza pe trimiterea, spre acel
nod, a unor pachete ping cu valori mici pentru timpul de viata (vezi § 10.2.5.3).
Un astfel de pachet parcurge inceputul drumului spre nodul destinatie, insa,
dupa parcurgerea unui numar de noduri intermediare egal cu valoarea initiala
a timpului de viata, provoaca trimiterea inapoi a unui pachet ICMP de tip
TTL exceeded. Trimitand pachete ping cu diferite valori pentru timpul de
viata, se primesc pachete TTL exceeded de la diferitele noduri de pe traseul
spre destinatie.

O alta posibilitate de-a afla ruta spre un anumit nod este furnizata
de un antet optional, standardizat si in IPv4 si in IPv6, care cere ruterelor
sa-gi scrie fiecare adresa in acest antet optional.

10.2.5.3. Ciclarea pachetelor IP

Este posibil sa existe (temporar) inconsistente in tabelele de dirijare.
De exemplu, se poate ca tabela de dirijare a nodului A sa indice nodul B ca
nod urmator pe ruta catre C, iar tabela nodului B sa indice ca nod urmator
pe ruta catre C nodul A. In acest caz, dacd A primeste un pachet destinat lui
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C i-1 va trimite lui B, B va pasa pachetul inapoi lui A, 5. a. m. d.

Pentru a preveni ciclarea nelimitatd a pachetelor in astfel de cazuri,
in antetul IP este prevazut un camp numit timp de viata. Valoarea acestui
camp este initializata de catre nodul sursa al pachetului (valoarea initiala este
de ordinul zecilor) si este scazuta cel putin cu 1 de catre fiecare nod prin care
trece pachetul. Daca valoarea ajunge la 0, nodul nu mai trimite mai departe
pachetul ci 1l ignora sau trimite inapoi un pachet ICMP cu tipul time exceeded,
subtipul time to live (TTL) exceeded (rom. depasire timp de via{d) pentru a
semnala situatia.

10.2.5.4. Congestia

In general, prin congestie se intelege situatia in care intr-un nod
intra pachete intr-un ritm mai rapid decat poate nodul sa retrimita pachetele,
rezultand de aici o functionare proasta a retelei (vezi § 5.3).

In cazul congestiei, nodul congestionat poate cere sursei sa reduca
traficul prin trimiterea catre aceasta a unui pachet ICMP cu tipul source
quench.

10.2.5.5. Redirectionarea

Un nod, care primeste un pachet si constata ca trebuie trimis mai
departe in aceeasi subretea din care a sosit pachetul, poate informa sursa pa-
chetului cu privire la faptul ca pachetul a mers pe o ruta neoptima. Informarea,
se face printr-un pachet ICMP cu tipul redirect.

[]

192.168.7.7

192.168.7.1

[ ]

192.168.1.3 192.168.1.9

192.168.1.1

[]

Spre exterior

Figura 10.3: O retea pentru ilustrarea redirectionarii pachetelor (vezi exemplul 10.8)

ExeMPLUL 10.8: Consideram reteaua din figura 10.3. Pentru nodurile din
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subreteaua 192.168.1.0/24, ar trebui sa existe in tabela de dirijare:
e 0 regula care sa asocieze prefixului 192.168.7.0/24 gateway-ul 192.168.1.3;
e o0 regula indicand ca default gateway adresa 192.168.1.1.

In practica, pentru simplificarea administrarii, se omite configurarea
primei reguli pe toate nodurile cu exceptia nodului 192.168.1.1. In consecinta,
o statie din subreteaua 192.168.1.0/24, de exemplu 192.168.1.9, care are de
trimis un pachet catre un nod din subreteaua 192.168.7.0/24, de exemplu
catre 192.168.7.7, va trimite pachetul lui 192.168.1.1 in loc de 192.168.1.3.
Nodul 192.168.1.1 trimite mai departe pachetul catre 192.168.1.3 si, totodata,
trimite un pachet ICMP redirect catre 192.168.1.9; aceasta din urma isi poate
actualiza tabela de dirijare pentru a trimite direct la 192.168.1.3 urmatoarele
pachete destinate nodurilor din subreteaua 192.168.7.0/24.

10.2.6. Alte chestiuni privind dirijarea pachetelor

10.2.6.1. Dimensiunea maxima a pachetelor si fragmentarea

Dimensiunea maxima a unui pachet IP este de 64 KiB.

Pe de alta parte, legatura directa intre doua noduri, daca are notiunea
de pachet, are o dimensiune maxima a pachetului, care poate fi mai mica decat
dimensiunea maxima a pachetului IP: de exemplu, un pachet Ethernet are o
dimensiune maxima de 1500 octet;i.

Daca un pachet IP de transmis este mai mare decat dimensiunea
maxima a pachetelor admise de legatura directa intre doua noduri de pe traseu,
exista urmatoarele actiuni posibile:

e se face o fragmentare gi reasamblare la nivelul legaturii directe, in mod
invizibil fata de nivelul retea;

e se face o fragmentare si reasamblare la nivelul retea (IP);

e se refuza livrarea pachetelor IP si se lasa in sarcina nivelului superior sa
se descurce, eventual furnizandu-i acestuia dimensiunea maxima accept-
abila a pachetului.

Trebuie remarcat ca, in 1981, cand s-a standardizat protocolul Inter-
net, era mult prea mult sa se ceara fiecarui nod sa dispuna de cate 64 KiB de
memorie pentru memorarea fiecarui pachet.

Fragmentarea la nivelul legaturii directe nu privegte protocolul IP.
Protocolul IP versiunea 6 cere ca nivelul legaturii directe sa permita trans-
miterea pachetelor IP de pana la 1280 B, recomandabil pana la 1500 B.
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Pentru a permite producerea, de catre nivelul superior, a unor pachete
IP suficient de mici, existd un protocol pentru aflarea dimensiunii maxime
a pachetelor ce pot trece prin legaturile directe. Protocolul este descris in
[RFC 1981, 1996].

Protocolul Internet permite si fragmentarea la nivel retea a pachetelor.

Pentru IP versiunea 4, campurile necesare pentru fragmentarea si
reasamblarea pachetelor sunt prevazute in antetul standard. De asemenea,
exista un flag, nu fragmenta, care cere ruterelor de pe traseu sa nu incerce
fragmentarea ci in schimb sa abandoneze transmiterea pachetului.

Pentru IP versiunea 6, campurile privind fragmentarea au fost mu-
tate Intr-un antet optional, deoarece este probabil sa nu fie utilizate frecvent.
Fragmentarea poate fi facuta doar de emitatorul pachetului, ruterele de pe
traseu fiind obligate s& abandoneze transmiterea in cazul in care pachetul este
prea mare.

Fragmentele sunt pachete IP obignuite, care se transmit independent
unul de altul din punctul in care s-a efectuat fragmentarea.

Nodul destinatie efectueaza reasamblarea pachetelor. In acest scop
se utilizeaza campurile identificare si deplasament si flagul mai urmeaza frag-
mente. Astfel, un pachet se va asambla din fragmente avand toate aceeasi
valoare in campurile identificare, adresa sursa, adresa destinafie si proto-
col. Pachetul asamblat va avea antetul identic cu al fragmentelor (mai putin
campurile ce controleaza fragmentarea). Datele utile vor fi reconstituite din
datele utile ale fragmentelor. Campul deplasament al unui fragment arata
locul datelor utile din fragment in cadrul pachetului (reamintim ca fragmentele,
ca orice pachete IP, se pot pierde, pot fi duplicate si ordinea lor de sosire poate
fi inversata). Lungimea pachetului este determinata din faptul ca, in ultimul
fragment, flagul mai urmeaza fragmente are valoarea 0.

Destinatia incearca reasamblarea unui pachet din momentul in care
a primit primul fragment al pachetului. Daca celelalte fragmente nu sosesc
intr-un interval de timp suficent de scurt, nodul abandoneaza reasamblarea
si trimite Inapoi un pachet ICMP cu tipul time exceeded, subtipul fragment
reassembly time exceeded.

10.2.6.2. Calitatea serviciului
Daca un nod este relativ aglomerat, acesta trebuie sa ia decizii privind
prioritatea pachetelor:
e daca unele pachete trebuie trimise cat mai repede, fata de altele care pot
fi tinute mai mult in coada de agteptare;

e la umplerea memoriei ruterului, care pachete pot fi aruncate (distruse).
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Campul tip serviciu din antetul IP contine informatii despre nivelul
de calitate a serviciului cerut de emitatorul pachetului; in functie de acesta,
modulul de retea ia deciziile privind ordinea de prioritate a pachetelor.

10.2.7. Configurarea si testarea unei retele IP locale

10.2.7.1. Alegerea parametrilor

In majoritatea cazurilor, intr-o retea locala, subretelele IP, adica
legaturile directe intre nodurile IP, se realizeaza prin intermediul unor retele
din familia IEEE 802 (Ethernet sau 802.11). Primul lucru ce trebuie stabilit
este alcatuirea subretelelor.

In continuare se stabileste, pentru fiecare subretea IP, prefixul de
retea corespunzator. Prefixul fiecarei subretele trebuie, pe de o parte, sa per-
mita alocarea unui numar suficient de adrese nodurilor din subretea si, pe de
altd parte, si duca la alocarea de adrese dintre adresele alocate de furnizorul
de acces Internet sau dintre adresele rezervate pentru retele private (vezi si
§ 10.7.2 pentru alte considerente privind utilizarea adreselor private).

Pentru fiecare subretea IP, nodurile componente trebuie sa faca parte
din acelagi VLAN 802.1Q (daca se definesc VLAN-uri) si ca urmare trebuie
s faca parte din aceeasi retea 802 fizica. Aceasta cerinta este determinata de
faptul c&, in cadrul unei subretele IP, fiecare nod trebuie sa poata comunica
cu orice alt nod al subretelei fara a implica dirijare la nivel IP; comunicarea
trebuie sa fie realizata de nivelul inferior, adica de reteaua 802.

De notat insa ca in cadrul aceleiagi retele IEEE 802, si chiar in
cadrul aceluiagi VLAN 802.1Q, se pot defini mai multe subretele IP. Astfel
de subretele lucreaza independent una de cealalta si necesita rutere pentru
a fi legate logic intre ele. Pentru ca un nod sa fie membru in subretelele TP
stabilite In aceeasi retea fizica este suficient sa defineasca mai multe adrese IP
pe aceeasi placa de retea (vezi § 10.5, in special § 10.5.1 pentru detalii).

Notéa: independenta subretelelor IP de pe acelagi VLAN este limitata
de faptul ca subretelele partajeaza debitul maxim de transmisie si ca un intrus
care ar sparge un calculator ar putea avea acces la toate subretelelel IP stabilite
pe VLAN-ul sau reteaua fizica din care face parte calculatorul spart.

Configurarea tabelelor de dirijare trebuie sa fie facuta astfel incat,
pentru orice nod sursa si pentru orice nod destinatie, fiecare nod de pe traseul
unui pachet sa gaseasca corect urmatorul nod. In retelele cu structura arbores-
centa (in care intre oricare doud subretele exista un singur drum posibil), acest
lucru se realizeaza de regula astfel:

e Pentru fiecare subretea se alege, dintre nodurile ce actioneaza ca rutere
catre alte subretele, un default gateway. Acesta se alege de regula ca
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fiind nodul din subretea cel mai apropiat de iesirea spre restul Internet-
ului. Se obignuiegte ca nodul ales ca default gateway sa primeasca adresa

IP cea mai mica din subretea (adica adresa in care sufixul are valoarea
1).

e Pe toate nodurile subretelei se configureaza ca default gateway nodul
ales ca default gateway al subretelei. Pentru nodurile care fac parte din
mai multe subretele, se ia default gateway-ul din subreteaua cea mai
apropiata de exterior (astfel un nod nu va avea ca default gateway pe el
nsusi).

e Pe nodul ales ca default gateway pentru o subretea se vor configura
rutele catre subretelele ,,din subordine“ — subretelele mai departate de
legatura spre exterior decat subreteaua considerata.

Mai notam ca intr-o tabela de dirijare statica nu se pot configura,
pentru toleranta la pene, mai multe cai spre o aceeasi destinatie. Daca se
doreste asa ceva este necesara instalarea unui program de calcul automat al
tabelei de dirijare.

Subretea secretariat Subretea laboratoare
193.0.227.192/27 193.0.224.0/23

193.0.227.194 193.0.227.222 193.0.224.2 193.0.224.3 | 193.0.225.254

eth0: 193.0.224.4

[ L]

eth1: 193.0.227.225

193.0.227.226 | 193.0.227.238

(] [&]

Subretea experimentala
193.0.227.224/28

eth2: 193.0.224.1

ethl: 193.0.227.193
eth0: 193.226.40.130/255.255.255.240

Spre reteaua furnizorului

Figura 10.4: Retea pentru exemplul 10.9
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EXEMPLUL 10.9: S& consideram ca avem de construit o retea intr-o scoald.
Presupunem ca am obtinut alocarea blocului de adrese 193.0.224.0/22 pentru
utilizare In reteaua proprie si ca ruterul ce asigura legatura cu reteaua furni-
zorului de acces Internet a primit adresa (in reteaua furnizorului) 193.226.40.130
cu masca 255.255.255.240 (prefix de 28 de biti).

Sa presupunem, de asemenea, cia s-a decis Impartirea retelei interne
in trei subretele (fig. 10.4), respectiv pentru secretariat, laboratorul de infor-
matica i o retea speciala pentru experimente. Tmpéu"‘girea luata ca exemplu
este o impartire tipica din considerente de trafic si de securitate: reteaua ex-
perimentala trebuie sa poata fi izolata usor de restul retelei, iar secretariatul
este separat fata de traficul si eventual atacurile dinspre laboratorarele de
informatica.

Fiecare subretea este construita dintr-un numar de switch-uri Ether-
net, access point-uri 802.11 si calculatoarele respective. Switch-urile si access
point-urile nu au fost figurate explicit deoarece ele nu sunt vizibile din punctul
de vedere al nivelului IP.

Pentru conectarea celor trei subretele impreuna si la Internet con-
figuram doua rutere: G, dotat cu trei placi de retea, care leaga reteaua secre-
tariatului, reteaua din laboratoare si reteaua furnizorului de acces Internet si
L4 (probabil amplasat in laborator, pentru a fi la indeména in timpul experi-
mentelor), dotat cu doua placi de retea, care leaga reteaua experimentald de
reteaua din laborator.

Odata stabilite subretelele, sa alocam adresele. Blocul de adrese
disponibile este 193.0.224.0/22, continand 1024 de adrese. Putem crea blocuri
avand ca dimensiuni puteri ale lui 2: 512, 256, 128, 64, 32, 16, 8 sau 4 adrese.
incepem prin a aloca laboratoarelor un bloc cat mai mare, de 512 adrese (510
utilizabile efectiv), anume 193.0.224.0/23. Din blocul de 512 adrese ramas
(193.0.226.0/23), sa alocam 32 adrese secretariatului si 16 adrese retelei ex-
perimentale. Este bine sa le alocam cat mai compact, pentru ca dintre adresele
nealocate sa pastram posibilitatea de-a aloca blocuri cat mai mari. Vom aloca
cele doua blocuri de 32 si 16 adrese din ultimul bloc de 64 de adrese din cele 512
libere: 193.0.227.192/27 pentru secretariat si 193.0.227.224/28 pentru reteaua
experimentala.

Pentru fiecare din cele trei subretele, exista o alegere naturala pentru
default gateway: G pentru reteaua secretariatului gi pentru reteaua din labo-
ratoare si, respectiv, L4 pentru reteaua experimentala. In fiecare caz, default
gateway-ul este nodul cel mai apropiat de exterior. In fiecare subretea, adresa
data ruterului cu rol de default gateway este cea mai mica adresd din acea
subretea.
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Sa vedem acum cum trebuie configurate tabelele de dirijare. Pentru
statii, tabelele sunt formate din cate doua reguli: o regula pentru livrarea
directa, care asociaza prefixului subretelei unica interfata de retea, si o regula
implicita, care asociaza prefixului vid adresa default gateway-ului.

Pentru nodul Ly, tabela de dirijare are trei reguli, doua fiind pentru
livrarea directa prin cele doua interfete, iar a treia este regula implicita:

e 193.0.224.0/23 — eth0;
o 193.0.227.224/28 — ethl;
© 0.0.0.0/0 — 193.0.224.1 (prin eth0).

Pentru nodul G avem 5 reguli: trei reguli de livrare directa prin cele
trei interfete, o regula implicita indicand default gateway-ul retelei furnizorului
de acces Internet si o regula pentru dirijarea spre subreteaua ,,subordonata”
193.0.227.224/28:

e 193.226.40.128/28 — eth0);

e 193.0.227.192/27 — ethi;

© 193.0.224.0/23 — eth?;

¢ 0.0.0.0/0 — 193.226.40.129 (prin eth0).

e 193.0.227.224/28 — 193.0.224.1 (prin ethl).

10.2.7.2. Configurarea parametrilor de retea pe diverse sisteme de
operare

Pe sistemele Windows, exista doua posibilitati de configurare: co-
manda ipconfig (in mod text) si seria de casete de dialog din Start/ Control
panel/ Network/ interfatd. Prin ambele interfete se realizeaza atat modifi-
carea parametrilor din modulul IP din nucleul sistemului de operare cat si
scrierea lor in Windows registry pentru reincarcarea lor la repornirea sistemu-
lui. Comportamentul de ruter, daca este dorit, trebuie activat explicit.

Pe sistemele de tip Linux configurarea este putin mai complicata,
dar si mult mai flexibila. Comanda ifconfig seteaza parametrii legati de
interfetele de retea, anume adresa IP gi masca de retea. Tot comanda ifconfig
introduce in tabela de dirijare regulile de livrare directa (de fapt acesta este
motivul pentru care are nevoie de masca de retea). Tabela de dirijare se
afigseaza gi se modifica cu comenzile route sau ip (prima este mai simpla si
se gaseste pe toate sistemele, a doua este mai complexa si serveste si altor
scopuri). De remarcat ca oprirea unei interfete de retea cu ifconfig duce
automat la eliminarea din tabela de dirijare a tuturor regulilor ce au ca tinta
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adrese accesibile prin acea interfata. Activarea comportamentului de ruter se
face cu o comanda sysctl.

Comenzile ifconfig, route, ip si sysctl au efect imediat asupra
modulului IP din nucleu, dar configurarile respective se pierd la repornirea
sistemului. Parametrii de retea utilizati la pornirea sistemului sunt luati de
script-urile de initializare din niste fisiere text; din pacate, fiecare distributie
de Linux are propriile figiere de configurare. De exemplu, Fedora plaseaza
datele in figiere in directorul /etc/sysconfig/network-scripts.

10.2.7.3. Testarea si depanarea retelelor

Cel mai util instrument de depanare pentru problemele de conectiv-
itate este comanda ping. Pentru buna functionare a acesteia si a comenzii
traceroute, este necesar ca, daca este instalat un filtru de pachete (firewall),
acesta sa permita trecerea pachetelor ICMP cu tipurile echo-request, echo-
reply, destination unreachable si time exceeded.

Primul lucru ce trebuie testat, in cazul unei probleme de conec-
tivitate sau dupa o lucrare mai ampla la retea, este daca legaturile directe
functioneaza. Acest lucru se face dand comanda ping pentru cate un vecin
din fiecare subretea din care face parte calculatorul de pe care se efectueaza
testul. Daca ping-ul merge, inseamna ca legatura functioneaza (placile de
retea, cablurile, switch-urile §i access point-urile de pe traseu) si ca adresele
IP si mastile de retea sunt ,suficient de bune® pentru ca nodurile sa fie vazute
ca facand parte din aceeagi subretea. Daca ping-ul nu merge si pachetele ping
si pong nu sunt filtrate, pana trebuie cautata printre lucrurile enumerate pana
aici.

Daca ping-ul merge pe legaturile directe, se trece la verificarea lega-
turilor intre subretele diferite. Daca o legatura indirecta nu functioneaza desi
toate legaturile directe ce ar trebui sa fie utilizate functioneaza, problema este
de la regulile de dirijare (sau de la un filtru de pachete; de aceea este bine ca
pachetele ping si pong sa nu fie filtrate). Exista doua lucruri ugor de scapat
din vedere aici: faptul ca pentru ca ping-ul sa mearga este necesar ca dirijarea
s& functioneze corect In ambele sensuri si faptul ca intre regulile de dirijare
intra inclusiv regulile de default gateway de pe statii.

De exemplu, o statie care nu are configurat default gateway va putea
comunica cu vecinii directi, dar nu si cu alte calculatoare — nici macar cu
default gateway-ul, daca esre specificat prin altd adresa decat cea din aceeasi
subretea cu statia configurata. Alt exemplu: la reteaua din exemplul 10.9,
daca pe nodul G nu se pune regula care asociaza prefixului 193.0.227.224/28
gateway-ul 193.0.224.4, atunci pachetele dinspre subreteaua 193.0.227.224/28
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pot s& iasa spre Internet, insa pachetele dinspre Internet nu trec de nodul G.
Un ping executat de pe E; catre Ly merge, Insa catre Ly nu merge. In acest
din urma caz, pachetele ping ajung la Lo, dar pachetele pong sunt trimise
de Ly catre G (conform regulii implicite). G, neavand alta regula, aplica si
el regula implicita gi le trimite catre 193.226.40.129 (default gateway-ul din
reteaua furnizorului, nefigurat pe desen). De aici pachetele se intorc inapoi
spre GG, deoarece furnizorul stie ca toata reteaua 193.0.224.0/22 este in spatele
lui G. Astfel, pachetele pong cicleaza intre G si 193.226.40.129.

10.3. Nivelul transport

Aplicatiile nu folosesc direct protocolul IP din mai multe motive:

e daca doua aplicatii se executa pe acelasi calculator, este necesar ca nucleul
sistemului de operare sa determine carei aplicatii 1i este destinat fiecare
pachet sosit;

e serviciul oferit direct de nivelul retea (pachete ce se pot pierde, pot sosi
in altd ordine si, In anumite cazuri, pot fi duplicate) este de obicei in-
adecvat.

Adaptarea intre nevoile aplicatiilor gi serviciile oferite de nivelul retea
IP cade in sarcina nivelulus transport. Nivelul transport consta dintr-o compo-
nenta a nucleului sistemului de operare, la care se adauga uneori nigte functii
de biblioteca.

Componenta nivelului transport situata in nucleul din sistemului de
operare furnizeaza aplicatiei functiile sistem din familia socket (). Serviciile
oferite aplicatiei prin socket-uri de tip stream sunt implementate utilizand pro-
tocolul TCP. Serviciile oferite prin socket-uri de tip dgram sunt implementate
prin protocolul UDP. Modulele retelei IP si locul modulelor TCP gi UDP sunt
aratate 1n figura 10.5.

10.3.1. Conexiuni cu livrare garantata: protocolul TCP

Scopul protocolului TCP ( Transmission Control Protocol) este acela
de a realiza o conexiune de tip flux de octeti, bidirectionala, cu livrare garan-
tata. Protocolul este descris in [RFC 793, 1981].

Mai in detaliu, TCP ofera:

e serviciu de tip conexiune, cu cele trei faze, de deschidere conexiune,
comunicatie i inchidere conexiune;

e trasnporta flux de octeti, adica emitatorul trimite un gir de octeti, negru-
pati in mesaje, de lungime arbitrara;
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Nod final Nod intermediar Nod final
Aplicatie Aplicatie
{ |modulul \: | | modulul \
1 | TCP sau UDP| Rstalialialielililitilielielielilie \ 1 | TCP sau UDP :
I 1 I
' | Modul ! | Modulul IP | ' | Modul I
| IP | : : Ll IP |
o o I
\|mterfata | |Interfata _|Interfata | ! . |Interfata |
de retea de retea | de retea de retea
Retea de nivel inferior Retea de nivel inferior
(de exemplu, Ethernet) (de exemplu, Ethernet)

Figura 10.5: Modulele unei retele IP. Partea inclusa in sistemul de operare este
delimitata cu linie punctata.

e legatura bidirectionala, adica fiecare din cei doi parteneri de comunicatie
poate trimite date celuilalt;

e livrare sigurd, adica octetii trimisi de emitator ajung la receptor sigur,
fara duplicate si in aceeasi ordine in care au fost trimisi.

Modulul TCP are la dispozitie, pentru realizarea conexiunilor TCP,
facilitatile oferite de reteaua IP.

10.3.1.1. Principiul conexiunii TCP

Livrarea sigura este obtinuta pe baza unui mecanism de numerotare
si confirmare a pachetelor, aga cum am vazut in § 4.3. Mecanismul este imple-
mentat dupa cum urmeaza. Pentru inceput consideram transmisia unidirectionala
si conexiunea deja deschisa.

Zona de date utile a unui pachet IP ce transporta date pentru pro-
tocolul TCP contine un antet TCP i datele utile TCP. Antetul TCP este
descris in tabelul 10.5.

Fiecarui octet al fluxului de date utile (de transportat de catre TCP)
i se asociaza un numar de secventa; octeti consecutivi au asociate numere de
secventa consecutive.

Fiecare pachet TCP contine, in zona de date utile, un sir de octeti
utili consecutivi. Campul numdr de secventd din antetul TCP contine numarul
de secventa al primului octet din datele utile.
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Nume Dim. Observatii

camp (biti)

Port sursa 16

Port destinatie 16

Nr. secventa 32

Nr. confirmare 32

Deplasament date 4 pozitia datelor utile in pachet, dependent
de dimensiunea optiunilor

Rezervat 6 valoarea 0

Urgent 1 vezi § 10.3.1.11

Acknowledge 1 indicad faptul cd& numéarul de confirmare
este valid

Push 1 arata ca pachetul trebuie trimis urgent,
fara a fi tinut in diverse zone tampon

Reset 1 cere Inchiderea fortata a conexiunii

Synchronize 1 cere deschiderea conexiunii

Finalize 1 cere Inchiderea conexiunii

Dim. fereastra 16 vezi § 10.3.1.8

Suma de control 16 suma de control a antetului

Pozitie date urgente 16 vezi § 10.3.1.11

Optiuni variabil

Tabelul 10.5: Antetul TCP
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Modulul TCP receptor tine evidenta numarului de secventa al ultim-
ului octet primit. La primirea unui pachet TCP, modulul receptor determina
daca datele utile sunt octeti deja primiti (duplicate), octeti ce vin imediat in
continuarea celor primiti pana in acel moment sau octeti pana la care exista
octeti lipsa (nereceptionati inca din cauza unui pachet pierdut sau intarziat).
Octetii primiti in continuarea celor deja primiti sunt pusi intr-o coada pentru
a fi livrati aplicatiei la cererea acesteia.

La primirea unui pachet TCP, receptorul trimite Tnapoi un pachet
TCP de confirmare. Un pachet TCP de confirmare are in antetul TCP flagul
acknowledge setat si in campul numar de confirmare numarul de secventa al
urmatorului octet asteptat de la emitator. Un pachet cu numar de confirmare
n informeaza emitatorul ca toti octetii cu numere de secventd mai mici sau
egale cu n — 1 au fost primiti de receptor si nu mai trebuie retransmisi.

Emitatorul retransmite octetii neconfirmati. Datele utile, furnizate
de aplicatie emitatorului, sunt pastrate intr-o zona tampon si tinute acolo pana
la confirmarea primirii lor de catre receptor. Datele trimise si neconfirmate
intr-un anumit interval de timp se retransmit. Datele noi intrate in zona
tampon sunt trimise cu un nou pachet. Daca un pachet nu este confirmat si
intre prima trimitere si momentul retrimiterii au mai sosit date de la aplicatie,
emitatoul poate la retrimitere sa concateneze datele vechi neconfirmate cu cele
noi.

EXEMPLUL 10.10: In figura 10.6 este prezentati (simplificat) o parte dintr-un
schimb de pachete corespunzator unei conexiuni TCP. Presupunem céa aplicatia
sursa are de trimis sirul abcdefghi, si ca acesta este pasat modulului TCP
emitator in etape, intai girul abed, apoi efg, h gi in final i. Mai presupunem
conexiunea TCP deja deschisa si numarul curent de secventa 10. Sa analiziAm
putin schimbul de pachete:

e Emitatorul trimite un prim pachet, cu numar de secventa 10 si date utile
sirul de 4 octeti abcd. Acesti 4 octeti au numere de secventa respectiv
10, 11, 12 gi 13; primul dintre acestea este scris in campul numar de
secventa al antetului TCP.

e La primirea acestui pachet, receptorul raspunde cu un pachet de con-
firmare, cu numarul de confirmare 14 (acesta este urmatorul numar de
secventa agteptat).

e Emitatorul trimite acum urmatorul pachet de date, cu numarul de sec-
venta 14 si date utile efg. Presupunem ca acest pachet se pierde.

e Ca urmare a primirii de la aplicatia sursa a urmatorului octet, h, emi-
tatorul TCP trimite imediat urmatorul pachet, cu numarul de secventa
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Sursa Emitator TCP Receptor TCP  Destinatie

%secv.=10| abcd f\

abcd
confirm=14] —=

efg

Hsecv.:lél | efg |\<

h

Hsecv:l? | h ’\
i

ﬁsecv.zlll | efghi
\ efghi
—

|secv.:14| efghi ’\

Figura 10.6: O secventd de pachete TCP schimbate intre emititor (stdnga) si re-
ceptor (dreapta); vezi exemplul 10.10.
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17 si date utile h (presupunem ca emitatorul nu utilizeaza algoritmul
Nagle, § 10.3.1.10).

e La primirea acestui pachet (cu numar de secventa 17), receptorul nu il
poate confirma deoarece nu a primit numerele de secventa 14—-16; daca in
acest moment receptorul ar trimite un pachet cu numar de confirmare 18,
emitatorul ar crede ca toate numerele de secventa pana la 17 inclusiv au
fost primite si nu ar mai retrimite niciodata numerele de secventa 14-16.
Ca urmare, receptorul are doua posibilitati: sa ignore pachetul primit
(adica sa nu trimita nici un pachet inapoi) sau sa retrimita numarul de
confirmare 14; in exemplul de fata am considerat a doua varianta.

e Presupunem acum ca pe de o parte a expirat time-out-ul emitatorului
pentru numerele de secventa 14-17 si pe de alta parte ca a primit de la
aplicatia sursa urmatorul octet (i). Emitatorul impacheteaza acum tot
ce are de (re)trimis intr-un singur pachet si trimite numarul de secventa
14 gi datele utile efghi.

e Receptorul confirma pachetul primit, trimitand numarul de confirmare
19. Presupunem ca pachetul de confirmare respectiv se pierde.

e Emitatorul retrimite pachetul anterior, dupa expirarea time-out-ului de
la trimiterea lui.

e Receptorul constata ca a primit un duplicat al datelor precedente, insa
retrimite confirmarea cu numarul 19. Netrimiterea in acest moment a
confirmarii ar duce la repetarea la infinit de cétre emitator a pachetului
precedent. De notat ca, desi receptorul primeste un duplicat, emitatorul
inca nu stie de primirea datelor de catre receptor.

In continuarea schimbului de pachete ilustrat, nu se vor mai trimite pachete
pana ce aplicatia sursa nu va da emitatorului TCP noi date de transmis.

Am presupus pana aici cd numerele de secventa sunt numere natu-
rale care pot creste nedeterminat de mult. In realitate, numerele de secventa
sunt reprezentate (vezi tabelul 10.5) pe 32 de biti. Cum un numar de secventa
este asociat unui octet transmis, rezulta ca exista numere de secventa distincte
doar pentru 4 GiB de date; dupa aceea numerele de secventa incep sa se repete.
Aceasta nu era o problema in anii '80, deoarece la 10 Mbit/s repetarea unui
numar de secventa apare cel mai repede dupa aproape o ora, timp in care
este putin probabil sa mai existe in retea un pachet vechi cu acelagi numar
de secventa. Intr-o retea cu debit de 1 Gbit/s, se pot transmite 4 GiB in
34 secunde, ceea ce face foarte posibila o confuzie intre un pachet care s-a
yincurcat” prin retea timp de 34 s gi un pachet nou care poarta informatie sit-
uata, in cadrul conexiunii, 4 GiB mai incolo, si are acelagi numar de secventa.
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Eliminarea riscului de confuzie intre pachete la debite mari de transmisie a
datelor se realizeaza, conform [RFC 1323, 1992|, prin introducerea in antetul
TCP a unui camp optional cuprinzand un marcaj de timp. Metoda se aplica
doar la comunicatia intre module TCP care implementeazia RFC 1323. In
cazul in care unul din modulele TCP nu implementeaza RFC 1323, modulele
TCP vor avea grija si nu repete un numar de secventd mai devreme de cateva
minute, oprind efectiv transmisia la nevoie.

10.3.1.2. Comunicatia bidirectionala

Cele doua sensuri de comunicatie ale unei conexiuni TCP functioneaza
(aproape) complet independent. Numerele de secventa utilizate pe cele doua
sensuri evolueaza independent.

Totusi, datele utile pentru un sens sunt plasate in acelasi pachet
TCP cu confirmarea pentru celalalt sens. Astfel, fiecare pachet TCP contine
intotdeauna date pentru un sens si confirmare pentru celalalt sens.

Daca este necesara transmiterea unor date, dar nu si a unei con-
firmari, in cAmpul numar de confirmare se repeta ultimul numar de confirmare
transmis.

Daca este necesar sd se transmita doar o confirmare, fara date utile
pentru celalalt sens, atunci zona de date utile se face de dimensiune 0 iar in
campul numar de secventa se pune numarul de secventa al urmatorului octet
ce va fi transmis.

10.3.1.3. Deschiderea si inchiderea conexiunii

Pentru fiecare sens de comunicatie se considera cate doi octeti fictivi:
un octet de pornire aflat Inaintea primului octet util al datelor transmise si un
octet de incheiere aflat dupa ultimul octet al datelor utile. Acesti octetii fictivi
au asociate numere de secventa ca si cand ar fi octeti obisnuiti. Ei nu sunt
transmigi in zona de date utile; prezenta lor intr-un pachet este semnalizata
prin setarea flagurilor synchronize si respectiv finalize din antetul TCP.

Astfel, daca un pachet TCP are flagul synchronize setat, numarul
de secventa n si zona de date utile continand k octeti, inseamna ca pachetul
transmite k+1 octeti dintre care primul, cu numarul de secventa n, este octetul
fictiv de pornire, urmat de cei k octeti din zona de date utile, cu numere de
lan+1lan+k.

Initiatorul unei comunicatii TCP trimite un pachet TCP continand
un octet fictiv de pornire, fara a seta flagul acknowledge (acesta este sin-
gurul pachet ce nu are flagul acknowledge setat) si punand o valoare ar-
bitrara (care va fi ignorata la destinatie) in campul numdr de confirmare.
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Numarul de secventa al octetului fictiv de pornire este la alegerea initiatorului
comunicatiei.

Receptorul pachetului initial raspunde, daca doreste sa accepte co-
nexiunea, printr-un pachet TCP care, pe de o parte, confirma pachetul de
initiere primit, iar pe de alta parte contine la randul lui un octet fictiv de
pornire.

Fiecare parte considera conexiunea deschisa in momentul in care sunt
satisfacute simultan conditiile:

e octetul fictiv de pornire trimis de ea a fost confirmat;

e a primit un octet fictiv de pornire de la partener.

Fiecare parte poate trimite date inainte de a dispune de o conexiune
deschisa; datele primite Inainte de momentul in care conexiunea este deschisa
nu pot fi livrate aplicatiei pana la deschiderea completd a conexiunii.

Inchiderea conexiunii se face separat pe fiecare sens de comunicatie.
Marcarea inchiderii unui sens se face trimitand un octet fictiv de incheiere.
Dupa trimitera octetului de incheiere este interzis sa se mai trimita date noi.
Ca urmare, orice pachete (de confirmare) trimise de partea care a inchis co-
nexiunea vor avea ca numar de secventa numarul imediat urmator octetului
fictiv de incheiere si date utile vide. Octetul fictiv de incheiere se confirma
normal. O conexiune poate functiona oricat de mult timp cu un sens inchis.

Nr. Sens Nr. Nr. Flaguri Date
pachet secv. confirm. utile
1 A—-B 123 0 syn —
2 A+ B 25 124 syn,ack —
3 A—-B 124 26 ack abc
4 A« B 26 127 ack —
5 A— B 127 26 ack,fin de
6 A+ B 26 130 ack —
7 A+ B 26 130 ack Xyz
8 A— B 130 29 ack —
9 A+ B 29 130 ack,fin —
10 A—B 130 30 ack —

Tabelul 10.6: Un exemplu de schimb de pachete in cadrul unei conexiuni. Vezi
exemplul 10.11.

ExEmMPLUL 10.11: Un exemplu de schimb de pachete in cadrul unei conexiuni
este dat in tabelul 10.6.
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Pentru a urmari usor schimbul de pachete, sa remarcam ca A trimite
lui B un numar de 7 octeti din care 2 fictivi, ,,(syn)abcde(fin)“, cu numerele de
secventa de la 123 la 129 inclusiv, iar B trimite lui A un numar de 5 octeti din
care 2 fictivi, ,(syn)xyz(fin)“, cu numerele de secventa de la 25 la 29 inclusiv.
Fiecare pachet care transporta octeti numerotati, indiferent daca acestia sunt
date utile sau octeti fictivi (syn) sau (fin), trebuie confirmat. Pachetele ce
contin doar numarul de confirmare nu se confirma.

Din punctul de vedere a lui A, conexiunea este complet deschisa la
primirea pachetului nr. 2; din punctul de vedere al lui B conexiunea este
complet deschisad la primirea pachetului 3. Dupa trimiterea pachetului 5, A
nu mai are voie sa trimita date noi; poate doar sa repete datele vechi (daca
nu ar fi primit pachetul 6 ar fi trebuit sa retrimita pachetul 5) si sa trimita
confirmari. B considera conexiunea complet inchisa dupa primirea pachetului
10 (a primit un (fin) de la A si a trimis si i s-a confirmat (fin)-ul propriu).
A poate considera de asemenea conexiunea complet inchisd dupa trimiterea
pachetului 10, Insa mai trebuie sd pastreze un timp datele despre conexiune
pentru cazul in care pachetul 10 s-ar pierde si B ar repeta pachetul 9.

O problema speciala legata de Inchiderea conexiunii este problema
determinarii duratei de la inchiderea conexiunii pana la momentul in care
datele asociate conexiunii nu mai sunt necesare si memoria asociata poate fi
eliberata.

Din punctul de vedere al unui modul TCP, conexiunea este inchisa
in momentul in care sunt indeplinite conditiile:

e modulul TCP a trimis octetul special de incheiere,
e modulul TCP a primit confirmarea propriului octet de incheiere,

e modulul TCP a primit un octet special de incheiere de la partener.

Dupa inchiderea conexiunii din punctul de vedere al modulului TCP
local, exista Inca posibilitatea ca modulul TCP partener sa nu primeasca con-
firmarea modulului TCP local pentru octetul special de inchidere trimis de
modulul TCP partener). Urmarea este ca modulul TCP partener nu con-
siderd inchisa conexiunea (conform regulilor de mai sus) si retrimite octe-
tul special de Incheiere pana la confirmarea acestuia. Modulul TCP local
ar trebui sa pastreze informatiile despre conexiune pana cand modulul TCP
partener primesgte confirmarea octetului sau de incheiere. Din pacate, deter-
minarea acestui moment este imposibila, deoarece din acel moment modulul
TCP partener nu va mai trimite nici un pachet (conexiunea fiind inchisa). Ca
solutie de compromis, protocolul TCP prevede pastrarea datelor despre cone-
xiune un anumit interval de timp (de ordinul catorva minute) dupa inchiderea
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conexiunii.

10.3.1.4. Alegerea numarului initial de secventa

Numarul de secventa al octetului fictiv de pornire, numit si numar
initial de secventd (engl. initial sequence number, ISN), trebuie ales in aga fel
incdt sa nu poata exista confuzie intre numere de secventd dintr-o conexiune
veche si cele din conexiunea curenta intre aceleagi doua parti (aceleasi adrese
IP si numere de port).

Ideal, modulul TCP ar trebui si pastreze datele despre o conexiune
atat timp cat mai pot exista in retea pachete apartinand conexiunii. In aceste
conditii, la redeschiderea unei conexiuni intre aceleasi doud parti, fiecare parte
poate atribui octetului fictiv de pornire numéarul de secventa imediat urmator
numarului de secventa asociat octetului fictiv de incheiere al conexiunii prece-
dente. In acest caz, putem privi conexiunile succesive ca fiind o singura
conexiune in care transmisiile sunt delimitate prin secvente de octeti fictivi
(fin)(syn).

Daca de la precedenta conexiune a trecut destul timp pentru ca pa-
chetele corespunzatoare sa nu mai existe in retea (fie au ajuns la destinatie, fie
au fost distruse ca urmare a depagirii timpului de viata), alegerea numarului
initial de secventa poate fi faicuta oricum. Exista cateva considerente, enumer-
ate mai jos, care duc la utilitatea unor alegeri particulare.

Un prim considerent este ingreunarea unor atacuri de tip IP spoofing.

Un atac IP spoofing (numiu uneori simplu spoofing) consta in a trim-
ite pachete IP in care se falsifica valoarea campului adresd sursa. Scopul unui
astfel de atac este de-a Ingela un mecanism de autentificare bazat pe adresa
IP a partenerului de comunicatie sau de-a deturna o conexiune TCP deja
autentificatd. In acest din urmi caz, adversarul lasi un client legitim sa se
conecteze la server gi, dupa efectuarea autentificarii, adversarul injecteaza un
mesaj destinat serverului gi avand ca adresa sursa adresa clientului autentifi-
cat. Mesajul este interpretat de server ca provenind de la clientul autentificat
si, daca contine o comanda autorizata pentru client, comanda este executata,
desi in realitate provine de la adversar.

De multe ori, intr-un atac de tip spoofing adversarul nu are si posibili-
tatea de-a determina ruterele de pe traseu sa-i permita recuperarea pachetelor
de raspuns. Un atac In astfel de conditii se numeste blind spoofing.

Un atac blind spoofing se contracareaza foarte simplu generand aleator
numarul initial de secventa, adica facand ca valoarea lui sa fie imprevizibila
pentru adversar. Cum adversarul trebuie sia emitd pachete cu numere de
secventa si de confirmare valide, In cazul acestor masuri adversarul trebuie
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efectiv sa ghiceasca numarul de secventa.

Un al doilea considerent este prevenirea atacului syn flooding. Intr-
un astfel de atac, adversarul trimite multe pachete TCP de deschidere de
conexiune (cu flagul synchronize pe 1 i acknowledge pe 0), cu diferite valori
pentru campurile port sursd si uneori adresd sursd (este posibil ca adversarul
sa execute si IP spoofing). Masina atacata trebuie sa aloce o structura de date
in care sa memoreze datele despre conexiune pana la terminarea conexiunii sau
la expirarea unui time-out. Adversarul insa nu mai trimite nimic pe nici una
dintre conexiuni, multumindu-se sa tina ocupata memorie pe magina atacata;
este vorba deci de un atac denial of service.

Contramasura, numita syn cookie, se realizeaza astfel. O magina
care asteapta cereri de conectare genereaza aleator un gir de biti, pe care il
tine secret. La primirea unei cereri de conectare, magina alege, ca numar de
secventa initial (pentru sensul dinspre ea spre initiatorul conexiunii), valoarea
unei functie de dispersie criptografica, aplicata asupra numarului de secventa
al pachetului primit concatenat cu un sirul secret. Apoi, masina tintd a co-
nexiunii trimite pachetul de raspuns, acceptand numarul de secventa pro-
pus de initiatorul conexiunii gi continand numarul de secventa astfel generat.
Masina tinta nu inregistreaza inca, in tabela de conexiuni, conexiunea astfel
deschisi. In cazul unei conexiuni reale, la trimiterea urmitorului pachet de
catre initiatorul conexiunii, magina tintd verificad numarul de secventa folosind
aceeagi functie de dispersie, dupa care memoreaza conexiunea in tabelul de co-
nexiuni. In acest fel, o conexiune creati dintr-un atac syn flooding nu ocupa
memorie, in schimb o conexiune legitima se poate deschide.

10.3.1.5. Inchiderea fortata a conexiunii

Refuzul cererii de deschidere a unei conexiuni se face trimitand ini-
tiatorului un pachet TCP cu flagul reset setat.

La primirea unui pachet care nu corespunde unei conexiuni deschise
(adica pachetul este primit intr-un moment in care conexiunea este inchisa
si pachetul nu are flagul synchronize setat), modulul TCP trebuie sa trimita
inapoi un pachet cu flagul reset setat. Ideea este ca, daca nodul curent a cazut
si a fost repornit, pierzand evidenta conexiunilor deschise, sa informeze toti
partenerii de comunicatie care incearca sa continue comunicatia cu el ca datele
despre comunicatie au fost pierdute.

Un nod care a primit un pachet cu flagul reset ca raspuns la un
pachet TCP pentru o conexiune trebuie sa abandoneze fortat conexiunea.
Aplicatia ce utilizeaza acea conexiune este informata, printr-un cod de eroare,
la urmatoarea operatie privind conexiunea.
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Alte situatii care conduc la abandonarea unei conexiuni sunt:

e depasirea unui numar de incercari de trimitere de date fara a primi con-
firmare;

e primirea unui pachet ICMP cu tipul destination unreachable.

Timpul cat emitatorul incearca retrimiterea pachetelor neconfirmate,
pana in momentul in care declara legatura cazuta, este de ordinul zecilor
de secunde pana la 2-3 minute. Ca urmare, intreruperea pe termen scurt
a unui cablu de retea nu duce la Intreruperea conexiunilor TCP ce utilizau
acel cablu. De asemenea, daca un nod sau o legatura a retelei IP cade, dar
ramane un drum alternativ intre capetele conexiunii TCP, iar nivelul retea
reface tabelele de dirijare pentru a folosi acel drum alternativ si acest lucru se
intdmpla suficient de repede pentru ca modulul TCP sa nu declare conexiunea
cazuta, atunci conexiunea TCP continua si functioneze normal, cu pachetele
IP circuland pe noua ruta.

Daca, pe o conexiune TCP deschisa, toate datele vechi au fost trimise
si confirmate, atunci nu se transmit pachete IP cata vreme nu sunt date utile
noi de transmis. Ca urmare, daca aplicatiile nu comunica vreme indelungata
pe o conexiune TCP deschisa, caderea legaturii sau a unuia din capete nu este
detectata de celalalt capat decat in momentul in care acesta are de transmis
date. Daca acel capat nu are de transmis date vreme indelungata, de exemplu
cateva ore sau chiar zile, conexiunea raméane deschisa din punctul de vedere al
modulului TCP local. Pentru a evita o astfel de situatie, modulul TCP poate
fi instruit — via un apel fcntl () asupra socket-ului corespunzator conexiunii
— sa trimita din cand in cand cate un pachet fara date utile, doar pentru a
solicita o confirmare de la celalalt capat. Optiunea aceasta se numeste keep
alive (rom. mentine in viata), desi mai degraba ar trebui numita testeazd ca
mai este in viata. Utilizarea optiunii keep alive are si un dezavantaj: caderea
temporara a retelei are sanse mai mari sa duca la abandonarea conexiunii.

10.3.1.6. Identificarea aplicatiei destinatie

Pentru a identifica aplicatia careia 1i sunt destinate datele primite,
conexiunile TCP sunt identificate printr-un cvadruplet format din adresele 1P
ale celor doua capete si porturile celor doua capete. Porturile sunt numere in
intervalul 1-65535 utilizate pentru a deosebi conexiunile stabilite intre aceleasi
adrese IP.

Sistemul de operare tine evidenta conexiunilor deschise. Pentru fiecare
conexiune, sistemul retine adresa IP locala, portul local, adresa IP a celuilalt
capat gi portul de la celalalt capat. De asemenea, sistemul retine aplicatia
care a deschis conexiunea.
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La primirea unui pachet TCP, sistemul ia adresele sursa si destinatie
din antetul IP si portul sursa si destinatie din antetul TCP. Pe baza acestora
sistemul identifica conexiunea careia 1i apartine pachetul. De aici sistemul
regaseste pe de o parte informatiile necesare gestionarii conexiunii (zone tam-
pon, numere de secventa, etc) si pe de alta parte aplicatia careia ii sunt des-
tinate datele.

10.3.1.7. Corespondenta intre functiile socket () si actiunile modul-
ului TCP

Functionalitatea modulului TCP este oferita programului utilizator
prin intermediul functiilor sistem din familia socket (). Functiile socket () si
modul lor de utilizare intr-o aplicatie au fost studiate in § 8.1. Aici vom arata
legatura dintre apelarea de catre o aplicatie a functiilor socket si actiunile
modulului TCP de expediere si de receptie a unor pachete.

Apelul socket (PF_INET, SOCK_STREAM, 0) are ca efect doar crearea
unei structuri de date pentru apelurile ulterioare.

Pe partea de server, apelurile bind () i 1isten() au, de asemenea, ca
efect doar completarea unor informatii in structurile de date. Daca aplicatia
a apelat direct listen() fara a fi apelat inainte bind (), sistemul (modulul
TCP) ii aloca un port liber.

La primirea unui pachet de deschidere conexiune (cu flagul synchro-
nize setat) pentru o adresa si un numar de port pentru care se asteapta de-
schiderea unei conexiuni (a fost deja apelat listen()), modulul TCP exe-
cuta schimbul de pachete de deschidere a conexiunii. Dupa aceea, modulul
TCP agteapta ca aplicatia sa apeleze accept() pentru a-i putea semnaliza
deschiderea unei noi conexiuni. In cazul in care nu se agteapta deschiderea
unei conexiuni, modulul TCP trimite un pachet cu flagul reset.

Daca, in adresa locala data functiei bind (), s-a specificat constanta
INADDR_ANY, este acceptat un pachet de deschidere de conexiune ce specifica ca
adresa destinatie oricare dintre adresele nodului curent. Daca in apelul bind ()
s-a specificat o anumita adresa a nodului curent, este acceptata deschiderea
conexiunii doar daca adresa destinatie a pachetului de deschidere este adresa
specificata in apelul bind ().

Pe partea de client, apelul connect () este cel care determina trim-
iterea unui pachet cu flagul synchronize. Functia connect () agteapta fie de-
schiderea completa a conexiunii (confirmarea pachetului syn plus un pachet
syn de la server), fie o semnalizare de eroare (un pachet TCP cu flagul reset
sau un pachet ICMP). In caz favorabil, functia connect () returneaza 0, in
caz defavorabil semnalizeaza eroarea survenita.
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10.3.1.8. Controlul fluxului

TCP are si rol de control al fluxului, adica de-a Incetini emitatorul in
cazul 1n care receptorul nu este capabil sa proceseze datele suficient de repede.

O metoda extrema de control al fluxului este neconfirmarea de cétre
receptor a octetilor ce nu pot fi procesati. Metoda aceasta are insa dezavan-
tajul cd determina emitatorul sa retrimita octetii respectivi, generand trafic
inutil.

Metoda utilizata de TCP este ca receptorul sa semnalizeze emitato-
rului, prin valoarea campului dimensiune fereastra din antetul TCP, numarul
de octeti pe care receptorul este capabil sa-i receptioneze in acel moment.
Emitatorul nu va trimite mai multi octeti decat dimensiunea ferestrei trimisa
de receptor. Exista o singura exceptie: daca receptorul a semnalizat dimen-
siunea ferestrei 0, emitatorul poate trimite un singur octet; aceasta se face
pentru cazul In care receptorul a anuntat o fereastrda de dimensiune 0 si apoi
a anuntat o fereastra mai mare dar pachetul ce anunta marirea ferestrei s-a
pierdut.

Pe langa mecanismul sus-mentionat, emitatorul TCP reduce debitul
de date emise i in cazul in care constata pierderi de pachete. Ideea este ca
pachetele IP se pot pierde fie ca urmare a erorilor la nivel fizic, fie ca urmare
a congestiei nodurilor intermediare. Cu exceptia transmisiei radio, erorile
la nivel fizic sunt rare, astfel incat pierderile de pachete IP se datoreaza in
majoritatea cazurilor congestiei nodurilor.

10.3.1.9. Stabilirea time-out-ului pentru retransmiterea pachetelor

Asa cum am vazut, pachetele TCP neconfirmate intr-un anumit in-
terval de timp sunt retransmise. Valoarea aleasa a timpului dupé care se face
retransmiterea influenteaza performantele transferului de date. O valoare prea
mica duce la repetarea inutila a unor pachete ce ajung la destinatie insa intr-
un timp mai lung i, ca urmare, la generarea unui trafic inutil. O valoare prea
mare duce la detectarea cu intarziere a pachetelor pierdute.

Modulul TCP incearca sa estimeze durata de timp necesara unui
pachet emis sa ajunga la destinatie, sd fie procesat si sa se intoarca si sa se
receptioneze confirmarea. Acest timp se numeste timp dus-intors (engl. round-
trip time, RTT). Timpul dus-intors nu este fix, ci depinde de perechea e-
mitator-receptor considerata si de incarcarea retelei in momentul considerat.
Modulul TCP estimeaza statistic media si dispersia timpului dus-intors pentru
fiecare conexiune deschisa si fixeaza timpul dupa care se retrimit pachetele
neconfirmate la o valoare ceva mai mare decat media timpului dus-intors.



(© 2008, Radu-Lucian Lupsa
328 10.3. NIVELUL TRANSPORT

10.3.1.10. Algoritmul lui Nagle si optimizarea numarului de pachete
La primirea datelor de la programul aplicatie, prin apelul sistem
send (), modulul TCP poate trimite imediat un pachet sau poate astepta;
asteptarea este utila daca astfel se pot plasa mai multe date in acelagi pachet
IP.
Algoritmul lui Nagle prevede ca, la primirea unor date de la utilizator
prin send ():

e daca nu sunt date trimise gi neconfirmate, sau daca datele noi sunt sufi-
cient de mari pentru a umple un pachet, datele se trimit imediat;

e altfel, modulul TCP asteapta pana la primirea confirméarii sau expirarea
timpului de retransmitere, si abia atunci trimite datele primite intre
timp de la aplicatie.

O alta optimizare consta in a intarzia cateva fractiuni de secunda
trimiterea confirmarii pentru un pachet TCP primit. Ideea este ca, daca
aplicatia care receptioneaza datele din acel pachet are de trimis date ca raspuns
la datele primite, datele ce constituie raspunsul sa fie trimise in acelasi pachet
cu confirmarea datelor primite.

10.3.1.11. Trimiterea datelor speciale (out of band)

TCP prevede un mecanism de transmitere, in cadrul fluxului normal
de date, a unor date cu un marcaj special. Mecanismul este intrucatva echiva-
lent cu a avea doud fluxuri de date atagate conexiunii, unul pentru datele
,,obisnuite“ si celalalt pentru date ,speciale“. Datele speciale poarta denu-
mirea, in terminologia angloamericana, out of band data (OOB).

O posibila utilizare este urméatoarea: presupunem o aplicatie care
transfera figiere. Presupunem ca emitatorul trimite mai intai lungimea fisie-
rului si apoi continutul. Daca utilizatorul lanseaza trimiterea unui fisier mare
(sa zicem cativa gigaocteti) si apoi se razgandeste si doreste si abandoneze
operatia, partea de emitator a aplicatiei nu poate semnaliza receptorului in
nici un fel abandonarea transmiterii. Aceasta deoarece octetii transmisi sunt
interpretati de receptor ca fiind continutul fisierului. Aici intervin datele cu
marcajul special (out of band): emitatorul trimite continutul figierului ca date
normale, iar o eventuala semnalizare de abandonare a transferului este trimisa
ca date speciale.

Datele speciale se considera ci trebuie sa fie livrate cat mari repede
cu putinta aplicatiei destinatie. In terminologia TCP, ele sunt denumite date
urgente (engl. urgent data). Transmiterea lor se face astfel:

e datele speciale se plaseaza Intr-un pachet TCP fara a fi precedate de date
normale;
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e pachetul respectiv are flagul urgent setat;

e campul pozitie date urgente contine dimensiunea datelor speciale ramase
de transmis (in pachetul curent i in urmatoarele).

De principiu un pachet contindnd date speciale va avea setat si flagul
push, care indica faptul ca modulul TCP receptor ar trebui sa livreze datele
catre aplicatia destinatie cat mai repede.

10.3.2. Datagrame nesigure: UDP

Exista aplicatii care se descurca acceptabil cu datagrame nesigure.
Pentru acestea, nivelul transport trebuie sa rezolve doar problema gasirii
aplicatiei careia 1i este destinata datagrama. Aceasta problema este rezolvata
de protocolul UDP.

Fiecarei aplicatii ce utilizeaza UDP i se acorda, de catre modulul
UDP al sistemului de operare local, un port UDP. Un port UDP alocat unei
aplicatii nu va fi acordat si altei aplicatii decat dupa ce este eliberat de prima.

O datagrama UDP poarta ca adrese sursa si destinatie perechi for-
mate din céte o adresa IP gi un numaér de port. Adresa IP este adresa nodului
pe care ruleaza aplicatia sursa, respectiv destinatie, iar portul este portul alo-
cat de sistem aplicatiei.

O datagrama UDP este construita dintr-un pachet IP cu identifica-
torul protocolului UDP in protocol si cu zona de date utile continand un antet
UDP si datele datagramei UDP. Antelul UDP contine portul sursa si por-
tul destinatie. Adresele IP sursa si destinatie sunt cele plasate in campurile
corespunzatoare ale pachetului IP.

Deoarece o datagrama UDP trebuie sa fie plasata intr-un singur pa-
chet IP, dimensiunea datelor utile ale unei datagrame UDP este limitata de
dimensiunea maxima a pachetului IP.

Programul utilizator cere trimiterea unei datagrame UDP prin in-
termediul apelului sendto() sau sendmsg(). Programul trebuie sa specifice
adresa destinatie — adresa IP si portul. Adresa sursa este adresa asociatd
socket-ului de pe care se emite pachetul. Daca nu s-a asociat in prealabil o
adresa (prin apelul bind()), sistemul aloca automat un numar de port liber.

Deoarece, conform protocolului UDP, receptia datagramei trimise nu
este confirmata in nici un fel, functiile sendto() sau sendmsg() nu au cum
sa returneze programului apelant informatii despre livrarea pachetului. Dealt-
fel, ambele functii se termina (returneaza controlul apelantului) inainte ca
pachetul sa fie efectiv livrat.

Functiile sistem recvfrom() si recvmsg() asteaptd receptia unei
datagrame avand ca adresa destinatie adresa asociata socket-ului dat ca argu-
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ment. Functia returneaza datele utile din datagrama precum gi adresa sursa
a datagramei.

10.4. Identificarea nodurilor dupa nume: sistemul

DNS

Utilizarea adreselor IP direct de catre utilizatorii umani este dificila
deoarece:

e adresele IP sunt greu de tinut minte de catre oameni;

e adresele IP sunt legate de topologia retelei si se schimba odata cu aceasta;
spre exemplu, daca o firma schimba furnizorul de Internet folosit, adresele
statiilor firmei este probabil sa se schimbe.

De fapt, adresele IP sunt similare numerelor de telefon. Ca urmare, este utila
o ,,carte de telefon a Internetului.

Serviciul numelor de domeniu — DNS (engl. Domain Name Service)
— este un mecanism ce permite identificarea unui nod de retea printr-un nume
usor de memorat de catre om gi care sa fie independent de topologia retelei.

DNS este construit ca o baza de date ce cuprinde inregistrari ce aso-
ciazd unui nume o adresa IP. Aceastd bazd de date este Impartita intre mai
multe servere de nume, care pot fi interogate de oricine. O aplicatie care
doreste sa comunice si sa foloseasca nume in loc de adrese IP interogheaza
intai niste servere de nume, pana ce afla adresa IP corespunzatoare numelui
dat, dupa care lucreaza cu adresa astfel obtinuta.

Baza de date DNS este stocata distribuit (pe mai multe servere, pen-
tru a nu avea un server supraaglomerat) si redundant (exista mai multe servere
capabile sa raspunda la o cerere data).

DNS este proiectat in ideea ca informatiile se citesc frecvent si se
modifica rar. Cu ocazia modificarilor se admite sa existe temporar incoerente
— un utilizator sa obtina informatia noud In timp ce altul detine informatia
veche.

10.4.1. Numele de domeniu

Numele de domeniu [RFC 1034, 1987] sunt numele ce pot fi date
nodurilor si altor obiecte, in cadrul DNS. Un nume de domeniu este compus
dintr-un gir de componente. Fiecare componenta este un sir de caractere;
RFC 1034 nu impune restrictii, insa recomanda ca fiecare componenta sa fie
formata din cel mult 63 de caractere, ce pot fi litere, cifre sau caracterul
minus (=), cu restrictia ca primul caracter sa fie litera gi ultimul caracter sa
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nu fie minus. Literele mari sunt echivalente cu literele mici corespunzatoare.
Componentele au asociata o ordine ierarhica.

Scrierea in text a unui nume de domeniu se face scriind componentele,
incepand cu cea mai de jos, din punct de vedere al ierarhiei, si terminand cu
cea mai de sus. Dupa fiecare componenta se scrie un caracter punct (.). In
particular, numele vid (format din zero componente) se scrie ,,.“ (un caracter
punct).

EXEMPLUL 10.12: In adresa nessie.cs.ubbcluj.ro. componentele sunt, in
ordine descrescatoare ierarhic:

e ro — Romania,

e ubbcluj — Universitatea Babes-Bolyai Cluj-Napoca,

e cs — Departamentul de Informatica (din engl. Computer Science),
e nessie — numele statiei.

Aceasta scriere este inspiratd din scrierea adreselor postale, care incep cu nu-
mele destinatarului si se termina cu tara.

In majoritatea cazurilor, aplicatiile accepta specificarea numelor de
domenii fir# punctul final. In lipsa punctului final, interpretarea este insi
diferitd. Anume, daca numele nu este terminat cu punct, aplicatia va incerca
sa adauge la nume siruri de componente superioare ierarhic dintr-o lista con-
figurata de administratorul sistemului. Primul nume de domeniu, astfel con-
struit, care exista in DNS este considerat ca fiind semnificatia numelui dat de
utilizator.

ExeEMPLUL 10.13: Presupunem ca lista de cautare configurata de adminis-
trator pentru un sistem contine, in ordine, scs.ubbcluj.ro, cs.ubbcluj.ro
si ubbcluj.ro. O cautare pentru numele www va duce la cautarea numelui
www.scs.ubbcluj.ro. care va fi gasit si vor fi returnate informatiile de-
spre acest nume. O cautare pentru numele www.cs va duce la cdutarea, in
ordine, a numelor www.cs.scs.ubbcluj.ro., www.cs.cs.ubbcluj.ro. si
www.cs.ubbcluj.ro.; acesta din urma este gasit si cautarea este incheiata.

Structurarea numelui in mai multe componente serveste la admin-
istrarea ierarhica a spatiului de nume. O organizatie care dobandegte un
nume de domeniu poate crea si administra dupa voie numele formate prin
adaugare de componente ierarhic inferioare. De exemplu, Universitatea Babes-
Bolyai din Cluj-Napoca a obtinut numele ubbcluj.ro. . Crearea numelui
nessie.cs.ubbcluj.ro. este decizia exclusiva a Universitatii Babeg-Bolyai.

O institutie care doreste un nume de domeniu trebuie sa contacteze
institutia care administreaza domeniul parinte si sa ceara alocarea unui nume.
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Alocarea numelui se plateste — fie o taxa platita o singura data, fie o taxa
anuala. Institutia ce a obtinut numele este responsabila de intretinerea unui
server de nume (vezi § 10.4.3 si § 10.4.4) pentru domeniul ce i-a fost alocat.

Adesea firmele care ofera acces Internet ofera gratuit clientilor nume
de domeniu ca subdomenii ale domeniului firmei. Exemplu ipotetic, firma
XYNet, posesoarea domeniului xynet.example, ofera clientului ABC s.r.l.
domeniul abc.xynet.example. Din pacate, numele maginilor firmei ABC sunt
legate in acest caz de furnizorul de acces Internet, iar dacd firma ABC s.r.l. va
schimba furnizorul de Internet, va fi nevoita sa-si schimbe numele de domeniu
ale serverelor sale, ceea ce poate duce la pierderea clientilor ce nu afla noul
nume al site-ului firmei.

De remarcat ca, desi organizarea ierarhica a numelor de domeniu
seamana cu organizarea numelor de fisiere si directoare, nu exista o restrictie
similara cu aceea ca intr-un director nu e permis sa aiba acelagi nume un figier si
un subdirector. Anume, ca exemplu, numele ubbcluj.ro. gi cs.ubbcluj.ro.
pot desemna simultan noduri in retea.

10.4.2. Structura logica a bazei de date DNS

Sa ignoram deocamdata problemele legate de implementarea DNS.

DNS se prezinta ca un tabel cu cinci coloane: numele de domeniu,
tipul, clasa, valoarea si termenul de valabilitate. Tipul si clasa se utilizeaza pen-
tru a putea pune in DNS si alte informatii in afara de adrese IP. inregistrérile
corespunzatoare adreselor IP au tipul A (de la address=adresd) si clasa IN (de
la Internet). Campul valoare a unei inregistrari cu tipul A si clasa IN contine
adresa IP a nodului cu numele de domeniu dat.

DNS permite cautarea unei Inregistrari pentru care s-au specificat
numele de domeniu, clasa si tipul.

Este permis sa existe mai multe inregistrari pentru acelagi nume,
clasa si tip, daca au valori diferite. Cineva care obtine prin interogarea DNS
mai multe adrese IP pentru un nume dat poate folosi oricare din adrese; aces-
tea se presupune ca sunt ale aceluiasi calculator sau ale unor calculatoare ce
furnizeaza servicii echivalente.

O lista a tipurilor de inregistrari DNS mai des utilizate este data in
tabelul 10.7.

Remarcam in mod deosebit tipul CNAME (nume canonic). O in-
registrare avand numele numel, tipul CNAME si valoarea nume2 defineste
numel ca pseudonim pentru nume2. In acest caz, nume2 este considerat
numele canonic al acelui obiect. Daca pentru un nume exista o inregistrare
CNAME, nu este permis sa mai existe vreo alta inregistrare pentru acel nume.
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Tip Valoare Observatii

A adresa IPv4 | adresa corespunzatoare numelui solicitat

AAAA adresa [Pv6 | adresa IPv6 corespunzatoare numelui solicitat

([RFC 3596, 2003])

CNAME | nume de | numele canonic corespunzator numelui solicitat
domeniu

PTR nume de | numele canonic al nodului cu adresa IP solici-
domeniu tatd, vezi § 10.4.6

SOA date de iden- | vezi § 10.4.5
tificare  ale
informatiilor
despre zona

NS nume de | numele canonic al serverului de domeniu pentru
domeniu zona avand ca radacina numele solicitat

MX nume de | serverele de posta electronica pentru domeniul
domeniu si | solicitat, § 11.1
prioritate

Tabelul 10.7: Tipuri de inregistrari DNS mai des folosite

Mai mult, numele canonic din campul valoare al unei inregistrari CNAME nu
este permis sa apara ca nume de domeniu in alta inregistrare CNAME.

O aplicatie care cauta o inregistrare de un anumit tip pentru un nume
trebuie sa caute si o inregistrare CNAME pentru acel nume. Daca gaseste o
inregistrare CNAME, trebuie si caute o inregistrare cu numele canonic gasit
si avand tipul cautat initial. Valoarea astfel gasita trebuie utilizata ca si cand
ar fi fost gasita pentru numele original.

10.4.3. Impdrtirea in domenii de autoritate

Multimea numelor de domeniu este impartita in zone. Pentru fiecare
zona exista unul sau mai multe servere de nume sau server DNS care detin
toate inregistrarile corespunzatoare numelor din acea zona.

Privim spatiul de nume ca un arbore in care radacina este domeniul
radécing gi fiecare nume are ca parinte numele obtinut din el prin inlaturarea
celei mai din stanga componente. O zona este o submultime de nume care,
impreuna cu legaturile dintre ele, formeaza un arbore. De remarcat ca radécina
zonei face parte din zona.

Un server care este responsabil de o zona trebuie sa detina toate
inregistrarile corespunzatoare numelor din zona. Faptul ca un nume care ar
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apartine zonei nu figureaza in tabela tinuta de acel server inseamna ca numele
respectiv nu exista.

Din motive de toleranta la pene, pentru fiecare zona exista de regula
cel putin doua servere responsabile. De principiu, tabelele despre o zona data
ale serverelor responsabile de acea zona trebuie sa fie identice; pot exista Insa
temporar incoerente intre tabele cu ocazia modificarilor unor informatii.

Pe langa inregistrarile despre zonele pentru care este responsabil, un
server de nume trebuie sa mai detina inregistrari care sa permita regasirea
serverelor de nume ale zonelor adiacente — zona imediat superioara ierarhic
si zonele imediat subordonate, daca exista — si a serverelor de nume pentru
zona radacina. Aceste Inregistrari se numesc glue records — inregistrari lipici
— deoarece creaza legatura cu zonele invecinate.

Pentru numele radacina al fiecarei zone trebuie sa existe urmatoarele
inregistrari:

e O inregistrare SOA (Start Of Authority), care contine nigte date admin-
istrative despre zona (vezi § 10.4.5);

e Una sau mai multe inregistrari NS (Name Server) care contin numele
serverelor de nume responsabile de zona. De remarcat ca serverele de
nume nu este obligatoriu sa fie ele Insele membre ale zonei.

inregistrérile NS ale radéacinii unei zone impreuna cu inregistrarile A
ale acelor nume sunt ,inregistrarile lipici“ ce trebuie t{inute de un server cu
privire la zonele vecine.

Un server poate tine si alte inregistrari, in afara de inregistrarile din
zonele pentru care este responsabil si de inregistrarile de legatura.

10.4.4. Mecanismul de interogare a serverelor

Protocolul utilizat pentru interogarea serverelor de nume este descris
in [RFC 1035, 1987].

Un server de nume asteapta cereri prin datagrame UDP trimise pe
portul 53 si prin conexiuni TCP pe portul 53. Clientul trimite cererea intai
ca datagrama UDP. Daca raspunsul este prea lung pentru a incape intr-o
datagrama UDP atunci clientul repune intrebarea printr-o conexiune TCP.

Interogarea cuprinde numele de domeniu cautat, tipul si clasa. Ras-
punsul contine interogarea si un sir de inregistrari, impartite in trei categorii:
inregistrari din zonele pentru care este responsabil, inregistrari de legatura si
alte Inregistrari.

Daca numele din interogare este dintr-o zona pentru care serverul
este responsabil, serverul va raspunde cu inregistrarea sau inregistrarile care
constituie raspunsul la interogare — eventual va spune ca nu exista inregistrari.
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Daca numele cautat este din afara zonei de responsabilitate, exista
doua comportamente posibile pentru server:

e iterativ. Serverul raspunde cu inregistrarile de legatura catre zona cautata
de client. Clientul urmeaza sa interogheze alte servere.

e recursiv. Serverul interogheaza (el Insusi) un server pentru zona vecina
mai apropiata de zona numelui cautat de client, eventual interogheaza
in continuare servere din inregistrarile returnate, pana ce afla raspunsul
la intrebarea clientului. inregistrérile gasite sunt plasate in categoria a
treia — alte Inregistrari.

Un server recursiv poate fi configurat sa retina inregistrarile astfel
obtinute, astfel incat la o interogare ulterioara sa poata raspunde direct,
fara a mai cauta un server responsabil pentru numele cerut de client. O
inregistrare astfel memorata este tinuta un timp cel mult egal cu ter-
menul de valabilitate al inregistrarii, dupa care se considera ca informatia
s-ar fi putut modifica i ca urmare inregistrarea este aruncata.

Cautarea adresei corespunzatoare unui nume se face de catre pro-
gramul utilizator care are de contactat nodul cu numele dat. Interogarea
DNS se face de regula prin intermediul unor functii de biblioteca, cum ar fi
gethostbyname (). Aceste functii de biblioteca trebuie sa gaseasca un prim
server de nume pe care sa-l interogheze. Pentru aceasta, in sistemul de oper-
are exista un loc standardizat unde administratorul scrie adresele IP ale unuia
sau mai multor servere de nume. In sistemele de tip Unix, locul este figieru
/etc/resolv.conf, iar in Windows este in registry.

10.4.5. Sincronizarea serverelor pentru un domeniu

Protocolul de interogare DNS prevede posibilitatea de-a cere toate
inregistrarile dintr-o anumitd zona ([RFC 1035, 1987], [RFC 1995, 1996]).
Acest lucru se utilizeaza pentru a putea intretine ugor mai multe servere re-
sponsabile de o anumita zona. Toate inregistrarile privind zona se scriu in
baza de date a unuia dintre servere, denumit master. Celelalte servere, nu-
mite slave, sunt configurate sa copieze periodic informatiile de pe master.

De notat ca, intr-o astfel de configuratie, atat serverul master cat si
serverele slave sunt considerate responsabile de zona; mecanismul este invizibil
pentru cineva care face o interogare DNS pentru un nume din zona.

Momentele la care un server slave copiaza datele de pe serverul master
depind de urmatorii parametri din inregistrarea SOA a zonei:

e serial este numarul de ordine al datelor; administratorul zonei trebuie sa
creasca numarul serial oridecateori modifica vreo inregistrare din zona.
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Un slave nu executa copierea daca numarul serial curent al master-ului
coincide cu numarul serial propriu.

e refresh este timpul dupa care un server slave trebuie sa interogheze
serverul master pentru a vedea daca s-a modificat vreo inregistrare;

e retry este timpul de asteptare dupa o incercare esuata de-a contacta
serverul master inainte de-a Incerca din nou;

e cxpire este timpul dupa care, in cazul in care nu a reusit sa contacteze
serverul master, serverul slave trebuie sa nu se mai considere responsabil
de zona.

Exista si un protocol ([RFC 1996, 1996]) prin care serverul master
cere explicit unui server slave sa copieze datele despre zona.

10.4.6. Cautarea numelui dupa IP

DNS nu permite cautarea unei inregistrari dupa valoare, deoarece
gasirea serverului ce detine inregistrarea ar necesita interogarea tuturor serverelor
DNS din Internet.

Pentru a putea raspunde la intrebari de tipul cine are o adresa IP
data, se utilizeaza urmatorul mecanism:

Fiecarei adrese IP versiunea 4 i se asociaza un nume de domeniu
astfel: se scrie adresa In forméa zecimald cu punct, cu componentele in or-
dine inversa, gi se adaugd in-addr.arpa. . Astfel, adresei IP 193.0.225.34 ii
corespunde numele 34.225.0.193.in-addr.arpa. .

Pentru aceste nume se pun in DNS inregistrari cu tipul PTR si avand
ca valoare numele de domeniu al nodului respectiv. Interogarea si adminis-
trarea acestor nume de domeniu se fac intocmai ca i pentru numele obignuite.

De principiu, un subdomeniu din in-addr.arpa. corespunde unui
bloc de adrese IP alocat unei institutii; subdomeniul corespunzator din dome-
niul in-addr.arpa. este administrat de aceeasi institutie.

In situatia in care alocarea blocurilor de adrese IP se face dupa
schema CIDR, granitele blocurilor nu coincid cu granitele subdomeniilor lui
in-addr.arpa. . De exemplu, daca firma X are alocat blocul de adrese
193.226.40.128/28, ea nu va putea primi in administrare intregul domeniu
40.226.193.in-addr.arpa., deoarece acesta contine gi alte adrese decate cele
ale firmei X. Administrarea numelor din in-addr.arpa. se face, in acest caz,
conform [RFC 2317, 1998]: numele corespunzatoare IP-urilor se definesc ca
pseudonime pentru nigte nume din domenii create special pentru blocurile
alocate. Pentru exemplul dat, constructia este urmatoarea:

e se creaza domeniul 128/28.40.226.193.in-addr.arpa., asociat blocului
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193.226.40.128/28, a carui administrare este delegata firmei X;

e numele de domeniu de la 128.40.226.193.in-addr.arpa. pana la
143.40.226.193.in-addr.arpa. se definesc ca pseudonime (CNAME)
pentru numele de la 128.128/28.40.226.193.in-addr.arpa. pana la
143.128/28.40.226.193.in-addr.arpa.

Pentru adresele IPv6 se foloseste un mecanism asemanator, definit
in [RFC 3596, 2003]. Anume, fiecarei adrese IPv6 i se asociaza un nume in
domeniul ip6.arpa . Numele se construiegte astfel:

e Se iau grupuri de catre 4 biti din adresa IPv6 si se scrie cifra hexa core-
spunzatoare ca 0 componenta separata.

e Ordinea ierarhica a componentelor astfel obtinute este aceea in care com-
ponentele corespunzatoare bitilor mai semnificativi din adresa IP sunt
superioare ierarhic componentelor corespunzatoare bitilor mai putin sem-
nificativi.

EXEMPLUL 10.14: Pentru adresa 4321:0:1:2:3:4:567:89ab, numele de dome-
niu asociat este

b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.
ip6.arpa

10.5. Legaturile directe intre nodurile IP

10.5.1. Rezolvarea adresei — ARP

In multe cazuri, ceea ce, din punctul de vedere al unei retele Internet
este o legatura directa, este de fapt o legatura intre doua noduri intr-o retea
de alt tip, de exemplu o retea IEEE 802. O astfel de retea joaca rolul nivelului
legaturii de date in contextul protocolului Internet gi ca urmare o vom numi
aici retea de nivel inferior.

Transmiterea unui pachet IP de la un nod A catre un nod B, in cadrul
aceleiasi retele de nivel inferior, se face astfel:

e mai intai, nodul A determina adresa, in cadrul retelei de nivel inferior
(adica adresa MAC, pentru IEEE 802), a nodului B;

e apoi A trimite pachetul IP nodului B, sub forma de date utile in cadrul
unui pachet al retelei de nivel inferior, pachet destinat adresei gasite
anterior.
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Determinarea adresei MAC a nodului B se face cu ajutorul unui
mecanism numit ARP (engl. Address Resolution Protocol, rom. protocol de
determinare a adresei). Mecanismul functioneaza astfel:

e A trimite in reteaua de nivel inferior un pachet de difuziune (broadcast)
continand adresa IP a lui B. Acest pachet este un fel de intrebare ,,cine
are adresa IP cutare?.

e La un astfel de pachet rdspunde doar nodul cu adresa IP specificata in
pachet — adica doar nodul B in cazul de fata. Pachetul de raspuns este
adresat direct lui A (prin adresa MAC a lui A recuperata din interogare)
si contine adresa IP si adresa MAC ale lui B. Pachetul are semnificatia
»eu am adresa IP cutare gi am adresa MAC cutare.

Dupa determinarea corespondentei IP — MAC prin mecanismul ARP,
nodul A pastreaza corespondenta in memorie un anumit timp (de ordinul
minutelor), astfel incat, daca nodurile A i B schimba mai multe pachete in
timp scurt, mecanismul ARP este invocat doar o singura data.

Daca nodul A primeste mai multe raspunsuri ARP cu adrese MAC
diferite pentru aceeasi adresa IP, inseamna ca exista mai multe noduri carora
li s-a dat din greseald aceeasi adresi IP. In aceastd situatie A ar trebui si
semnalizeze situatia:

e printr-un pachet ICMP cu tipul destination unreachable destinat sursei
pachetului destinat lui B, si

e printr-un mesaj afisat pe ecran si inregistrat in fisierele jurnal ale sis-
temului de operare.

Mecanismul ARP este utilizat de asemnea la configurarea adresei unei
interfete de retea ca verificare ca adresa configurata este unica in subretea.
Mai exact, dacd administratorul configureaza o anumita adresa IP pentru o
interfata, sistemul emite mai intai o cerere ARP pentru adresa ce urmeaza a
fi setata. Daca cererea primeste raspuns inseamnd ci mai exista un nod ce
are adresa respectiva, caz in care sistemul tipareste un mesaj de avertisment
si eventual refuza configurarea adresei respective. Daca cererea nu primeste
raspuns este probabil ca adresa sa fie unicd si ca urmare sistemul o poate
accepta ca adresa proprie.

Informatiile despre asocierile [P — MAC cunoscute nodului curent
se determina, pe sistemele de tip UNIX, cu ajutorul comenzii arp. Trimiterea,
in vedera testarii, a unei cereri ARP cétre o statie se poate face cu ajutorul
comenzii arping.
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10.6. Configurarea automata a statiilor — DHCP

Sunt situatii in care este util ca un nod sa-si determine propria adresa
IP, impreuna cu alti cativa parametri (masca de retea, default gateway, servere
DNS) prin interogari in retea, in loc ca acesti parametri sa fie stocati intr-o
memorie nevolatila (disc sau memorie flash) a nodului. Situatii in care acest
lucru este util sunt:

e pentru un calculator fara harddisc;

e pentru un laptop, PDA sau alt dispozitiv mobil, care este mutat frecvent
dintr-o retea in alta, unde parametrii trebuie configurati de fiecare data
in functie de reteaua la care este conectat;

e intr-o retea mare in care este de dorit ca parametrii de retea ai statiilor
sa poata fi schimbati usor de pe un calculator central.

Exista trei protocoale ce au fost utilizate de-a lungul timpului pentru
determinarea parametrilor de retea: RARP, BOOTP si DHCP. Vom studia
mai in detaliu protocolul DHCP, celelalte doua nemaifiind utilizate in prezent.
De notat insa ca protocolul DHCP este conceput ca o extensie a protocolului
BOOTP.

Un nod care doreste sa-si determine parametrii de retea (adresa IP
proprie, masca de retea, default gateway-uri, numele propriu, adresele serverelor
DNS) se numeste client DHCP. Clientul DHCP trimite o cerere, la care raspunde
un server DHCP stabilit pentru reteaua respectiva. Raspunsul contine parametrii
solicitati. Vom studia in continuare:

e cum se transmit cererea si raspunsul DHCP, in conditiile in care mod-
ulul IP al clientului nu este configurat si ca urmare nu este complet
functional;

e cum determina serverul parametri clientului.

Transmiterea cererii si a raspunsului DHCP. Presupunem in continuare
ca nodul client este conectat la o singura retea de tip IEEE 802.

Cererea DHCP este transmisa ca un pachet UDP. Adresa IP destinatie
a pachetului este adresa de broadcast locala (255.255.255.255), iar portul
destinatie este portul standard pe care asculta serverul DHCP, anume portul
67. Adresa IP sursa este 0.0.0.0 (valoarea standard pentru adresa necunos-
cutd). Pachetul IP este incapsulat intr-un pachet Ethernet destinat adresei
de broadcast (FF:FF:FF:FF:FF:FF) si purtand ca adresa sursa adresa placii
de retea locale. Serverul DHCP trebuie sa fie in aceeasi subretea cu clientul
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(sau sa existe in aceeasi subretea un server prozy DHCP care sa preia cererea
clientului si s-o retrimita serverului).

Raspunsul DHCP este plasat la randul lui intr-un pachet UDP pur-
tand ca adresa sursid adresa serverului DHCP si ca adresa destinatie adresa
alocata clientului DHCP, cu portul destinatie 68. Pachetul este incapsulat intr-
un pachet Ethernet destinat adresei MAC a clientului. Asocierea IP — MAC
pentru transmiterea pachetului de catre server nu se face prin mecanismul
ARP (care ar egua deoarece clientul DHCP nu poate inca raspunde la cererea
ARP) ci este setata de catre serverul DHCP prin intermediul unui apel sistem.

Determinarea parametrilor de catre server. Pentru fiecare subretea
pentru care actioneaza, un server DHCP trebuie sa aiba doua categorii de date:
parametrii comuni tuturor nodurilor din subretea (masca de retea, gateway-
uri, servere DNS) si parametrii specifici fiecarui nod in parte (adresa IP a
nodului).

Parametrii comuni sunt setati de administratorul serverului DHCP
intr-un figier de configurare al serverului.

Pentru adresele IP ale nodurilor din retea exista doua strategii ce pot
fi folosite:

Alocare manuala: Adresa fiecarui nod este fixata manual de catre ad-
ministratorul serverului DHCP. Nodul client este identificat prin adresa
MAC sau prin nume. In primul caz administratorul trebuie sa scrie intr-
un figier de configurare al serverului toate adresele MAC ale placilor de
retea si adresele IP corespunzatoare. In al doilea caz, pe serverul DHCP
se scriu numele statiilor gi adresele corespunzatoare iar pe fiecare statie
se seteaza numele statiei (a doua solutie nu este aplicabila pe calcula-
toare fara harddisc).

Alocare dinamica: Serverul dispune de o multime de adrese pe care le
aloca nodurilor. Serverul pastreaza corespondenta dintre adresele MAC
ale clientilor si adresele IP ce le-au fost alocate. Adresele alocate pot
fi eliberate la cererea explicita a clientului sau la expirarea perioadei de
alocare (vezi mai jos).

Adresele se atribuie de regula pe o duratd determinata. Perioada de
alocare poate fi prelungita la solicitarea clientului printr-o cerere DHCP de
prelungire. Dupa expirarea perioadei de alocare, clientul nu mai are voie sa
utilizeze adresa.

Atribuirea adreselor pe perioada determinata are doua avantaje (fata
de atribuirea pe durata nedeterminata):

e la alocarea dinamica a adreselor, daca clientul este scos din retea fara
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a elibera explicit adresa, adresa este eliberata automat la expirarea pe-
rioadei de atribuire;

e daca este necesard modificarea strategiei de atribuire a adreselor se pot
opera modificarile necesare in configurarea serverului DHCP iar clientii
vor primi noile adrese cu ocazia incercarii de prelungire a atribuirii adre-
sei.

10.7. Situatii speciale in dirijarea pachetelor

Vom studia in paragraful de fatd anumite procedee mai deosebite uti-
lizate in dirijarerea pachetelor. Aceste procedee se aplica indeosebi in retelele
interne ale unor institutii.

10.7.1. Filtre de pachete (firewall)

Un filtru de pachete (engl. firewall) este un nod IP care nu transmite
toate pachetele conform regulilor normale de functionare ale unui nod IP ci, in
functie de anumite reguli, ignora complet sau trimite pachete ICMP de eroare
pentru anumite pachete.

Scopul unui filtru de pachete este de-a interzice anumite actiuni in
retea, in special pentru a contracara anumite incercari de spargere a unui
calculator.

Configurarea unui filtru de pachete consta in stabilirea unui ansamblu
de reguli de filtrare. Prezentam in continuare posibilitatile oferite de mecanis-
mul iptables din sistemul Linux, cu mentiunea ca facilitatile de baza se regasesc
in toate sistemele.

O regula de filtrare este o pereche formata dintr-o conditie si o actiune.
Regulile sunt grupate in giruri numite lanfuri. Exista trei lanturi predefinite:

e INPUT aplicat pachetelor destinate nodului curent,
e OQUTPUT aplicat pachetelor generate de nodul curent,

e FORWARD aplicat pachetelor generate de alt nod si avand ca destinatie
alt nod (pentru care nodul curent actioneaza ca ruter).
Pentru fiecare pachet ajuns la modulul IP, acesta aplica prima regula, din
lantul corespunzator traseului pachetului, pentru care pachetul indeplineste
conditia specificatd In regula. Aplicarea regulii Inseamna executarea actiunii
specificate de regula.
Principalele actiuni ce pot fi specificate sunt:
o ACCEPT — pachetul este livrat normal,

e DROP — pachetul este ignorat (ca si cand nu ar fi fost primit),
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REJECT — se trimite Inapoi un pachet semnaland o eroare — implicit
ICMP destination unreachable.

Conditiile specificate intr-o reguld pot privi:

interfata prin care a intrat pachetul (cu exceptia lantului OUTPUT),

interfatd prin care ar iesi pachetul (cu exceptia lantului INPUT),

adresa IP sursa si adresa IP destinatie (se poate specifica si un prefix de

retea, conditia fiind satisfacuta de pachetele ce au adresa incepand cu
acel prefix sau, eventual, pachetele ce au adresd ce nu incepe cu acel
prefix),

adresa MAC sursa sau destinatie (pentru pachete ce intra, respectiv ies,
prin interfete ce au conceptul de adresa MAC),

e protocolul (TCP, UDP, ICMP),

e portul sursa sau destinatie (pentru protocoale care au notiunea de port),
e tipul si subtipul ICMP (pentru pachete ICMP),

e flag-uri ale diverselor protocoale,

e dimensiunea pachetului,

e starea conexiunii TCP careia ii apartine pachetul (vezi mai jos).

Un nod (intermediar) prin care trec toate pachetele asociate unei
conexiuni TCP poate, examinand antetul TCP al fiecarui pachet, sa tina
evidenta starii conexiunii. Ca urmare, nodul poate stabili daca un pachet
deschide o conexiune noua, apartine unei conexiuni deschise sau este un pa-
chet invalid.

Este adevarat, acest lucru inseamna o incalcare a principiului separarii
nivelelor: TCP este un protocol de nivel transport, deasupra nivelului retea.
Ca urmare, modulele de retea nu ar trebui sa interpreteze protocolul TCP (an-
tetele TCP ar trebui considerate pur si simplu date utile). Ca urmare, nodurile
intermediare, din care nu actioneaza asupra pachetelor in tranzit decat mod-
ulul retea si modulele inferioare, nu ar trebui sa ,inteleaga“ protocolul TCP.

Regulile de filtrare se configureaza de catre administratorul sistemu-
lui. Ca si in cazul parametrilor IP:

e Pe sistemele Linux, regulile aplicate de nucleul sistemului de operare
se examineaza si se modifica cu ajutorul unei comenzi — iptables.
Regulile valabile la initializarea sistemului sunt configurate de script-
urile invocate la pornire, fiind incarcate dintr-un figier text.
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e Pe sistemele Windows exista o interfata grafica cu care se configureaza
simultan regulile curente aplicate de nucleu si in acelagi timp acele reguli
sunt scrise in registry pentru a fi incarcate la repornirea sistemului.

Prin regulile de filtrare se urmaresc de obicei urmatoarele lucruri:

e Sa fie blocate pachetele pentru care se poate determina ca adresa sursa
a fost falsificata. Aici intra:

- pachete ce intra pe interfata catre Internet si au ca adresa sursa o
adresa din reteaua interna,

- pachete ce au ca sursa o adresa de broadcast (clasa D) sau de clasa
E,

- pachete ce intra dinspre o anumita subretea au ca sursa o adresa ce
nu face parte din subreteaua respectiva si nici din alte subretele
din directia respectiva.

e S3 fie interzise conexiunile din afara retelei locale catre servicii care sunt
oferite doar pentru reteaua locala. De exemplu, accesul la un share
Windows este adesea de dorit sa nu fie posibil din afara retelei locale.

Pentru aceasta exista doua strategii:

- se blocheaza pachetele destinate porturilor pe care asteapta cone-
xiuni serviciile respective;

- se permit conexiunile catre serviciile ce se doresc a fi accesibile din
afara (web, mail, eventual ssh), se permit conexiunile initiate din
interior gi se interzic toate celelalte pachete.

Prima metoda este mai simpla insa necesita lista completa a serviciilor
ce trebuie blocate. A doua metoda este mai sigura, Intrucat serviciile
sunt inaccesibile daca nu s-a specificat explicit contrariul, insa este dificil
de permis intrarea pachetelor de raspuns pentru conexiunile initiate din
interior. Aceasta se intampld deoarece o conexiune initiatd din interior
are alocat un port local cu numar imprevizibil; ca urmare nu se poate
stabili o regula simpla pentru permiterea intrarii pachetelor destinate
acelui port.
Solutia uzuala este:

- pentru conexiun TCP, se permit pachetele asociate unei conexiuni
deja deschise, se permit pachetele catre exterior, se permit pa-
chetele destinate serviciilor publice si se interzic toate celelalte
pachete.
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- pentru UDP, unde nu se poate tine evidenta unor conexiuni, se in-
terzic pachetele destinate unor servicii private, se permit pachetele
spre exterior, se permit pachetele provenite de la serviciile ce se
doregte a fi accesate In exterior (serverele DNS sau NTP utilizate)
si se interzic toate celelalte pachete.

e Si fie interzise diferite alte pachete ,,dubioase®, cum ar fi:

- pachete destinate adresei de broadcast a retelei locale sau adresei
de broadcast generale (255.255.255.255),

- pachete avand ca adresa sursa sau destinatie adresa masinii locale
(127.0.0.1) sau o adresa privata.

EXEMPLUL 10.15: Fie un ruter avand in spate o retea interna avand adrese cu
prefixul 193.226.40.128/28. Ruterul are interfata eth0 cu adresa 193.0.225.20
catre exterior si interfata eth! cu adresa 193.226.40.129 catre subreteaua lo-
cala.

Din reteaua locala dorim sa se poata deschide orice fel de conexiuni
TCP catre exterior; din exterior dorim sa nu se poaté deschide alte conexiuni
decat catre serverul http si https de pe 193.226.40.130 si catre serverele ssh de
pe toate maginile din reteaua locala.

Din reteaua locald dorim sa putem accesa servicii DNS gi NTP. Aces-
tea le furnizam astfel:

e pe ruter instalam un server DNS si un server NTP, accesibile din reteaua
locald; acestea furnizeaza serviciile respective pentru reteaua locald

e permitem cererile emise de serverele DNS si NTP de pe ruter, precum si
raspunsurile corespunzatoare. Cererile NTP provin de pe portul UDP
123 al ruterului si sunt adresate portului UDP 123 al unui nod din
exterior, iar cererile DNS sunt emise de pe un port UDP mai mare sau
egal cu 1024 gi sunt adresate portului DNS 53 de pe un nod extern.

Pentru diagnosticarea functionarii retelei vom mai permite trecerea

pachetelor ICMP ping, pong, destination unreachable si time exceeded.
Traficul in interiorul retelei locale il permitem fara restrictii.
Blocam toate incercarile de spoofing detectabile.

# blocare spoofing detectabil si alte pachete dubioase
iptables -A FORWARD -i ethO -s 193.226.40.128/28 -j DROP
iptables -A FORWARD -i ethO -s 193.0.225.20 -j DROP
iptables -A FORWARD -i ethO -s 127.0.0.0/8 -j DROP
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iptables -A FORWARD -i ethO -s 0.0.0.0/8 -j DROP

iptables -A FORWARD -i ethO -s 224. .0/3 -j DROP

iptables -A FORWARD -i ethO -s 10.0.0.0/8 -j DROP

iptables -A FORWARD -i ethO -s 172.30.16.0/12 -j DROP

iptables -A FORWARD -i ethO -s 192.168.0.0/16 -j DROP

iptables -A FORWARD -i ethl -s ! 193.226.40.128/28 -j DROP

iptables -A FORWARD -d 255.255.255.255 -j DROP

iptables -A FORWARD -i ethO -d 193.226.40.159 -j DROP

iptables -A INPUT -i ethO -s 193.226.40.128/28 -j DROP

iptables -A INPUT -i ethO -s 193.0.225.20 -j DROP

iptables -A INPUT -i ethO -s 127.0.0.0/8 -j DROP

iptables -A INPUT -i ethO -s 0.0.0.0/8 -j DROP

iptables -A INPUT -i ethO -s 224.0.0.0/3 -j DROP

iptables -A INPUT -i ethO -s 10.0.0.0/8 -j DROP

iptables -A INPUT -i ethO -s 172.30.16.0/12 -j DROP

iptables -A INPUT -i ethO -s 192.168.0.0/16 -j DROP

iptables -A INPUT -i ethl -s ! 193.226.40.128/28 -j DROP

iptables -A INPUT -d 255.255.255.255 -j DROP

iptables -A INPUT -i ethO -d 193.226.40.159 -j DROP

# celelalte restrictii

iptables -A INPUT -i ethl -j ACCEPT

iptables -A FORWARD -i ethl -j ACCEPT

iptables -A INPUT -m state --state ESTABLISHED -j ACCEPT

iptables -A FORWARD -m state --state ESTABLISHED -j ACCEPT

iptables -A INPUT -i ethO -p udp --dport 1-1023 -j DROP

iptables -A INPUT -i ethO -p udp --sport 53 -j ACCEPT

iptables -A INPUT -i ethO -p udp --sport 123 --dport 123 -j ACCEPT

iptables -A FORWARD -d 193.226.40.130 -p tcp --dport 80 -j ACCEPT

iptables -A FORWARD -d 193.226.40.130 -p tcp --dport 443 -j ACCEPT

iptables -A FORWARD -d 193.226.40.128/28 -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT

iptables -A INPUT -p icmp --icmp-type destination-unreachable \
-j ACCEPT

iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type echo-request -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type echo-reply -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type destination-unreachable \
-j ACCEPT

iptables -A FORWARD -p icmp --icmp-type time-exceeded -j ACCEPT

iptables -A INPUT -j DROP

iptables -A FORWARD -j DROP

0.0
0.0
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10.7.2. Retele private

O retea privata este o retea, conectata sau nu la Internet, a carei
calculatoare nu pot comunica direct cu calculatoarele din Internet.

O utilizare tipica este cea prezentata in figura 10.7. O institutie A
are o retea proprie de calculatoare. Din aceasta retea proprie, o parte dintre
calculatoare — sa le numim publice — trebuie sa comunice nerestrictionat cu
alte calculatoare din Internet, in vreme ce restul calculatoarelor — le vom
numi private — este acceptabil sa poata comunica doar cu alte calculatoare
din reteaua interna.

Noduri publice
193.0.225.0/24

Noduri publice
193.226.40.128/28

Noduri private
192.168.1.0/24

Noduri private
192.168.1.0/24

Reteaua institutiei B

Reteaua institutiei A

Figura 10.7: Doua retele locale avand fiecare aceleasi adrese private pentru o parte
din calculatoare.

Calculatoarele private nu este necesar sa aiba adrese unice in Internet.
Adresele calculatoarelor private pot fi refolosite de catre calculatoare private
din alte astfel de retele interne, de exemplu de cele ale institutiei B din figura.
De fapt, in general, o adresa trebuie sa fie unicd doar in multimea nodurilor
cu care un anumit nod ar putea dori sa comunice.

In situatia descrisa, este necesar ca adresele din Internet-ul , public
sa fie unice, adresele din reteaua locala sa fie unice si sa nu existe suprapuneri
intre adresele din Internet gi adresele din reteaua locala. Cerinta din urma
este determinata de cerinta ca nodurile cu adrese publice din reteaua proprie
sa poata comunica si cu nodurile private si cu nodurile din Internet.

Un pachet a carui adresa destinatie este o adresa privata este dirijat
de catre rutere astfel:

e daca ruterul face parte dintr-o retea locala in care exista acea adresa,
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pachetul este dirijat catre unicul nod din reteaua locala purtand adresa
respectiva;

e altfel, ruter-ul declara pachetul nelivrabil.

Asga cum am vazut in § 10.2.4.1, urmatoarele blocuri de adrese IP sunt
alocate pentru astfel de utilizari in retele private: 10.0.0.0/8, 172.16.0.0/12 si
192.168.0.0/16.

De cele mai multe ori, calculatoarelor private li se ofera posibilitati
limitate de-a comunica cu calculatoare din Internet, prin intermediul unor
mecanisme descrise in paragrafele urmatoare.

10.7.3. Translatia adreselor (NAT)

Translatia adreselor este un mecanism prin care un ruter modifica
adresa sursa sau adresa destinatie a unor pachete.

10.7.3.1. Translatia adresei sursa

Presupunem ca avem o retea privata si dorim ca de pe calculatoarele
cu adrese private sa se poata deschide conexiuni catre calculatoare din Internet
— spre exemplu, pentru a putea accesa pagini web. Fara vreun mecanism
special, acest lucru nu este posibil, din urmatorul motiv: Un calculator C' cu
adresa privata care doregte sa deschida o conexiune catre un calculator S din
Internet trimite un pachet IP avand ca adresa sursa adresa proprie (privata) C,
ca adresa destinatie adresa serverului S (adresa care este publicd) si continand
o cerere de deschidere de conexiune TCP. Pachetul ajunge la destinatie, iar
serverul S vom presupune ca accepta conexiunea. Serverul S trimite Inapoi
un pachet IP avand ca adresa sursd adresa proprie S gi ca adresa destinatie
adresa, privata, a clientului C. Deoarece adresa clientului nu este unica la
nivelul Internet-ului (ci doar la nivelul propriei retele interne), pachetul de
raspuns nu poate fi livrat.

Translatia adresei sursa rezolva problema de mai sus in modul ur-
mitor: In primul rand, trebuie sa existe un nod (ruter) G in reteaua interna,
avand adresa publica si prin care sa tranziteze toate pachetele de la C' catre
S (vezi fig. 10.8). Un pachet provenind de la C catre S este modificat de
catre GG, acesta punand adresa proprie G in locul adresei lui C'. Serverul S
primeste pachetul ca provenind de la G si ca urmare raspunde cu un pachet
(de acceptarea conexiunii) destinat lui G. Deoarece adresa lui G este publica,
pachetul de raspuns ajunge la G. In acel moment, G trebuie sa determine fap-
tul ca pachetul este raspuns la o cerere adresata de C'. Ca urmare,G modifica
adresa destinatie a pachetului, punand adresa lui C' in locul propriei adrese,
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Internet

193.226.40.130

193.0.225.20

192.168.0.1

Retea privata

192.168.0.123

Figura 10.8: Retea privata pentru exemplificarea mecanismului de translatie a adre-
sei sursa

dupé care trimite mai departe pachetul catre C' — acest lucru este acum posi-
bil deoarece GG este In reteaua interna, si ca urmare adresa lui C' indica singurul
nod din reteaua proprie avand acea adresa.

Pentru ca mecanismul de mai sus sa fie realizabil, este necesar ca
ruterul G sa poata determina carui nod privat ii este destinat in mod real
fiecare pachet avand ca adresa destinatie adresa G. De regula, acest lucru
necesita identificarea fiecarui pachet venit din Internet ca raspuns la un pachet
dinspre un nod privat spre Internet.

Acest lucru este cel mai simplu de facut pentru conexiunile TCP.
Pentru o conexiune TCP, ruterul G urmareste pachetele de deschidere a co-
nexiunii. La primirea unui pachet de deschiderea conexiunii dinspre un nod
privat C, de pe un port p., citre un server S, ruterul G aloca un port TCP
local py (de preferinta p, = p., insa daca p. nu este liber se poate aloca un p,
diferit). Pachetul de deschidere a conexiunii este modificat de G astfel incat
adresa sursa sa fie G si portul sursa sa fie pg. G pastreaza asocierea (C, p, pg).
La sosirea unui pachet cu adresa destinatie G si portul destinatie p,, ruterul
G pune adresa destinatie C' si portul destinatie p.; la primirea unui pachet
cu adresa sursa C' si portul sursa p. ruterul G pune adresa sursa G i por-
tul sursa py. Asocierea (C, p¢,pg) este pastrata pana la inchiderea conexiunii,
determinata prin schimbul corespunzator de pachete.

EXEMPLUL 10.16: Pentru reteaua ilustratd in figura 10.8, presupunem ca
clientul C' avand adresa (privatd) 192.168.0.123 deschide o conexiune TCP
de pe portul efemer 3456 catre serverul S, avand adresa 193.226.40.130, pe
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Sens Intre C si G Intre G si S
sursa destinatie sursa destinatie
C — S| 192.168.0.123 | 193.226.40.130 | 193.0.225.20 | 193.226.40.130
port 3456 (p.) port 80 port 7890 (pg) port 80
C <+ 5| 193.226.40.130 | 192.168.0.123 | 193.226.40.130 193.0.225.20
port 80 port 3456 (p.) port 80 port 7890 (py)

Tabelul 10.8: Adresele sursa si destinatie ale pachetelor schimbate intre clientul C'
si serverul S in exemplul 10.16

portul 80 (pentru a aduce o pagina web). Ruterul G avand adresa publica
193.0.225.20 efectueaza translatia adresei sursa. Adresele pachetelor transmise
intre C' i S sunt date in tabelul 10.8.

Pentru alte protocoale, asocierea este mai dificil de facut. Pentru
UDP, exista notiunea de port si ca urmare identificarea pachetelor primite
de G pe baza portului destinatie p, este posibila. Este insa dificil de deter-
minat durata valabilitatii asocierii (C,pc,py), Inturcat nu exista pachete de
minchiderea conexiunii UDP“. Se poate insa utiliza un timp de expirare, de
ordinul catorva minute, de exemplu, in care daca nu trec pachete asocierea
este desfacuta. Pentru ICMP ping si pong existd un numar de identificare
care poate fi folosit cu acelagi rol ca i un numaér de port. Translatia adreselor
pentru astfel de pachete functioneaza intocmai ca si in cazul UDP.

Mecanismul de translatie a adresei sursa, descris mai sus, permite
deschiderea unei conexiuni de la un nod cu adresa privata catre un nod public
din Internet. Nodul privat ,are impresia“ ca comunica direct cu serverul din
Internet. Serverul din Internet ,are impresia“ ca comunica cu ruterul G pe
portul alocat de acesta.

Fata de utilizarea adreselor publice, utilizarea adreselor private si a
translatiei adresei sursa are doud limitari majore:

e nu permite deschiderea conexiunilor in sens invers, dinspre Internet catre
un nod privat;

e daca pe conexiune sunt trimise, sub forma de date utile pentru protocolul
TCP, informatii privind adresa IP si portul de pe client, vor fi constatate
incoerente intre IP-ul si portul clientului vazute de catre server (aces-
tea fiind G si respectiv pgy) si IP-ul si portul clientului vazute de client
(acestea fiind C si respectiv p).

Cea de-a doua limitare poate fi eliminata daca G cunoaste protocolul
de nivel aplicatie dintre C si S si modifica datele despre conexiune schimbate
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intre C i S. Prima limitare poate fi eliminatd in masura in care este vorba de
conexiuni initiate In urma unor negocieri pe o conexiune anterioara (de exem-
plu, conexiunile de date din protocolul FTP); pentru aceasta, G trebuie, din
nou, si urmareasca comunicatia dintre C' gi S si sa modifice datele privitoare
la adresa si portul pe care clientul asteapta conexiune dinspre server.

10.7.3.2. Translatia adresei destinatie

Presupunem ca avem o retea privata, un server S cu adresa privata,
un ruter G situat in reteaua proprie dar avand adresd publica si un client C
din Internet. Clientul C doreste sa deschidd o conexiune catre serverul S.
Desigur, comunicarea ,normald“ nu este posibila deoarece in contextul lui C
adresa privata a lui S nu este unica.

Este posibil insa ca adresa publicata (in DNS-ul public) pentru serverul
S s3 fie adresa lui G. In acest caz, C deschide conexiunea catre G. Printr-un
mecanism similar cu cel din paragraful precedent, G modifica de data aceasta
adresa destinatie, punand, in locul propriei adrese, adresa privata a lui S. Pa-
chetul de raspuns de la S este de asemenea modificat de catre G, care pune
ca adresd sursa adresa proprie G in loc de S. Astfel, S ,are impresia®* ca
comunica direct cu C, iar C ,are impresia“ ca comunica cu G.

Translatia adresei destinatie poate fi utila in urmatoarele situatii:

e daca avem o singura adresa publica si dorim sa avem mai multe servere
accesibile din exterior, servere ce nu pot functiona pe aceeasi masgina.
Putem furniza astfel un server HT'TP si un server SMTP care apar din
Internet ca fiind la aceeasi adresa IP dar sunt gazduite in realitate pe
calculatoare distincte. Necesitatea utilizarea calculatoarelor distincte
pentru aceste servicii poate rezulta din motive de securitate sau din
motive legate de performantele calculatoarelor utilizate.

e daca dorim totusi acces din afara catre calculatoarele din reteaua interna.
De exemplu, pe fiecare calculator ruleaza un server SSH. Fiecarui cal-
culator 1i vom asocia un port pe ruterul G. O conexiune din afara, prin
protocolul SSH, catre un anumit port de pe G va fi redirectionata catre
serverul SSH de pe calculatorul privat corespunzétor.

e pentru a distribui cererile citre un server foarte solicitat. In acest caz,
serverul va avea ca adresa publicata in DNS adresa lui GG, insa vor exista
de fapt mai multe servere pe calculatoare Si, So, ..., S, In reteaua
interna. Conexiunile deschise din Internet catre G vor fi redirectionate
echilibrat catre serverele S1, So, ...S,. Mai exact, la deschiderea unei
conexiuni catre GG, G alege un server Sy catre care redirectioneaza acea
conexiune. Orice pachet ulterior de pe acea conexiune va fi redirectionat
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catre S;. Conexiuni noi pot fi redirectionte catre alte servere.

10.7.4. Tunelarea

Prin tunelare se intelege, in general, transmiterea unor date apar-
tinand unui anumit protocol ca date utile in cadrul unui protocol de acelasi
nivel sau de nivel superior.

Ne vom ocupa in cele ce urmeaza de tunelarea pachetelor IP, adica de
transmiterea pachetelor IP prin protocoale de nivel retea sau de nivel aplicatie.

O situatie in care este necesara tunelarea este aceea in care exista
doua retele private si se doreste ca nodurile din cele doua retele sa poata
comunica nerestrictionat intre ele. De exemplu, avem o institutie care are
doua sedii i are o retea privata in fiecare sediu. Exista mai multe solutii
pentru a realiza legatura:

e Translatia adreselor realizeaza o legatura supusa unor restrictii, studiate
in § 10.7.3.

e Unificarea fizicd a celor doud retele private, ducand o legatura fizica
intre ele (fig. 10.9), ofera conectivitate completa, insa ducerea unui cablu
specual pentru aceasta poate fi extrem de costisitor.

Retea privata

Retea sediu A Retea sediu B

192.168.1.0/24 192.168.2.0/24

Legatura directa
(subretea 192.168.0.0/24)

192.168.0.1 192.168.0.2

_______________________________ /

192.0.225.20 193.226.40.130

192.168.1.1 192.168.2.1

Internet

Figura 10.9: Unificarea retelelor private printr-o legatura fizica directa.
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e Tunelarea ofera conectivitate completa ca gi legatura fizica folosind le-
gaturile la Internet existente. Constructia consta in realizarea unei co-
nexiuni (de exemplu TCP) intre doua rutere cu adrese publice din cele
doua retele interne (fig. 10.10). Conexiunea dintre rutere este un ,,cablu
virtual“ ce preia rolul conexiunii fizice.

Retea privatd virtuald (VPN)

Retea sediu A Retea sediu B

192.168.1.0/24 192.168.2.0/24

192.168.1.1 192.168.2.1

192.168.0.1: 1192.168.0.2
i :

—_—— e e e e e e - -

192.0.225.20 193.226.40.130

} Legitura virtuald (tunel)
/
_(subretea 192.168.0.0/24)

Internet

Figura 10.10: Unificarea retelelor private printr-un tunel

Tunelul se prezinta fata de nivelul retea ca si cand ar fi o legatura
fizica. Ca urmare, fiecare capat al tunelului este o interfatd de retea, avand o
adresa IP si o masca de retea.

Pentru tunelarea propriu-zisa exista mai multe protocoale. Unele
dintre protocoale cripteaza pachetele tunelate; astfel de protocoale ofera secu-
ritatea unui cablu direct bine pazit.

Un tunel poate avea mai mult de doua capete. Un tunel cu mai multe
capete se comporta ca o subretea cu mai multe interfete conectate la ea — de
exemplu o retea Ethernet.
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Capitolul 11

Aplicatii in retele

11.1. Posta electronica

Posta electronica serveste la transferul de mesaje electronice intre
utilizatori aflati pe sisteme diferite. Protocolul a fost creat initial pentru
mesaje text si a fost modificat ulterior pentru a permite transferul de figiere
cu continut arbitrar. Sistemul este conceput in ideea ca este acceptabil ca
transferul mesajului sa dureze cateva ore, pentru a putea functiona pe sisteme
ce nu dispun de o legatura permanenta in retea.

Posta electronica este una dintre primele aplicatii ale retelelor de
calculatoare si a fost dezvoltata in aceeasi perioada cu Internet-ul. Ca urmare,
protocolul cuprinde prevederi create in ideea transferului prin alte mijloace
decat o legatura prin protocol Internet.

Arhitectura sistemului cuprinde urméatoarele elemente (vezi fig. 11.1):

e Un proces de tip mail user agent (MUA), controlat de utilizatorul ce
doregte expedierea mesajului. Acesta interactioneaza cu utilizatorul
pentru a-1 asista in compunerea mesajului si stabilirea adresei desti-
natarului. La final, mail user agent-ul trimite mesajul unui proces de
tip mail transfer agent (MTA). Transferul este initiat de MUA-ul uti-
lizatorului expeditor si utilizeaza protocolul SMTP (§ 11.1.2.1).

e O serie de procese de tip mail transfer agent care trimit fiecare urmato-
rului mesajul. Transferul este initiat de MTA-ul emitator si utilizeaza
tot protocolul SMTP.

e De fiecare adresi destinatie este raspunzator un mail transfer agent care
memoreaza mesajele destinate acelei adrese. Odatd mesajul ajuns la
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Expeditor Destinatar
\Z \Z
Mail user Mail user
agent (MUA) agent (MUA)
SMTP POP3 sau IMAP

Mail transfer
agent (MTA)

Mail transfer

| agent (MTA) >

Mail transfer
agent (MTA)

responsabil de

adresa dest.

SMTP SMTP

Figura 11.1: Elementele sistemului de transmitere a postei electronice. Sagetile
aratd sensul in care se initiazd comunicatia (de la client spre server), nu sensul in care
se transfera mesajul de posta electronica.

mail transfer agent-ul raspunzator de adresa destinatie, el este memo-
rat local (afara de cazul in care are loc aici o rescriere de adresa, vezi
§11.1.2.3).

e Utilizatorul destinatie citeste mesajul cu ajutorul unui proces de tip masl
user agent. Acesta contacteaza mail transfer agent-ul responsabil de
adresa utilizatorului destinatie si recupereaza mesajul de la el. Trans-
ferul este initiat de MUA (adica de receptor). Exista doud protocoale
utilizate pentru transfer: POP3 gi IMAP.

11.1.1. Formatul mesajelor

Formatul mesajelor este definit in [RFC 2822, 2001] (care inlocuieste
sclasicul* [RFC 822, 1982]). Fiecare mesaj incepe cu un antet cuprinzand
adresa expeditorului, adresa destinatarului, data si alte cateva informatii.
Dupa antet urmeaza corpul mesajului, care contine mesajul propriu-zis.

intreg mesajul este de tip text ASCII. Randurile sunt delimitate prin
secvente formate din caracterul carriage return (cod 13) urmat de line feed
(cod 10). Randurile nu au voie sa aiba lungime mai mare de 998 caractere si se
recomanda sa nu aiba mai mult de 78 de caractere. Caracterele de control (cu
codul intre 0 gi 31 sau egal cu 127) nu sunt permise, cu exceptia secventelor
carriage return — line feed care separa randurile. In particular, caractere
carriage return izolate sau caractere line feed izolate nu sunt permise.
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Pentru a permite transmiterea mesajelor prin linii seriale incapabile
sa transmita caractere de 8 biti (ci doar caractere de 7 biti), este recomandabil
ca mesajele sa nu contina caractere cu codul intre 128 si 255.

Datorita unor protocoale folosite pentru transmiterea si pentru sto-
carea mesajelor, se impun urmatoarele restrictii suplimentare asupra continutului
mesajelor:

e nici un rand sa nu constea doar dintr-un caracter punct;

e un rand ce urmeaza dupa un rand vid sa nu Inceapa cu cuvantul From.

De mentionat ca in protocolul de comunicatie dintre doua mail trans-
fer agent-uri sunt transferate informatii privind adresa expeditorului i adresa
destinatarului, independente de cele plasate in antetul mesajului. Aceste
informatii formeaza aga-numitul plic (engl. envelope) al mesajului. Expedi-
torul si destinatarul date in antetul mesajului sunt informatii pentru utiliza-
torul uman; informatiile de pe plic sunt cele utilizate efectiv in transmiterea
mesajului.

11.1.1.1. Antetul mesajelor

Antetul mesajelor este constituit dintr-un numar de campuri, fiecare
camp avand un nume si o valoare. De principiu, fiecare camp este un rand
separat continand numele, caracterul doud puncte (:) si valoarea; secventa
carriage return urmat de line feed actioneaza ca separator intre cAmpuri. An-
tentul se termina cu doua secvente carriage return — line feed consecutive.

Daca un camp este prea lung pentru a incape intr-un rand (standardul
recomanda ca randurile sa nu depaseasca 78 de caractere si interzice randurile
mai lungi de 998 caractere), cAmpul poate fi continuat pe randurile urmatoare,
care trebuie sa Inceapa cu spatiu sau tab; spatiile si tab-urile de la inceputul
randurilor urmatoare se considera ca facand parte din camp.

EXEMPLUL 11.1: Un posibil document (vezi mai jos explicatiile privind sem-
nificatiile diverselor caAmpuri):

From: Radu Lupsa <rlupsa@cs.ubbcluj.ro>
To: Test User <test@example.com>
Date: Sat, 1 Sep 2007 10:12:20 +0300
Message-ID: my-emailer.20070901101220.53462@nessie.cs.ubbcluj.ro
Subject: Un mesaj dat ca
exemplu

Salut,
Mesajul acesta este doar un exemplu.
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Principalele campuri ce pot apare intr-un mesaj sunt:

e To, Cc si Bce reprezinta adresele la care trebuie livrat mesajul.

Adresele din campul To reprezinta persoanele carora le este adresat
mesajul.

Adresele din campul Cc reprezinta persoane ce trebuie informate
de trimiterea mesajului; de exemplu, in corespondenta oficiala intre un
angajat al unei firme gi un client al firmei, angajatul va pune adresa
clientului in campul To (deoarece acestuia ii este destinat mesajul), iar
in campul Cc va pune adresa sefului (care trebuie informat cu privire la
comunicatie).

Adresele din campul Bcc reprezinta pesoane carora le va fi livrat
mesajul, fara ca ceilalti destinatari sa fie informati despre aceasta. Campul
Bcc este completat de catre mail user agent si este eliminat de catre
primul mail transfer agent de pe traseu.

e From, Sender si Reply-to reprezinta adresa expeditorului si adresa la
care trebuie raspuns.

In conditii obignuite, un mesaj contine doar campul From, reprezentand
adresa expeditorului mesajului si totodata adresa la care trebuie trimis
un eventual raspuns.

Campul Sender este utilizat atunci cand o persoana trimite un
mesaj In numele altei persoane sau in numele unei organizatii pe care o
reprezinta. Exista doua situatii practice care conduc la aceasta situatie:
Daca mesajul provine de la sef, dar este scris si trimis efectiv de secre-
tara sefului, atunci adresa sefului este pusa in campul From, iar adresa
secretarei in campul Sender. Daca o persoana trimite un mesaj in nu-
mele unei organizatii, atunci adresa organizatiei va fi trecuta in campul
From gi adresa persoanei ce scrie mesajul va fi plasata in campul Sender.

In fine, campul Reply-to reprezinta adresa la care trebuie trimis
un eventual raspuns la mesaj, daca aceastd adresa este diferita de adresa
din campul From. Daca destinatarul raspunde la un mesaj primit, uti-
lizand functionalitatea de reply a mail user agent-ului sau, MUA-ul ofera
implicit, ca adresa destinatie a mesajului de raspuns, adresa preluata din
campul Reply-to a mesajului original. In lipsa unui camp Reply-to,
MUA-ul ofera adresa din cAmpul From. De asemenea, chiar in prezenta
unui camp Reply-to, este bine ca MUA-ul sa ofere posibilitatea de-a
trimite raspunsul la adresa din caAmpul From.

Un exemplu de utilizare a campului Reply-to este urmatorul:
un mesaj adresat unei liste de discutii are ca From adresa autorului
mesajului si ca To adresa listei. Mesajul se transmite centrului de
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distributie al listei (un mail transfer agent), care retransmite mesajul
catre abonatii listei. Mesajul retransmis catre abonati va avea adaugat
un cadmp Reply-to indicind adresa listei. Astfel, mesajul primit de
abonat are From autorul mesajului, To adresa listei si Reply-to tot
adresa listei. Abonatul listei va raspunde foarte usor pe adresa listei
deoarece mail user agent-ul sau va prelua adresa listei din Reply-to si
o va pune ca adresa destinatie in mesajul de raspuns. Totusi, e bine ca
utilizatorul sa nu foloseasca orbegte aceasta facilitate, Intrucat uneori
raspunsul este bine sa ajunga doar la autorul mesajului original, nu la
toata lista. ..

e Received gi Return-path au ca rol diagnosticarea sistemului de livrare a
mesajelor. Fiecare mail transfer agent de pe traseul mesajului adauga
in fata mesajului un cAmp Received in care scrie numele maginii sale,
numele si adresa IP a mail transfer agent-ului care i-a trimis mesajul,
data gi ora curenta gi emitatorul si destinatarul mesajului conform cererii
mail transfer agent-ului care 1i transmite mesajul (cei indicati pe ,,plicul®
mesajului, nu cei din campurile To sau From). Astfel, un mesaj incepe
cu un gir de antete Received continand, in ordine inversa, nodurile prin
care a trecut mesajul.

Ultimul masl transfer agent adauga un camp Return-path, con-
tindnd adresa sursa a mesajului conform plicului (datele furnizate de
MTA-ul sursa).

Campurile Received si Return-path sunt utilizate pentru a re-
turna un mesaj la autorul sau in cazul in care apar probleme la livrarea
mesajului. De notat diferenta intre Reply-to, care reprezinta desti-
natarul unui eventual raspuns dat de utilizator la mesaj, si Return-path,
care reprezinta destinatarul unui eventual mesaj de eroare.

e Date reprezinta data generarii mesajului. Este in mod normal completat
de mail user agent-ul expeditorului mesajului. Are un format standard,
cuprinzand data si ora locala a expeditorului precum si indicativul fusu-
lui orar pe care se gaseste expeditorul. Formatul cuprinde: ziua din
saptamana (prescurtare de trei litere din limba engleza), un caracter
virguld, ziua din luna, luna (prescurtarea de trei litere din limba en-
gleza), anul, ora, un caracter doud puncte, minutul, optional inca un
caracter doud puncte urmat de secunda si in final indicativul fusului
orar. Indicativul fusului orar cuprinde diferenta, in ore si minute, intre
ora locald si ora universala coordonata (UTC'; vezi § 7.3.1 pentru de-
talii). Faptul ca ora locald este ora de vara sau nu apare in indicativul
de fus orar. Roménia are in timpul iernii ora locala egala cu UTC+2h,
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iar in timpul verii UTC+3h.

e Subject reprezinta o scurtd descriere (cat mai sugestiva) a mesajului,
data de autorul mesajului.

e Message-ID, In-reply-to, Reference servesc la identificarea mesajelor.
Valoarea campului Message-ID este un sir de caractere care identifica
unic mesajul. El este construit de catre mail user agent-ul expeditorului
pornind de la numele calculatorului, de la ora curenta si de la nigte
numere aleatoare, astfel incat sa fie extrem de improbabil ca doud mesaje
sa aiba acelasi Message-ID.

In cazul raspunsului la un mesaj prin functia reply a mail user
agent-ului, mesajul de raspuns contine un camp In-reply-to avand ca
valoare Message-ID-ul mesajului la care se raspunde. Valoarea campului
Reference se creaza din campurile Reference si Message-ID ale mesaju-
lui la care se raspunde. Campurile Reference si Message-ID pot fi
folosite de exemplu pentru afisarea, de catre mail user agent-ul destinatie,
a succesiunilor de mesaje legate de o anumita problema si date fiecare
ca replica la precedentul.

e Resent—-from, Resent-sender, Resent-to, Resent-cc, Resent-bcc,
Resent-date si Resent-msg-id sunt utilizate daca destinatarul unui
mesaj doregte sa retrimitda mesajul, fara modificari, catre altcineva. O
astfel de retrimitere se poate efectua printr-o comanda bounce sau re-
send a MUA-ului. In acest caz, campurile din antetul mesajului original
(inclusiv From, To sau Date) sunt pastrate, reflectand expeditorul, desti-
natarii si data trimiterii mesajului original. Pentru informatiile privind
retransmiterea (adresa utilizatorului ce efectueaza retransmiterea, des-
tinatarii mesajului retransmis, data retransmiterii, etc.), se utilizeaza
campurile Resent-... enumerate mai sus. Semnificatia fieciaruia dintre
aceste cAmpuri Resent-...este identica cu semnificatia campului fara
Resent- corespunzator, dar se refera la retransmitere, nu la mesajul
original.

11.1.1.2. Extensii MIME

Standardul original pentru mesaje de posta electronica (rfc 822) a
suferit o serie de extensii. Acestea sunt cunoscute sub numele Multipur-
pose Internet Mail Extension (MIME) si sunt descrise in [RFC 2045, 1996],
[RFC 2046, 1996] si [RFC 2047, 1996].

Extensiile MIME servesc in principal pentru a putea transmite figiere
atagate unui mesaj de posta electronica.
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Un mesaj conform standardului MIME trebuie sa aiba un camp in
antet cu numele Mime-version. Valoarea campului este versiunea standardu-
lui MIMFE in conformitate cu care a fost creat mesajul.

11.1.1.3. Atasarea figierelor si mesaje din mai multe parti

Standardul MIMFE ofera posibilitatea atasarii unor figiere la un mesaj
de posta electronica. Mecanismul se incadreaza intr-unul mai general, care
permite formarea unui mesaj din mai multe parti. Un mesaj cu atasamente
este dat in exemplul 11.2.

Fiecare mesaj are in antet un camp, Content-type, care arata ce
tip de date contine si in ce format sunt ele reprezentate. Exemple de tipuri
sunt: text/plain (text normal), text/html (document HTML), image/jpeg
(imagine in format JPEG), etc.

De regula, partea din fata caracterului slash (/) arata tipul de docu-
ment, iar partea a doua aratd formatul (codificarea) utilizata. Astfel, o imag-
ine va avea Content-type de forma image/format; de exemplu, image/gif,
image/jpeg, etc.

Mesajele ce contin doar text obignuit trebuie sa aiba Content-type:
text/plain. Acesta este dealtfel tipul implicit in cazul absentei campului
Content-type.

Mesajele cu atasamente au Content-type: multipart/mixed. In
general, un mesaj de tip multipart/subtip este format de fapt din mai multe
Hfisiere” (oarecum ca un figier arhiva zip). Intr-un mesaj multipart/mixed,
de obicei una dintre parti este mesajul propriu-zis, iar fiecare dintre celelalte
parti este cate un figier atagat.

Fiecare parte a unui mesaj multipart are un antet si un corp, similar
cu un mesaj de sine statator. Antetul partii poate contine doar campuri
specifice MIME. Astfel, fiecare parte are propriul tip, care poate fi in particular
chiar un multipart.

Cele mai importante subtipuri ale tipului multipart sunt:

e multipart/mixed inseamna pur si simplu mai multe componente puse
impreuna, ca un figier arhiva.

e multipart/alternative arata ca partile sunt variante echivalente ale
aceluiasi document, in formate diferite.

Separarea partilor unui mesaj de tip multipart se face printr-un
rand ce contine un anumit text, ce nu apare in nici una dintre partile mesaju-
lui. Textul utilizat ca separator este plasat in cAmpul Content-type dupa
multipart/subtip. Este scris sub forma (utilizabila si in alte campuri si pen-
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tru alte informatii) unui gir boundary=gir situat dupa sirul multipart/subtip
si separat prin punct gi virgula fata de aceasta. Exemplu:

Content-type: multipart/mixed; boundary="abcdxxxx"

Corpul mesajului multipart este separat dupa cum urmeaza:

e in fata primei parti precum si intre fiecare doua parti consecutive se
gaseste un rand format doar din textul de dupa boundary= precedat de
doua caractere minus (--);

e dupd ultima parte se giseste un rand format doar din textul de dupa
boundary=.

Fiecare parte a unui mesaj de tip multipart/mixed are un camp
Content-disposition [RFC 2183, 1997]. Valoarea acestui camp arata ce
trebuie sa faca mail user agent-ul destinatie cu partea de mesaj in care se
gaseste acest antet. Valori posibile sunt:

e inline aratd cd mesajul sau partea de mesaj trebuie sa fie afisata uti-
lizatorului;

e attachment aratd cd mesajul sau partea de mesaj nu trebuie afisata
decat la cerere. Un astfel de camp poate avea in continuare o informatie
suplimentara, filename=nume, arata numele sugerat pentru salvarea
partii respective. De notat ca, din motive de securitate, mail user agent-
ul destinatie trebuie sa nu salveze orbesgte partea de mesaj sub numele
extras din mesaj, ci sa ceara mai intai permisiunea utilizatorului. In caz
contrar, un adversar poate sa trimita un figier avand atasat un anumit
fisier, cu care sa suprascrie un figier al destinatarului.

11.1.1.4. Codificarea corpului mesajului si a atagsamentelor

Standardul original al formatului mesajelor prevede ca mesajele con-
tin doar text ASCII, cu utilizare restrictionata a caracterelor de control. Sin-
gurele caractere de control (cele cu codurile intre 0 si 31) admise sunt carriage
return (cod 13) si line feed (cod 10), utilizate pentru separarea randurilor din
mesaj. De asemenea, se recomanda sa nu se utilizeze caracterele cu coduri
intre 128 si 255, datorita imposibilitatii transmisiei lor in unele sisteme.

Ca urmare, transmiterea unui figier arbitrar (inclusiv a unui text
ISO-8859) nu este posibila direct.

Transmiterea unui continut arbitrar se face printr-o recodificare a
acestuia utilizand doar caracterele permise in corpul mesajului. Ca urmare,
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mesajele apar, fatda de mail transfer agent-uri, identice cu cele conforme for-
matului original. Un mail user agent vechi, conform standardului original, nu
va fi capabil sa transmita un mesaj cu extensii MIME, iar in cazul primirii unui
astfel de mesaj 1l va afisa Intr-un mod mai putin inteligibil pentru utilizator.

Recodificarea este aplicata doar asupra corpului mesajului, nu si
asupra antetului. Antetul contine un camp, Content-transfer-encoding,

a carui valoare arata daca si ce recodificare s-a aplicat asupra continutului.
Codificarile definite de [RFC 2045, 1996] sunt:

e 7bit — inseamni de fapt lipsa oricirei recodificari. In plus, arati ci
mesajul nu contine decat caractere ASCII (cu codurile cuprinse intre 0
si 127).

e 8bit — arata ca mesajul nu a fost recodificat, dar poate contine orice
caractere (cu coduri intre 0 si 255).

e quoted-printables — arata ca fiecare caracter de control si fiecare car-
acter egal (=) a fost recodificat ca o secventa de trei caractere, formata
dintr-un caracter egal (=) urmat de doua cifre hexa; acestea din urma
reprezinta codul caracterului original. De exemplu, caracterul egal se
recodifica =3D, iar caracterul escape (cod 27) se recodifica =1B. Restul
caracterelor pot fi scrise direct sau pot fi recodificate ca si caracterele
speciale; de exemplu litera a poate fi scrisa a sau =61.

e base64 — corpul mesajului a fost recodificat in baza 64 (vezi § 7.4.2).

In lipsa vreunui antet Content-transfer-encoding, se presupune
codificarea 7bit.
Pentru un mesaj (sau o parte de mesaj) de tip multipart, mesajul
(respectiv partea) nu este permis sa fie codificat decat 7bit sau 8bit, insa
fiecare parte a unui multipart poate fi codificata independent de restul. In
mod curent, un mesaj cu atagamente are corpul mesajului codificat 7bit,
partea corespunzatoare mesajului propriu-zis este codificata 7bit sau quoted-printables,
iar partile corespunzatoare atagamentelor sunt codificate base64.

ExXeEMPLUL 11.2: Un mesaj cu figiere atasate este dat in continuare:

From: Radu Lupsa <rlupsa@cs.ubbcluj.ro>

To: Test User <test@cs.ubbcluj.ro>

Date: Sat, 1 Sep 2007 10:12:20 +0300

Message-ID: my-emailer.20070901101220.534620@nessie.cs.ubbcluj.ro
Subject: Un mesaj cu fisiere atasate

MIME-Version: 1.0

Content-transfer-encoding: 7bit

Content-type: multipart/mixed; boundary="qwertyuiop"
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-—-qwertyuiop

Content-type: text/plain
Content-transfer-encoding: 7bit
Content-disposition: inline

Acesta este mesajul propriu-zis.

--qwertyuiop

Content-type: application/octet-stream
Content-disposition: attachment; filename="test.dat"
Content-transfer-encoding: base64

eAAXLRQ=

-—qwertyuiop

Content-type: text/plain; charset=utf-8
Content-disposition: attachment; filename="test.txt"
Content-transfer-encoding: quoted-printables

=C8=98i =C3=AEnc=C4=83 un text.
qwertyuiop

11.1.2. Transmiterea mesajelor

Asga cum am vazut, mesajele sunt transmise din aproape in aproape,
fiecare mesaj parcurgand un lant de MTA-uri. Fiecare MTA, cu exceptia
ultimului, determina urmatorul MTA gi-i paseaza mesajul.

11.1.2.1. Protocolul SMTP

Protocolul utilizat pentru transmiterea mesajelor de la un MTA la
urmatorul este protocolul Simple Mail Transfer Protocol — SMTP. Este un
protocol de tip text, construit de obicei peste o conexiune TCP.

Rolul de client SMTP il are MTA-ul ce are mesajul de trimis mai
departe; rolul de server apartine MTA-ului ce primeste mesajul. Clientul
deschide o conexiune TCP catre portul 25 al serverului.

Dupa deschiderea conexiunii, serverul trimite un mesaj continand un
cod de raspuns urmat de numele serverului. In continuare, clientul trimite cate
o cerere, la care serverul raspunde cu un cod ce arata daca cererea a fost exe-
cutata cu succes sau nu, urmat de un text explicativ. Cererile sunt formate de
regulad dintr-un cuvant-cheie urmat de eventuali parametri i se incheie printr-
o secventd carriage return — line feed. Raspunsurile sunt formate dintr-un
numar, transmis ca secventa de cifre, urmat de un text explicativ. Numarul
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aratéa, intr-o forma usor de procesat de catre calculator, daca cererea s-a exe-
cutat cu succes sau nu gi cauza erorii. Textul cuprinde informatii suplimentare
pentru diagnosticarea manuala a transmiterii mesajelor.

Clientul trebuie sa inceapa printr-o cerere HELO care are ca parametru
numele maginii clientului. Prin aceasta clientul se identifica fata de server. De
notat ca nu exista posibilitatea autentificarii clientului de catre server; serverul
este nevoit sa ,ia de bun“ numele transmis de client.

Dupa identificarea prin cererea HELO, clientul poate transmite serveru-
lui mai multe mesaje de posta electronica.

Transmiterea fiecarui mesaj va Incepe printr-o cerere MAIL FROM:,
avand ca parametru adresa expeditorului mesajului. Dupa acceptarea de
catre server a comenzii MAIL FROM:, clientul va trimite una sau mai multe
cereri RCPT TO:; fiecare cerere are ca parametru o adresa destinatie. Fiecare
cerere RCPT TO: poate fi acceptata sau refuzata de catre server independent
de celelalte. Serverul va transmite mesajul fiecareia dintre adresele destinatie
acceptate. In final, clientul trimite o cerere DATA fara parametrii. Serverul
raspunde, in mod normal cu un cod de succes. In caz de succes, clientul trim-
ite corpul mesajului, Incheiat cu un rand pe care se gaseste doar caracterul
punct. Dupa primirea corpului mesajului, serverul trimite inca un raspuns.

Mesajele primite de MTA sunt plasate intr-o coada de asteptare, sto-
cata de obicei in figiere pe disc. MTA-ul receptor incearca imediat sa trimita
mai departe fiecare mesaj primit. Daca trimiterea mai departe nu este posi-
bild imediat, mesajul este pastrat in coada si MTA-ul reincearca periodic sa-1
trimita. Dupa un numar de incercari esuate sau in cazul unei erori netempo-
rare (de exemplu, daca nu exista adresa destinatie), MTA-ul abandoneaza si
incearca trimiterea unui mesaj (e-mail) de eroare inapoi catre expeditor.

Daca adresa destinatie este locala, MTA-ul plaseaza mesajul in figierul
corespunzator cutiei postale a destinatarului.

De notat ca in trimiterea mai departe, livrarea locala sau trimiterea
unui mesaj de eroare, MTA-ul utilizeaza doar informatiile de pe plic, adica
parametrii comenzilor MAIL FROM: gi RCPT TO:, si nu valorile cAmpurilor From
sau To din antetul mesajului.

ExeEMPLUL 11.3: Fie mesajul din exemplul 11.1. Transmiterea lui de la MTA-
ul de pe cs.ubbcluj.ro catre example.com decurge astfel (randurile trans-
mise de la cs.ubbcluj.ro la example.com sunt precedate de o sageata la
dreapta, iar randurile transmise in sens invers de o sageata la stanga):

< 220 example.com
— HELO nessie.cs.ubbcluj.ro
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< 250 example.com

— MAIL FROM: <rlupsa@cs.ubbcluj.ro>

< 250 0Ok

— RCPT TO: <test@example.com>

< 250 Ok

— DATA

< 354 End data with <CR><LF>.<CR><LF>

— From: Radu Lupsa <rlupsa@cs.ubbcluj.ro>
— To: Test User <test@example.com>

— Date: Sat, 1 Sep 2007 10:12:20 +0300

— Message-ID: my-emailer.20070901101220.53462@nessie.cs.ubbcluj.ro
— Subject: Un mesaj dat ca

— exemplu

— Salut,

— Mesajul acesta este doar un exemplu.

— .

< 250 Ok: queued

— QUIT

< 221 Bye

ExEmpPLUL 11.4: Urmatorul mesaj ilustreaza utilizarea campurilor in cazul
unui mesaj transmis unei liste de utilizatori. Mesajul este reprodus asa cum
ajunge la un abonat al listei, avand adresa test@example.com. Mesajul ilus-
treaza, de asemenea, utilizarea cimpului Sender de céatre cineva care transmite
un mesaj in numele altcuiva gi a campului Cc.

Return-path: errors-26345Q@comunitati-online.example
Received: from server27.comunitati-online.example

by example.com for test@example.com; 31 Aug 2007 22:09:23 -0700
Reply-to: Forumul OZN <ozn@comunitati-online.example>
Received: from roswell.greenmen.example

by server27.comunitati-online.example

for ozn@comunitati-online.example; 1 Sep 2007 05:09:21 +0000
Received: from localhost by roswell.greenmen.example

for ozn@Qcomunitati-online.example; 1 Sep 2007 08:09:20 +0300
From: Organizatia omuletilor verzi <office@greenmen.example>
Sender: Ion Ionescu <ion@greenmen.example>
To: Forumul OZN <ozn@comunitati-online.example>
Cc: Organizatia omuletilor verzi <office@greenmen.example>
Date: Sat, 1 Sep 2007 10:12:20 +0300
Message-ID: my-emailer.20070901101220.5340@roswell.greenmen.example
In-reply-to: my-emailer.20070830222222.3210@ufo.example
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Subject: Re: Incident

Organizatiei omuletilor verzi anunta ca nu a avut
nici un amestec in incidentul de la balul anual E.T.

Ion Ionescu,
Presedintele Organizatiei omuletilor verzi

11.1.2.2. Determinarea urmatorului MTA
Un MTA care are un mesaj de transmis catre o anumita adresa de-
termina urmatorul MTA caruia trebuie sa-i transmita mesajul astfel:

1. MTA-ul cautd mai intai, printre informatiile sale de configurare (vezi
§ 11.1.2.3), daca are vreo regula privind adresa destinatie. Daca MTA-
ul este responsabil de adresa destinatie a mesajului, 11 memoreaza lo-
cal. Dacd MTA-ul este poartd de intrare a mesajelor pentru MTA-urile
din reteaua locala, transmite mesajul catre MTA-ul determinat conform
configurarii.

2. Daca nu exista informatii de configurare pentru adresa destinatie, MTA-
ul cauta In DNS o iInregistrare cu tipul MX pentru numele de dome-
niu din adresa destinatie. O astfel de Inregistrare contine una sau mai
multe nume de servere SMTP capabile sa preia mesajele destinate unei
adrese din acel domeniu. Daca gaseste o astfel de inregistrare, MTA-ul
contacteaza una din masinile specificate in inregistrarile MX gasite si-i
transmite mesajul.

3. Daca nu existd nici inregistrari MX, MTA-ul contacteaza magina cu
numele de domeniu din adresa destinatie gi-i transmite mesajul.

4. Daca nu exista nici un server cu numele de domeniu din adresa destinatie,
adica daca toate cele trei variante de mai sus esueaza, atunci MTA-ul
declara ca mesajul este nelivrabil i transmite inapoi spre emitator un
mesaj de eroare.

Un MUA lucreaza, de obicei, mult mai simplu. Acest lucru duce la
simplificarea MUA-ului prin separarea clard a rolurilor: MUA-ul trebuie sa
ofere facilitati de editare si sa prezinte utilizatorului o interfata prietenoasa,
iar MTA-ul are toate complicatiile legate de livrarea mesajelor. Pentru trans-
miterea oricarui mesaj, un MUA contacteaza un acelagi MTA, a carui adresa
este configurata in optiunile MUA-ului. Pe sistemele de tip UNIX, MUA-urile
contacteaza implicit MTA-ul de pe magina locala (localhost).
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11.1.2.3. Configurarea unui MTA

De cele mai multe ori, un MTA este resposnabil de adresele utiliza-
torilor calculatoarelor dintr-o retea locala. In acest caz, MTA-ul memoreaza
local mesajele adresate acestor utilizatori i le oferd acestora posibilitatea de
a le citi prin IMAP sau POP3. De asemenea, MTA-ul preia si transmite spre
exterior mesajele utilizatorilor, generate de MUA-urile ce ruleaza pe calcula-
toarele din reteaua locala.

In configuratii mai complicate, un MTA actioneazi ca punct de tre-
cere pentru mesajele care pleaca sau sosesc la un grup de MTA-uri dintr-o
retea locala. El preia mesajele de la toate MTA-urile din reteaua locala in
scopul retransmiterii lor catre exterior. De asemenea, preia mesajele din exte-
rior destinate tuturor adreselor din reteaua locala si le retrimite MTA-urilor,
din reteaua locala, responsabile. Un astfel de MTA este numit mail gateway.
Un mail gateway poate fi util ca unic filtru contra virusilor gi spam-urilor pen-
tru o intreaga retea locala (in opozitie cu a configura fiecare MTA din reteaua
locala ca filtru).

Un MTA trebuie configurat cu privire la urmatoarele aspecte:

e care sunt adresele locale gi cum se livreaza mesajele destinate acestor
adrese;

e care sunt maginile (in principiu, doar din reteaua locala) de la care se
accepta mesaje spre a fi trimise mai departe spre Internet;

e ce transformari trebuie aplicate mesajelor.

Implicit, un MTA considera ca fiind adrese locale acele adrese care
au numele de domeniu identic cu numele maginii pe care ruleaza MTA-ul si
avand partea de utilizator identica cu un nume de utilizator al maginii locale.
Pe sistemele de operare de tip UNIX, un mesaj adresat unui utilizator local
este adaugat la finalul unui figier avand ca nume numele utilizatorului si situat
in directorul /var/mail.

MTA-ul responsabil de o anumita adresa destinatie poate fi configurat
de catre utilizatorul destinatar sa execute anumite prelucrari asupra mesajului
primit. Pe sistemele de tip UNIX, aceasta configurare se face prin directive
plasate in figierele .forward gi .procmailrc din directorul personal al utiliza-
torului.

Figierul .forward contine un sir de adrese la care trebuie retrimis
mesajul in loc sa fie livrat local in /var/mail/user.

Figierul .procmailrc cuprinde instructiuni mai complexe de proce-
sare a mesajelor primite: in functie de aparitia unor siruri, descrise prin ex-
presii regulare, in mesajul primit, mesajul poate fi plasat in figiere specificate
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in .procmailrc sau poate fi pasat unor comenzi care sa-1 proceseze.
Pentru cazuri mai complicate, un MTA poate fi configurat de catre
administrator sa execute lucruri mai complicate:

e Este posibil sa se configureze adrese de posta, situate in domeniul numelui
masginii locale, care sa fie considerate valide chiar daca nu exista utiliza-
tori cu acele nume. Pentru fiecare astfel de adresa trebuie definita o lista
de adrese, de regula locale, la care se va distribui fiecare mesaj primit.
Ca exemplu, adresa root@cs.ubbcluj.ro este configuratd in acest fel;
un mesaj trimis la aceasta adresa nu este plasat in /var/mail/root ci
este retrimis utilizatorilor (configurati in figierul /etc/aliases) care se
ocupa de administrarea sistemului.

e Un MTA poate fi configurat si se considere responsabil de mai multe
domenii, ale caror nume nu au nimic comun cu numele maginii MTA-ului.
De exemplu, se poate configura MTA-ul de pe nessie.cs.ubbcluj.ro
sa accepte mesajele destinate lui ion@example.com i sa le livreze uti-
lizatorului local gheorghe. Desigur, pentru ca un mesaj destinat lui
ion@example.com sa poata fi livrat, mai trebuie ca mesajul sa ajunga
pana la nessie.cs.ubbcluj.ro. Pentru aceasta, trebuie ca MUA-ul ex-
peditor sau un MTA de pe traseu sa determine ca urmator MTA masina
nessie.cs.ubbcluj.ro, lucru care se intampla daca in DNS se pune
o inregistrare MX pentru numele de domeniu example.com indicand
catre nessie.cs.ubbcluj.ro. Un astfel de mecanism este utilizat in
mod curent de furnizorii de servicii Internet pentru a gazdui posta elec-
tronica a unor clienti care au nume propriu de domeniu dar nu detin
servere de posta electronica care sa preia posta adresata adreselor din
domeniul respectiv.

e Daca utilizatorii expediaza mesaje de pe mai multe magini dintr-o retea
locala, nu este de dorit ca numele maginii interne sa apara in adresa de
posta electronica. De exemplu, daca un acelasi utilizator are cont pe
mai multe masini, nu este de dorit ca adresa expeditorului sa depinda
de magina de pe care utilizatorul scrie efectiv mesajul. De exemplu, nu
este de dorit ca daca scrie un mesaj pe magina linux.scs.ubbcluj.ro
mesajul sa apara avand adresa sursa From: ion@linux.scs.ubbcluj.ro,
iar daca il scrie de pe freebsd.scs.ubbcluj.ro si apara cu adresa
From: ion@freebsd.scs.ubbcluj.ro. Pentru aceasta, MTA-ul care
se ocupa de livrarea spre exterior a mesajelor generate in reteaua in-
ternd va schimba, atat in antetul mesajului (valoarea campului From)
cat si pe ,plic* (valoarea parametrului comenzii SMTP MAIL FROM:),
adresa expeditorului, eliminand numele maginii locale si pastrand doar
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restul componentelor numelui de domeniu. In exemplul de mai sus, din
adresa ramane doar ion@scs.ubbcluj.ro. Modificarea poate fi mai
complexa: astfel, dacad nessie.cs.ubbcluj.ro este configurat sa ac-
cepte mesajele destinate lui ion@example. com i sa le livreze utilizatoru-
lui local gheorghe, este probabil de dorit ca pentru mesajele compuse
de utilizatorul local gheorghe sa facd transformarea adresei sursa din
gheorghe@nessie.cs.ubbcluj.ro in ion@example. com.

e Un alt element important de configurare priveste decizia unui MTA de a
accepta sau nu spre livrare un mesaj. In mod normal, un MTA trebuie s&
accepte mesajele generate de calculatoarele din reteaua locala si mesajele
destinate adreselor locale, dar sa nu accepte trimiterea mai departe a
mesajelor provenite din exterior gi destinate in exterior. Un MTA care
accepta spre livrare orice mesaje este numit in mod curent open relay.
Un open relay este privit de obicei ca un risc pentru securitate, deoarece
este adesea utilizat de utilizatori rau-voitori pentru a trimite mesaje
ascunzandu-si identitatea.

11.1.3. Securitatea postei electronice
Principalele probleme privind securitatea sunt:

e spoofing-ul — falsificarea adresei sursa (From sau Sender);

e spam-urile — mesaje, de obicei publicitare, trimise unui numar mare de
persoane si fara a fi legate de informatii pe care destinatarii le-ar dori;

e virusii — programe executabile sau documente, atasate unui mesaj elec-
tronic, a caror executie sau respectiv vizualizare duce la trimiterea de
mesaje electronice catre alti destinatari.

Falsificarea adresei sursa este extrem de simpla deoarece, in trans-
miterea obignuita a mesajelor, nu este luata nici o masura de autentificare a
expeditorului.

Falsificarea adresei sursa (spoofing) poate fi depistatd in anumite
cazuri examinand campurile Received din antetul mesajului si verificand daca
exista neconcordante intre numele declarat prin HELO a unui client SMTP
si adresa sa IP sau neconcordante intre numele primului MTA gi partea de
domeniu din adresa expeditorului. De notat ca anumite neconcordante pot fi
legitime, in cazul in care casutele postale dintr-un domeniu sunt tinute de un
calculator al carui nume nu face parte din acel domeniu (vezi § 11.1.2.3).

O metoda mai eficienta pentru depistarea falsurilor este utilizarea
semnaturii electronice. Exista doua standarde de semnatura electronica uti-
lizate, OpenPGP [RFC 2440, 2007, RFC 3156, 2001]si S-MIME [S/MIME, |.
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Verificarea semnaturii necesita insa ca destinatarul sa dispuna de cheia publica
autentica a expeditorului. Pana la generalizarea utilizarii mesajelor semnate,
sistemul de posta electronica trebuie sa asigure livrarea mesajelor nesemnate
si In consecinta cu risc de a fi falsificate.

Usurinta falsificarii adresei sursa si usurinta pastrarii anonimatului
autorului unui mesaj a dus la proliferarea excrocheriilor. Adesea excrocheriile
constau in trimiterea de mesaje unui numar mare de utilizatori (acest fapt
in sine este spam) in speranta de-a gasi printre acestia unii care sa se lase
pacaliti.

Spam-urile dauneaza deoarece consuma in mod inutil timpul desti-
natarului. In plus, exista riscul ca un mesaj legitim, ,,ingropat® intre multe
spam-uri, sa fie sters din greseala.

Exista detectoare automate de spam-uri, bazate pe diferite metode
din domeniul inteligentei artificiale. Astfel de detectoare se instaleaza pe
MTA-uri si resping sau marcheaza prin antete speciale mesajele detectate ca
spam-uri. Un MTA care detecteazi si respinge sau marcheaza spam-urile se
numeste filtru anti-spam.

De mentionat filtrele anti-spam nu pot fi facute 100% sigure deoarece
nu exista un criteriu clar de diferentiere. Ca urmare, orice filtru anti-spam va
lasa sa treaca un anumit numéar de spam-uri si exista si riscul de-a respinge
mesaje legitime.

Majoritatea furnizorilor de servicii Internet nu permit, prin contract,
clientilor sa trimita spam-uri si depun eforturi pentru depistarea si penalizarea
autorilor. In acest scop, ei primesc sesizari si intretin liste cu adresele de la
care provin spam-urile (liste negre — blacklist).

Trimiterea spam-urilor necesita recoltarea, de catre autorul spam-
urilor, a unui numar mare de adrese valide de posta electronica. Acest lucru
se realizeaza cel mai usor prin cautarea, in paginile web, a tot ceea ce arata
a adresa de posta electronica. Contramasura la aceasta recoltare este scrierea
adreselor, din paginile web, doar in forme dificil de procesat automat — de
exemplu, ca imagine (intr-un figier jpeg, gif sau png).

Termenul de virus poate desemna mai multe lucruri, inrudite dar dis-
tincte. In general, un virus informatic este un fragment de program a carui
executie duce la inserarea unor cépii ale sale in alte programe de pe calcula-
torul pe care se executa virusul. Impropriu, prin virus se mai desemneaza un
fragment, inserat intr-un program util, care executa actiuni nocive utilizatoru-
lui in contul caruia se executa acel program. Denumirea corecta pentru un
astfel de program este aceea de cal troian. Denumirea de virus poate fi data,
corect, doar fragmentelor de program capabile sa se reproduca (sa-si insereze
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copii 1n alte programe).

In contextul postei electronice, un virus este un fragment dintr-un
program plasat ca figier atagat la un mesaj electronic. Virusul se poate repro-
duce fie prin mijloace independente de posta electronica, fie prin expedierea,
catre alti utilizatori, a unor cépii ale mesajului. In acest al doilea caz, virusul
utilizeaza, de obicei, adrese extrase din lista, tinutd de MUA, a adreselor
partenerilor de corespondenta ai utilizatorului care primeste mesajul virusat.

Indiferent de forma de propagare (infectarea fisierelor locale sau trans-
miterea de mesaje spre alti utilizatori), pentru a-si realiza scopul, un virus
trebuie sa ajunga sa determine execufia, cu drepturile utilizatorului victima, a
unei secvente de instructiuni aleasa de autorul virusului. Acest lucru se poate
intampla in doua moduri:

e Virusul se gaseste intr-un program executabil, pe care utilizatorul il exe-
cuta.

e Virusul este un document astfel construit incat, exploatand o eroare din
programul utilizat pentru vizualizarea documentului, sa determine pro-
gramul de vizualizare sd execute actiunea dorita de autorul virusului.

Pentru a pacali destinatarul i a-1 determina sa execute sau sa vizual-
izeze figierul atast, corpul mesajului este construit astfel incat sa castige increderea
utilizatorului. Astfel, mesajul este adesea construit ca si cand ar proveni de
la administratorul de sistem sau de la un prieten al destinatarului.

Metodele de prevenire a virusilor de posta electronica sunt aceleasi
ca si metodele de prevenire a virusilor in general. Pentru programele exe-
cutabile, daca utilizatorul are incredere in autorul declarat al programului (de
exemplu, autorul este o firma de soft de incredere), atunci programul poate fi
semnat electronic, iar utilizatorul poate verifica aceasta semnéatura pentru a se
convinge de autenticitatea programului. Pentru programe provenite din surse
ce nu sunt de incredere, executia lor se poate face intr-un mediu controlat,
de exemplu dintr-un cont separat, cu drepturi minime, sau prin intermediul
unui interpretor care sa nu execute instructiunile potential nocive. Aceasta
din urma abordare este utilizata de applet-urile Java.

Pe langa aceste metode de prevenire, exista cateva actiuni care micso-
reaza riscul sau consecintele executiei unui virus. Una dintre ele este reducerea
la minimul necesar a lucrului din cont de administrator. Alta méasura pre-
ventiva este aceea de a nu vizualiza sau executa figierele atagate unui mesaj
suspect; pentru aceasta, este bine ca expeditorul unui mesaj sa nu trimita
niciodata un mesaj numai cu figiere atagate, ci sa scrie un mic text explicativ,
care sa-i permita destinatarului sa identifice autorul si scopul fisierelor atagate.
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11.2. Sesiuni interactive la distanta

O sesiune interactiva locald a unui utilizator (vezi fig. 11.2) presupune
ca tastatura, ecranul gi eventual alte dispozitive cu ajutorul carora utilizatorul
interactioneaza cu sistemul de calcul (mouse, difuzoare, etc.) sunt conectate
direct la calculatorul pe care se desfagsoara sesiunea utilizatorului. Conectarea
este realizatd printr-o interfatd hardware de conectare a dispozitivelor per-
iferice (RS232, PS/2, VGA, USB, DVI), care permite legaturi pe distante de
cel mult cateva zeci de metri. Un dispozitiv (tastatura, ecran, etc.) este conec-
tat la un singur calculator, mutarea lui de la un calculator la altul putandu-se
face fie prin mutarea fizica a conectorului, fie prin comutatoare speciale (KVM
switch).

login || bash
T |
1
S. O. I(_ir_ivglr
termlinal @
hard :
o
Terminal
fizic

Figura 11.2: Componentele implicate intr-o sesiune interactiva locala

In general ne gandim ca pe un astfel de sistem lucreaza un singur uti-
lizator la un moment dat. Totusi, exista si posibilitatea de-a conecta mai multe
ansambluri tastatura—ecran la un acelasi calculator, in felul acesta lucrand si-
multan mai multi utilizatori. Acest mecanism s-a utilizat masiv in anii 1970,
sistemele fiind numite cu time-sharig. PC-urile au repetat, pana la un punct,
istoria calculatoarelor mari: au inceput ca sisteme monoutilizator, monotask-
ing (sistemul DOS), au continuat cu un multitasking primitiv, bazat pe solutii
ad-hoc (deturnarea intreruperilor in DOS, sistemul Windows pana la versiu-
nile 3.x), sisteme multitasking fara protectie intre utilizatori (Windows 9x si
ME) si in final sisteme multitasking propriu-zise (Windows NT/2000/XP si
sistemele de tip UNIX — Linux si porturile FreeBSD, Solaris, etc).

Linux (prin mecanismul consolelor virtuale) si Windows XP (prin
mecanismul switch user) permit deschiderea simultana a mai multor sesiuni
locale de la acelasi ansamblu tastatura—ecran, pentru acelasi utilizator sau
pentru utilizatori distincti. O singura sesiune poate fi activd la un moment
dat, celelalte fiind ,inghetate”. Sistemul permite comutarea intre sesiuni.
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In cazul unei sesiuni la distanta, in locul unui terminal, conectat
printr-o interfata specializata la calculatorul pe care se desfagoara sesiunea,
se utilizeaza un calculator, conectat prin retea la calculatorul pe care se
desfigoard sesiunea. In felul acesta, un utilizator aflat in fata unui calcu-
lator conectat la Internet poate deschide o sesiune la distanta catre orice alt
calculator din Internet (bineinteles, cu conditia sa aiba un cont acolo). Prin-
cipial, numarul de sesiuni deschise simultan catre un calculator este limitat
doar de resursele calculatorului (memorie si viteza de procesare).

Deschiderea unei sesiuni prin mecanismul de sesiune la distanta se
poate face gi catre calculatorul local. Acest mecanism poate fi utilizat pentru
deschiderea unei sesiuni ca alt utilizator, fara a inchide prima sesiune.

server client

login || bash télnet I telnet |

T T T T |

1 1 1 ] ! 1

S. Q. 1 driver | I S. O; driver

pseudoterminal : I terrlhinal @

hard : hard |

o J' || _____ |
Calculator Retea Calculator Terminal

server client fizic

Figura 11.3: Componentele implicate intr-o sesiune interactiva la distanta.

Sistemul pentru deschiderea sesiunilor la distantd (vezi fig. 11.3)
consta din doua componente majore:

e Pe sistemul la care este conectat fizic utilizatorul ruleaza o aplicatie care
trimite prin retea ceea ce utilizatorul introduce de la tastatura si afiseaza
pe ecran ceea ce trimite sistemul de la distanta. Afigarea se poate face pe
tot ecranul sau intr-o fereastra. Aceasta aplicatie deschide in mod activ
conexiunea la deschiderea sesiunii, motiv pentru care este un client.

e Pe sistemul de la distanta, pe care are loc sesiunea, ruleaza o aplicatie
care primeste prin retea datele trimise de aplicatia client si le livreaza
proceselor ce ruleaza in cadrul sesiunii. De asemenea, preia datele de
iegire ale acestor procese — datele care in cazul unei sesiuni locale s-ar
afisa pe ecran — i le trimite prin retea clientului. Aceasta aplicatie este
lansata la pornirea sistemului si agteapta conexiuni — fiind in acest sens
un server. La conectarea unui client, aplicatia server autentifica clientul
dupa care (in cazul unei autentificari cu succes) lanseaza procesele care
sunt lansate in mod normal la deschiderea unei sesiuni. De exemplu,
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in cazul unui sistem de tip UNIX, serverul lanseaza in executie un shell
ruland in contul utilizatorului.

Pentru ca serverul sa comunice cu procesele din cadrul sesiunii,
este necesar ca sistemul de operare sa ofere un mecanism adecvat de
comunicatie intre procese. Mecanismul de comunicatie trebuie sa apara
fata de procesele din sesiunea utilizatorului ca si cand ar fi tastatura
si ecranul adevarate. In cazul sistemelor de tip UNIX, acest mecanism
este mecanismul pseudoterminalelor. De notat ca mecanismul pipe nu
este adecvat deoarece un pipe nu apare procesului ca un terminal si
nu permite, de exemplu, unui editor de texte, ce ar rula in sesiunea
utilizatorului, sa solicite primirea fiecarui caracter tastat in parte. De
notat ca, in mod normal, un proces primeste cate o linie In momentul
in care utilizatorul apasa enter; pana atunci nucleul sistemului permite
utilizatorului editarea liniei.

11.2.1. Protocolul ssh

Protocolul ssh a fost dezvoltat ca o alternativa, protejata criptografic,
la telnet. Protocolul ssh este insa extensibil, permitand tunelarea protejata
criptografic a conexiunilor TCP pentru alte aplicatii.

Protocolul ssh este construit pe mai multe nivele. Nivelul cel mai
de jos [RFC 4253, 2006] realizeaza protejarea criptografica a conexiunii si se
bazeaza pe serviciile de conexiune TCP oferite de sistemul de operare. Nivelul
urmator realizeaza multiplexarea conexiunii protejate criptografic. Nivelul cel
mai de deasupra cuprinde aplicatia propriu-zisa gi permite sesiuni de lucru,
interactive sau nu, in mod text, catre sisteme de tip UNIX, tunelarea unor
conexiuni TCP arbitrare, transferul de figiere si transmiterea informatiilor de
autentificare criptografica pentru alte sesiuni ssh.

11.2.1.1. Conexiunea ssh protejata criptografic

Descriem in continuare modul in care ssh realizeaza protejarea crip-
tografica a conexiunii. Protocolul este un exemplu instructiv de utilizare prac-
tica a primitivelor criptografice.

In secventa de initializare a conexiunii — care va fi descrisa mai jos
— clientul gi serverul stabilesc un identificator de sesiune si, pentru fiecare
sens, o cheie de criptare gi o cheie de autentificare. De asemenea, se stabilesc
algoritmii de criptare simetrica, compresie si dispersie cu cheie utilizati pentru
fiecare sens al comunicatiei. Comunicatia decurge complet independent in cele
doua sensuri.
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Pentru fiecare sens, datele de transmis sunt grupate in pachete, de
dimensiune variabila. Pentru fiecare pachet de date utile, se construieste si se
transmite pe conexiune un pachet generat astfel:

1. Datele utile sunt comprimate utilizand algoritmul de compresie curent
pentru sensul de comunicatie curent.

2. Se adauga, dupa datele comprimate, un sir de octeti aleatori, iar in fata
lor se adauga un octet reprezentand lungimea sirului aleator. Apoi, in
fata sirului astfel obtinut, se adauga lungimea totala a sirului, reprezen-
tatd pe patru octeti. Numarul de octeti aleatori adaugati trebuie astfel
ales Incat sa rezulte in urma concatenarii un sir de lungime multiplu de
lungimea blocului cifrului utilizat.

3. Rezultatul pasului precedent se cripteaza.

In fata blocului (necriptat) rezultat din pasul 2 se adauga numarul
de ordine al pachetului curent, dupa care din rezultatul concatenarii
se calculeaza dispersia cu cheia de autentificare curenta. Numéarul de
ordine incepe de la 0 si creste cu 1 la fiecare pachet independent de
eventuala schimbare a cheilor sau algoritmilor criptografici utilizati.

5. Pachetul transmis efectiv este rezultatul concatenarii pachetului criptat
(rezultat din pasul 3) cu dispersia cu cheie (rezultata din pasul 4).

Rolul acestor transformari este urmatorul. Pe de o parte, compresia
creste entropia datelor de criptat, facand mai dificild spargerea cifrului. Octetii
adaugati la finalul blocului fac ca in cazul repetarii aceluiagi bloc de date
utile sa rezulte blocuri criptate diferite. Lungimea completarii aleatoare este
si ea criptata, ficand dificila determinarea lungimii datelor utile din blocul
criptat. Pe de alta parte, dispersia criptografica cu cheie se calculeaza dintr-
un bloc continand datele utile i numéarul de ordine al blocului, fapt ce permite
receptorului sa verifice ca datele sunt autentice si ca sunt proaspete — numarul
de ordine al blocului primit este cel agteptat. Numarul de ordine al blocului
fiind cunoscut receptorului, nu este nevoie sa fie trimis efectiv.

In cazul vreunei nepotriviri privitoare la dispersia criptografica cu
cheie a unui bloc, conexiunea este abandonata. Remarcam faptul ca o astfel
de nepotrivire poate fi cauzata doar de o tentativd de modificare a datelor
de catre un adversar activ, nivelul TCP si nivelele inferioare corectand erorile
de transmisie la nivel fizic si eventualele pierderi de pachete IP datorate unei
congestii in retea.

La deschiderea conexiunii ssh, compresia, criptarea si dispersia cu
cheie sunt dezactivate. Negocierea primului set de chei si a algoritmilor de
compresie, criptare si dispersie cu cheie se face in clar. O data alese cheile
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si algoritmii, acestea sunt activate i se poate incepe comunicatia in folosul
aplicatiilor. Algoritmii si cheile pot fi renegociate ulterior oridecateori una
dintre parti (clientul sau serverul) o solicita.

Negocierea cheilor si algoritmilor se face dupa cum urmeaza. Fiecare
parte trimite liste, In ordinea descrescatoare a preferintei, cu algoritmii de
criptare, compresie, dispersie cu cheie, semnatura digitala si schimb de chei su-
portate. Algoritmul utilizat, pentru fiecare categorie, este primul algoritm de
pe lista clientului care se regaseste si in lista serverului (adica cel mai favorabil
clientului, dintre cei acceptati de server). Urmeaza schimbul de mesaje con-
form protocolului Diffie-Hellman (ssh nu are definite deocamdata alte metode
de schimb de chei). Din informatia secreta construita prin schimbul Diffie-
Hellman se construiesc (pe baza unor functii de dispersie fara cheie) cheile
secrete pentru criptare si pentru autentificare pentru fiecare sens.

Mai ramane de autentificat schimbul Diffie-Hellman, despre care am
vazut ca, singur, este vulnerabil la atacul unui adversar activ. Autentifi-
carea cheii fata de client (adica autentificarea, fata de client, a serverului cu
care comunica acesta) se face dupa cum urmeaza. Serverul are o pereche de
chei pentru semnatura electronica. Clientul trebuie sa aiba cheia publica a
serverului. Dupa realizarea schimbului Diffie-Hellman, serverul trimite clien-
tului o semnatura, calculata cu cheia sa secreta, asupra intregului schimb de
informatie de pana atunci — adica listele de algoritmi suportati si pachetele
corespunzatoare protocolul Diffie-Hellman, emise de ambele parti. Prin ver-
ificarea semnaturii, clientul se asigura ca negocierea a avut loc intr-adevar
cu serverul autentic. Autentificarea clientului fata de server se face ulterior,
existand in acest scop mai multe mecanisme posibile (vezi § 11.2.1.2).

Pentru facilitarea raspandirii utilizarii protocolului ssh, serverul trans-
mite la deschiderea conexiunii cheia sa publica catre client. Notam ca, deoarece
transmisia cheii publice a serverului nu poate fi inca autentificata, utilizarea de
catre client a cheii publice transmise de server prezinta riscul ca un adversar
activ sa se dea drept serverul autentic. Daca Insa adversarul n-a modificat
cheia publica transmisa de server, restul comunicatiei este sigur. Mai mult,
la prima conectare, clientul stocheaza local cheia primita de la server. La
urmatoarele conectari, clientul compara cheia primita de la server cu cea sto-
cata locat; daca sunt diferite, avertizeaza utilizatorul. In acest fel, daca la
prima conectare cheia primita de client de la server este cea autentica, orice
atac ulterior din partea unui adversar activ este descoperita.

La prima conectare a programului client ssh la un server nou, clientul
avertizeaza utilizatorul cu privire la faptul cd nu poate verifica cheia serverului.
La aceasta prima conectare, impiedicarea unui atac al unui eventual adversar
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se poate face in doud moduri:

e Inainte de prima conectare, utilizatorul copiaza, de pe magina server
sau dintr-o sursa autentificata, cheia publica a serverului si o introduce
manual in lista de chei memorate local de programul client ssh. In acest
fel, clientul ssh poate verifica cheia serverului chiar de la prima sesiune,
intocmai ca in cazul unei sesiuni ulterioare.

e Utilizatorul obtine, dintr-o sursa autentificatd (de exemplu, vorbind la
telefon cu administratorul maginii server), dispersia criptografica a cheii
publice a serverului. La prima conectare, utilizatorul compara dispersia
astfel obtinuta cu dispersia cheii trimise de server (aceasta este afigata
de clientul ssh impreuna cu mesajul de avertisment prin care anunta
imposibilitatea verificarii cheii). Daca cele doua dispersii coincid, cheia
trimisa de server este autentica.

Pe sistemele de tip UNIX, cheile publice ale serverului (pentru diferitele
protocoale de semnatura) se gasesc in directorul /etc/ssh, in figierele ssh_host_rsa_key.pub,
respectiv ssh_host_dsa_key.pub. Aceste figiere pot fi citite de orice utilizator
al sistemului. Amprenta cheii dintr-un astfel de figier se determina cu comanda
ssh-keygen -1 -f figier. Cleintul ssh memoreaza cheile serverelor in figierul
~/.ssh/known_hosts.

11.2.1.2. Metode de autentificare in ssh

In ssh, existd autentificare reciproca intre client si server.

Asga cum am vazut, serverul se autentifica fata de client cu ajutorul
unui mecanism cu cheie privata si cheie publica.

Dupa initializarea mecanismului de protectie criptografica a conexiu-
nii, este randul clientului sa-si declare identitatea (numele de utilizator) si s&
se autentifice.

Clientul poate fi autentificat de server prin mai multe metode. Cele
mai comune sunt autentificarea prin parola si autentificarea prin semnatura
digitala (numita si autentificare cu cheie publica).

Autentificarea prin parola presupune trimiterea de catre client a parolei.
Este esential faptul ca serverul este deja autentificat si confidentialitatea, in-
tegritatea gi prospetimea comunicatiei sunt protejate. Ca urmare clientul
nu risca sa trimita parola unui adversar si nici ca un adversar ce capteaza
comunicatia criptata sa retrimita datele interceptate pentru a repeta o sesiune
legitima.

Autentificarea prin semnatura digitala presupune ca in faza de initi-
alizare utilizatorul sa configureze pe server o cheie publica, corespunzatoare
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cheii sale secrete. La conectare, clientul se autentifica trimitand semnatura, cu
cheia sa secreta, asupra identificatorului de sesiune creat in faza de stabilire
a comunicatiei protejate criptografic. Serverul verifica semnatura utilizand
cheia publica ce a fost configurata.

Configurarea autentificarii cu cheie publica, pe sistemele de tip UNIX
avand server OpenSSH, este descrisa in continuare.

Perechile de chei se genereaza cu ajutorul utilitarului ssh-keygen.

Cheia publica admisibila pentru conectarea in contul unui utilizator
se scrie in figierul ~/.ssh/authorized_keys (sub directorul personal al uti-
lizatorului). Deoarece acest figier poate fi modificat doar de catre posesorul
contului, doar posesorul contului poate stabili cheia admisibila pentru aut-
entificare. Figierul ~/.ssh/autthorized_keys poate contine mai multe chei.
In acest caz, oricare dintre cheile secrete corespunzatoare este valida pentru
autentificare. Este posibil ca, pentru anumite chei, sa se configureze lansarea
unei anumite aplicatii; in acest caz, daca clientul utilizeaza cheia pereche pen-
tru autentificare, i se va lansa automat aplicatia respectiva si nu o sesiune
nerestrictionata.

Pentru schimbarea cheii, de exemplu in cazul compromiterii cheii se-
crete, utilizatorul trebuie sa genereze o noua pereche de chei, s scrie noua
cheie publica in figierul ~/.ssh/authorized_keys, sa stearga vechea cheie
publica din acest figier si sa furnizeze noua cheie secreta clientului ssh la
conectarile ulterioare. Deoarece cheia publica nu este o informatie secreta,
compromiterea sistemului server nu duce la compromiterea, si deci la nece-
sitatea schimbarii, cheii. Acesta este un avantaj fata de cazul autentificarii
prin parole, unde compromiterea serverului duce la compromiterea parolei si
la necesitatea schimbarii parolei nu numai pe acel sistem ci gi pe alte sisteme
pe care utilizatorul avea aceeasi parola.

Pentru furnizarea cheii secrete catre clientul ssh, exista doud posi-
bilitati. Prima posibilitate este ca figierul cu cheia secreta sa fie ficut disponi-
bil clientului ssh. Daca figierul contine cheia secreta ca atare, conectarea se
face fara ca utilizatorul sa mai dea vreo parold. Daca utilizatorul doregte sa
se conecteze de pe magini (client) diferite, trebuie fie si poarte cheia cu el pe
un suport amovibil, fie sa puna copii ale cheii secrete pe fiecare sistem, fie sa
utilizeze chei diferite pentru conectarea de pe fiecare sistem. Ultima solutie
oferd avantajul ca, in cazul compromiterii unuia dintre sistemele client, este
necesara schimbarea cheii secrete doar de pe acel sistem.

Deoarece compromiterea unui sistem client duce, in cazul stocarii ca
atare a cheii secrete, la compromiterea imediata a contului utilizatorului, cheile
secrete se stocheaza, in mod obignuit, in forma criptata in figiere. Criptarea
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se realizeaza printr-un algoritm simetric cu ajutorul unei chei derivate dintr-o
parola aleasa de utilizator. Stocarea cheii numai in forma criptata ofera un
plus de siguranta (un intrus trebuie sa obtina atat figierul cu cheia secreta, cat
si parola de decriptare a acestuia), insa duce la necesitatea de a da clientului
ssh parola de decriptare la fiecare utilizare.

A doua posibilitate de a furniza aplicatiei client accesul la cheia se-
cretd este prin intermediul unui program numit agent de autentificare. Agen-
tul de autentificare este un proces server care are in memorie cheia secreta a
utilizatorului, in forma decriptata. Clientul ssh se conecteaza la agentul de
autentificare pentru a obtine accesul la cheie.

Agentul de autentificare, avand ca nume de executabil ssh-agent, se
lanseaza de regula la deschiderea sesiunii pe masina client. Cheile secrete se
incarca in agentul de autentificare cu ajutorul unui program numit ssh-add.
Acest program permite si listarea si stergerea cheilor secrete. Daca cheia se-
creta este stocata criptat, ssh-add solicita utilizatorului parola de decriptare.
Cheia secreta decriptata se gaseste doar in memoria agentului de autentificare,
nu se stocheaza pe disc.

La lansare, clientul ssh cauta sa vada daca pe masina locala ruleaza
un agent de autentificare. Daca da, contacteaza agentul de autentificare gi-i so-
licita accesul la cheile secrete stocate de acesta. Clientul ssh paseaza agentului
identificatorul de sesiune si primeste inapoi semnéatura cu cheia secreta asupra
acestuia. In acest fel, clientul ssh nu ajunge sa cunoasca efectiv cheia secreta.
Deschiderea sesiunii catre masina server se face fara a solicita utilizatorului
vreo parola.

Comunicatia dintre clientul ssh sau utilitarul ssh-add si agentul de
autentificare se face printr-un socket de tip UNIX, al carui nume este pus in
variabila de mediu SSH_AUTH_SOCK. Comunicatia fiind locala, ea nu poate fi
interceptata sau modificata. Autentificarea clientului (ssh sau ssh-add) se face
prin aceea ca drepturile de acces la socket-ul corespunzator sunt acordate doar
proprietarului agentului de autentificare.

Protocolul ssh permite constructia unei conexiuni securizate dinspre
magina server ssh spre agentul de autentificare de pe magina client ssh. In
acest caz, la deschiderea sesiunii, serverul ssh actioneaza si ca un agent de
autentificare. Cererile de semnatura primite de serverul ssh sunt trimise prin
conexiunea ssh catre client, iar clientul le trimite agentului local (de pe magina
client). Prelungirea nu se poate face in lipsa unui agent de autentificare pe
magina client.

Analizand securitatea prelungirii conexiunii la agentul de autentifi-
care, observam ca serverul nu obtine efectiv cheia secreta, insa, pe durata
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conexiunii, poate deschide sesiuni in numele clientului catre orice magina care
accepta cheile stocate in agentul de autentificare. Din acest motiv, clientul
ssh nu face prelungirea conexiunii la agentul de autentificare decat la cererea
explicita a utilizatorului.

11.2.1.3. Multiplexarea conexiunii, tunelarea si aplicatii

O data deschisa conexiunea si realizata autentificarea clientului, clien-
tul ssh poate solicita serverului deschiderea unei sesiuni de lucru, adica in
esenta lansarea unui shell in contul utilizatorului autentificat. Tot la solic-
itarea clientului, canalul de comunicatie creat de server intre server si shell-ul
lansat poate fi realizat printr-un pseudoterminal (cazul obignuit al unei sesiuni
interactive) sau printr-o pereche de pipe-uri. A doua varianta se utilizeaza in
cazul in care utilizatorul a lansat clientul ssh cu specificarea unei comenzi de
executat pe server. In acest caz, comanda specificata de utilizator este trans-
misa serverului gi acesta o executa cu intrarea si iegirea redirectionate catre
server gi prelungite prin conexiunea securizata catre client. Redirectionand pe
client intrarea sau iegirea standard a comenzii ssh, se realizeaza, per ansam-
blu, redirectionarea intrarii sau iegirii standard catre fisiere sau pipe-uri de pe
magsina locala pentru comanda executata la distanta.

EXEMPLUL 11.5: Comanda
ssh rlupsa@nessie.cs.ubbcluj.ro 1s -1 > lista

are ca efect final crearea, pe masina locala, a unui figier lista, continand
lista numelor de figiere de pe magina nessie.cs.ubbcluj.ro din directorul
personal al utilizatorului rlupsa.

11.2.2. Sistemul X-Window

Sistemul X-Window, dezvoltat de Massachuttes Institute of Technol-
ogy pe la mijlocul anilor 1980, este un sistem ce permite stabilirea de sesiuni
la distanta in mod grafic.

Descriem in continuare arhitectura X Window. Mentionam ca este
diferita fata de sistemele studiate pana aici. Diferenta provine in primul rand
din faptul ca sistemul X Window are si scopul de-a asigura proceselor acces la
ecranul grafic local.

O prima componenta a sistemului este serverul X. Acesta este un
proces, avand de regula acces privilegiat la sistem, care gestioneaza tastatura
si ecranul local. O aplicatie ce are nevoie de acces la un ecran grafic si la
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tastatura atagata se numeste client X. Un client X se conecteaza la serverul X
si, dupa autetificare, poate:

e s ceara serverului sa deseneze diverse lucruri pe ecran;

e sa solicite sa primeasca informaéri cu privire la tastele apasate de utilizator
si la miscarile mouse-ului.

La un server se pot conecta simultan mai multi clienti, inclusiv de pe calcula-
toare diferite.

Serverul tine evidenta unor ferestre, fiecare operatie de desenare a-
vand specificata o fereastra in care sa deseneze. Ecranul cu totul este consid-
erat o fereastra, iar in fiecare fereastra se pot deschide subferestre. Serverul
tine evidenta modului in care se suprapun ferestrele si determina ce parte din
desenul efectuat intr-o fereastra este vizibil gi trebuie desenat pe ecran.

Un client autentificat are acces deplin la tastatura si ecranul gestion-
ate de server. Asta inseamna, de exemplu, ci un client poate si deseneze
intr-o fereastra deschisa de alt client si poate sa capteze tot ceea ce tasteaza
utilizatorul in acea fereastra. De principiu, sunt admise la un moment dat sa
se conecteze doar aplicatii ruland in contul aceluiasi utilizator.

Pentru ca aplicatii distincte sa nu se incurce reciproc, exista niste
conventii pe care aplicatiile se recomanda sa le respecte. In linii mari, acestea
prevad ca o aplicatie sa nu deseneze in ferestrele deschise de alta aplicatie si
sa nu capteze tastele cand nu este activa.

Comutarea Intre aplicatii, precum gi mutarea si redimensionarea fer-
estrelor principale ale aplicatiilor, cad in sarcina unui client mai special numit
window manager. Window manager-ul se conecteaza si se autentifici ca un
client obignuit, dupa care solicita serverului sa fie informat de cererile de de-
schidere de ferestre trimise de ceilalti clienti. La fiecare fereastra principala de-
schisa, window manager-ul adauga bara de titlu si marginile. Deoarece oricum
nu exista protectie intre clientii conectati la un server X, un client nu are nevoie
de privilegii speciale ca sa actioneze ca window manager. Totusi, cateva din-
tre operatiile de care are nevoie un window manager ca sa functioneze sunt
acordate de serverul X doar unui client la un moment dat. Ca urmare, nu pot
exista doud window manager-e simultan.

11.3. Transferul fisierelor in retea

Cerinta de-a transfera figiere in retea poate avea diferite particu-
laritati. Exista mai multe protocoale si mai multe aplicatii pentru transferul
fisierelor in retea, adaptate pentru diferite necesitati.
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O prima categorie de protocoale si aplicatii priveste, in principal,
transferul figierelor unui utilizator de pe o masgina pe alta, in conditiile in care
utilizatorul are cont pe ambele masgini. Protocoalele construite pentru aceasta
sunt ftp si ssh. De notat ci gi posta electronica poate servi ca mecanism de
transfer de figiere.

O a doua categorie priveste transferul figierelor publice de la un cal-
culator ce stocheaza astfel de figiere la calculatorul unui utilizator ce doreste
sa citeasca fisierele respective. Initial se utiliza protocolul ftp in acest scop.
Protocolul utilizat in mod curent este insa http.

O a treia categorie piveste accesul proceselor de pe un calculator la
fisiere stocate pe alt calculator ca si cand figierele ar fi locale. De principiu
fisierele respective sunt private, ca si pentru prima categorie de protocoale.
Protocoalele din aceasta categorie trebuie sa satisfacd doud cerinte specifice
(fata de prima categorie): sa permita transferul doar a unei parti mici dintr-
un figier si sa permita controlul partajarii figierului intre procese. Protocoalele
utilizate aici sunt SMB (utilizat in retelele Windows) si NF'S.

11.3.1. Protocolul ftp

Descriem pe scurt conceptele de baza ale protocolului ftp. Pentru
detalii, a se vedea [RFC 765, 1985].

Clientul deschide o conexiune TCP catre portul 21 al serverului;
aceasta conexiune se numeste conexiune de control. Prin conexiunea de con-
trol, clientul transmite comenzi in format text, cate o comanda pe o linie.
Fiecare comanda incepe cu numele comenzii urmat de eventuali parametrii.
Parametrii sunt separati prin spatii, atat fatd de numele comenzii cat si intre
ei. Serverul rdspunde tot in format text, fiecare raspuns incepand cu un cod
care arata daca comanda s-a executat cu succes sau ce erori s-au produs, dupa
care urmeaza un text ce descrie, in limbaj natural, rezultatul executiei comen-
zii. Cu o singura exceptie (in cazul comenzii PASV, descrisa mai jos), textul
din raspuns nu este interpretat de catre aplicatia client. El este insa afigat, de
obicei, pe ecran utilizatorului aplicatiei client.

Autentificarea se face la solicitarea clientului. Clientul trimite suc-
cesiv doua comenzi, USER gi PASS, avand ca parametrii respectiv numele uti-
lizatorului gi parola acestuia. Serverul refuza executia majoritatii comenazilor
clientului inainte de autentificarea cu succes a acestuia. Dupa autentificare,
serverul accepta sa efectueze operatiile cerute de client doar daca utilizatorul
in contul caruia s-a facut autentificarea are dreptul la operatiile respective.
Pe sistemele de tip UNIX, reglementarea drepturilor de acces se face de obicei
astfel: la lansare, serverul ruleaza din contul root; la conectarea unui client,
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serverul creaza (prin apelul sistem fork()) un proces fiu care se ocupa de
acel client; dupa autentificare, procesul fiu trece in contul utilizatorului aut-
entificat (prin apelul setuid()); in continuare, serverul accepta orice comenzi
de la client gi incearca sa le execute, iar verificarea drepturilor de acces este
facuta de nucleul sistemului de operare in momentul in care procesul server
fiu Incearca sa acceseze sistemul de figiere.

Pentru transferul de fisiere publice, serverul este configurat sa accepte
autentificare cu numele de utilizator £tp sau anonymous fara sa solicite parola
sau acceptand orice gir de caractere pe post de parola. In vremurile de inceput
ale Internet-ului, se obignuia ca un utilizator ce dorea acces la figiere publice sa-
si dea, pe post de parola, adresa sa de posta electronica. O data cu raspandirea
spam-urilor, s-a renuntat la acest obicei.

Transferul figierelor se cere prin comenzile SEND (dinspre client spre
server) si RETR (dinspre server spre client). Comenzile au ca argument numele
de pe server al figierului de transferat. Transferul propriu-zis are loc printr-o
conexiune separatd, numita conexiune de date. Pentru fiecare fisier se deschide
o noua conexiune de date, care se inchide la finalul transferului figierului.
Dimensiunea figierului nu este specificata explicit nicaieri, receptorul fisierului
obtinand lungimea din faptul ca emitatorul inchide conexiunea de date la
finalul fisierului.

Exista doua moduri de deschidere a conexiunii de date:

e Modul activ prevede ca serverul deschide conexiunea de date ca o cone-
xiune TCP dinspre portul 20 al serverului ciatre un port specificat de
client. Clientul specifica portul pe care asteapta conexiunea prin co-
manda PORT. Conexiunea se deschide ca urmare a comenzii de transfer
(SEND sau RETR), nu imediat dupa primirea comenzii PORT.

e Modul pasiv prevede deschiderea conexiunii de date de catre client, din-
spre un port oarecare al sau, catre un port specificat de server. Portul
specificat de server se obtine ca raspuns al comenzii PASV date de client.
Acesta este singurul caz in care clientul interpreteaza din raspunsul
serverului si altceva decat codul returnat.

Listarea figierelor de pe server este solicitata de client prin comanda
LIST. Trasnferul listei de figiere se face tot printr-o conexiune de date, ca si in
cazul comenzii RETR.

11.3.2. Protocolul HTTP
HyperText Transmission Protocol(HTTP) este un protocol elaborat
pentru transferul dinspre server spre client a figierelor cu informatii disponibile
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public. El inlocuiegte protocolul ftp utilizat cu conectare ca utilizator anony-
mous. Degi numele protocolului face referire la hipertext, el poate fi utilizat
pentru a transfera orice fel de continut.

Protocolul de baza consta in trimiterea de catre client a unei cereri,
in care informatia principala este numele figierului cerut. Raspunsul serverului
contine nigte informatii despre fisier si continutul efectiv al figierului. Implicit,
conexiunea se inchide dupa transferul unui fisier. Daca clientul doreste mai
multe figiere de pe acelasi server, va trebui sa deschida cate o conexiune pentru
fiecare fisier.

Protocolul a fost Insd extins, ajungand sa fie folosit ca protocol de
transfer de date pentru aplicatii de orice tip.

11.3.2.1. Structura cererilor si a raspunsurilor

Formatul comunicatiei este mixt, atat la cereri cat si la raspunsuri.
Partea de Inceput este text, iar continutul fisierului este binar.

Cererea cuprinde, pe prima linie, un cuvant reprezentand numele
operatiei ceruta. Pentru solicitarea unui figier public de pe server, numele este
GET. Dupa numele operatiei urmeaza numele figierului gi apoi identificarea
versiunii de protocol in conformitate cu care este formata cererea. Cele trei
elemente sunt separate prin cate un spatiu.

Urmatoarele linii sunt de forma nume : valoare, similar cu antetul unui
mesaj de pogta electronica. Dupa ultima linie de antet urmeaza o linie vida.
Pentru unele tipuri de cereri, dupa linia goala se gaseste un continut. In acest
caz, una dintre liniile din antet are numele Content-length si are ca valoare
lungimea continutului, data ca sir de cifre zecimale.

Raspunsul este structurat similar cu cererea. Pe prima linie se afla
identificatorul versiunii HT'TP, numaér de trei cifre si un text. Numéarul arata
daca cererea a fost satisfacutda cu succes sau nu, iar textul, neinterpretat
de client, este o descriere In cuvinte a semnificatiei codului de trei cifre.
Urmatoarele linii sunt de forma nume : valoare si dau informatii despre figierul
solicitat. Dupa ultima linie de antet urmeaza o linie vida si apoi continutul
(binar) al figierului. In antet se gdseste o linie cu numele Content-length
avand ca valoare lungimea figierului. Determinarea sfargitului continutului
propriu-zis de catre client trebuie facuta prin numarea octetilor din partea de
continut.

Adesea, mai multe servere HT'TP sunt gazduite fizic pe acelasi cal-
culator. In acest caz, fie numele serverelor corespund, prin DNS, unor adrese
IP diferite, dar apartinand aceluiasi calculator, caz in care serverul este con-
figurat sa raspunda in functie de IP-ul catre care a fost deschisa conexiunea,
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fie numele serverelor corespund aceleiasi adrese IP, caz In care este necesar ca
in cererea, HTTP sa fie specificat serverul dorit. Acest lucru se realizeaza prin
aceea ca, In cererea clientului, se plaseaza un antet cu numele Host si avand
ca valoare numele de server dorit.

11.3.2.2. URL-urile

O pagina web este In general un figier scris in HyperText Markup
Language (HTTP) si oferit in acces public prin protocolul HTTP.

O pagina web consta, de obicei, din mai multe fisiere. Exista un fisier
de baza, scris in limbajul HTML, si alte figiere, continand anumite elemente ale
paginii: imagini (in fisiere separate in formate specifice — JPEG, PNG, GIF),
applet-uri (Java), specificari de formatare a paginii (fisiere Cascading Style
Sheet — CSS). De asemenea, o pagina contine in general legaturi (link-uri)
spre alte pagini. Toate acestea necesita referiri dintr-un figier HTML catre alte
fisiere disponibile in acces public. Referirea acestor figiere se face prin nume
care sa permita regasirea lor ugoara.

Un Universal Resource Locator (URL) este un nume prin care se
poate identifica si cu ajutorul carora se potate regasi o resursa disponibile in
Internet. URL-urile au aparut ca un format standard de scriere a numelor
fisierelor referite din paginile web; ele permit 1nsa utilizari mult mai vaste.

Un URL este alcatuit in general din trei componente:

e Tipul identifica protocolul utilizat. Exemple mai cunoscute sunt: http,
ftp, https, mailto.

o Numele masinii este numele de domeniu sau adresa IP a masinii pe care
se gaseste resursa (figierul).

Pe langa numele maginii, in cadrul acestei componente se poate
adauga numele de utilizator in contul caruia trebuie s& se autentifice un
client pentru a obtine accesul dorit la resursa. Numele de utilizator se
da in fata numelui sau adresei maginii, separat de acesta prin caracterul
@. Standardul original prevedea si posibilitatea de-a scrie in URL parola
necesara conectarii. Aceasta utilizare este nerecomandata.

e Calea identifica resursa (figierul) in cadrul serverului care o gazduieste. In
principiu, ea este calea completa a fisierului cerut, relativa la un director
de baza, fixat, al documentelor publice.

URL-urile se pot utiliza si se utilizeaza efectiv in multe alte scopuri
decat identificarea paginilor web. De exemplu, sistemul SubVersion (SVN)
utilizeaza URL-uri de forma svn://masinad/ cale pentru a referi figierele dintr-
un repository.
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11.3.2.3. Alte facilitati HTTP
Antetul raspunsului HT'TP ofera mai multe informatii despre figierul
returnat:

e Tipul continutului figierului este specificat de catre server prin intermediul
unui antet cu numale Content-type si cu valoarea construita ca si in
cazul antetului Mime-type de la posta electronica. Tot ca si in cazul lui
Mime-type, tipul continutului poate fi urmat de specificarea codificarii
utilizate pentru text; de exemplu,

Content-type: text/html; charset=utf-8

inseamnd ca figierul este de tip HTML, iar codificarea utilizata pentru
caractere este UTF-8.

e Data ultimei modificari a figierului este specificata prin valoarea antetului
cu numele Date.

e Tipul de compresie utilizat (daca figierul returnat este comprimat) este
dat ca valoare a antetului Content-transfer-encoding.

e Limba in care este scris textul din figier (daca este cazul) este returnata
ca valoare a antetului Language:.

Este posibil ca unui URL sé-i corespunda mai multe figiere pe server,
avand continut echivalent, dar in diverse formate, limbi sau codificari. Pentru
a selectiona varianta dorita, clientul poate anunta posibilitatile si preferintele
sale cu privire la tipul de figier, limba si codificare. Antetele corespunzatoare,
din cererea clientului, sunt: Accept, Accept-language si Accept-encoding.
Fiecare dintre acestea are ca valoare o lista de variante, in ordinea preferintei.
De exemplu,

Accept-language: ro,en,fr

solicita serverului, de preferinta, varianta in limba romana a textului. Daca o
varianta in limba romana nu este disponibila, se solicita una in limba engleza,
iar in lipsa acesteia una in limba franceza.

Protocolul HTTP permite formularea de cereri conditionate sau par-
tiale. O cerere partiala este utila daca figierul cerut este mare i clientul doregte
sa-1 aduca din bucati sau daca la o cerere precedenta a cazut legatura dupa
transferul unei parti din fisier. O cerere conditionata determina serverul sa
transmita clientului fisierul numai daca este indeplinita o anumita conditie, cel
mai adesea daca a fost modificat mai recent decit o anumita data specificata
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de client. Daca nu este indeplinita conditia, serverul da un raspuns format
doar din antet, fara continutul propriu-zis. Aceasta facilitate este utila daca
clientul detine o copie a unui figier si doreste improspatarea acesteia. Cererea
partiald se specificid de catre client prin intermediul antetului Range; cererea
conditionata se specifica prin antetul If-modified-since.

Pentru optimizarea traficului, in cazul in care un client doreste mai
multe figiere de pe acelasi server (aceasta se Intampla adesea in cazul in care
clientul aduce un figier html, iar apoi are de adus imaginile gi eventual alte
obiecte din document), este prevazuta posibilitatea de-a pastra conexiunea
deschisi pe durata mai multor cereri. In acest scop, clientul cere pistrarea
conexiunii deschise, plasand in cerere antetul

Connection: keep-alive

Pentru a nu permite unor clienti sa deschida o conexiune si apoi sa o lase
deschisi la nesfarsit, tindnd ocupate resurse pe server, serverul trebuie config-
urat sa inchidd automat conexiunea daca nu se transfera date o perioada de
timp.

Este uneori util ca un utilizator care acceseaza un URL sa fie redirec-
tionat automat catre alt URL. Aceasta se intdmpla dacd administratorul sait-
ului decide o reorganizare a paginilor si doreste ca utilizatorii care au retinut
URL-uri desfiintate in urma reorganizarii sa fie redirectionati catre paginile
corespunzatoare din noua organizare. Aceasta redirectionare se face prin trim-
iterea de catre server a unui antet cu numele Location gi avand drept continut
URL-ul spre care se doreste redirectionarea clientului. In acest caz, programul
client nu afigeaza continutul returnat de server (continut care in mod normal
lipseste complet), ci cere si afigeaza continutul de la URL-ul indicat in antetul
Location.

11.3.2.4. Proxy HTTP

Un proxy HTTP este un proces care, fata de un client HTTP, actio-
neaza aproape ca un server HT'TP, iar pentru satisfacerea cererii contacteaza
serverul solicitat de client si actioneaza, fata de acest server, ca un client.

Un proxy HTTP este utilizat in mod normal pentru urmatoarele
functii:

e daca dintr-o retea locala exista sanse mari ca mai multi utilizatori sa
acceseze aceleasi pagini web: In acest caz, clientii HTTP ai calcula-
toarelor din retea se configureaza s utilizeze un acelasi proxy HTTP
din reteaua locala. Daca existd mai multe cereri pentru aceeasi pagina,
la prima cerere proxy-ul memoreaza pagina adusa, iar la urmatoarele
cereri o serveste clientilor din memoria locala.
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e daca intr-o retea se utilizeaza adrese IP locale (vezi § 10.2.4.1 51 § 10.7.2) si
nu se doreste configurarea unui mecanism de translatie de adrese (NAT,
§ 10.7.3): In acest caz, se instaleaza un proxy HTTP pe un calculator
din reteaua localda dar avand si adresd IP publica. Clientul acceseaza
proxy-ul prin reteaua locala, iar prory-ul, avand adresa publica, poate
accesa fara restrictii serverul dorit.

e daca este de dorit un control fin asupra paginilor ce pot fi accesate dintr-
o retea locala (de exemplu, pentru a restrictiona accesul angajatilor la
saituri nelegate de activitatea lor normala). In acest caz, se config-
ureaza un proxy in care se configureaza toate restrictiile de acces dorite.
Apoi, pentru a Impiedica accesul direct, prin evitarea prozry-ului, pe
ruterul ce leaga reteaua interna la Internet se configureaza un filtru de
pachete (§ 10.7.1) care sa blocheze pachetele adresate portului TCP 80
al serverelor exterioare.

O diferenta intre protocolul de comunicatie dintre un client gi un
prozy fata de protocolul client-server este ca, dupa o cerere (de exemplu, GET),
la protocolul client-server urmeaza calea locala din URL, iar la protocolul
client-prozxy urmeaza URL-ul solicitat (inclusiv numele protocolului si numele
serverului).

O a doua diferenta este data de existenta unei cereri, CONNECT, ce
poate fi adresata doar unui prory. La primirea unei cereri CONNECT, proxy-
ul deschide o conexiune catre serverul specificat in comanda CONNECT si apoi
retrimite datele dinspre client direct spre server si, reciproc, dinspre server
inapoi spre client. In cazul unei cereri CONNECT, proxy-ul nu se implica mai
departe In comunicatia dintre client si server. Ca urmare, in acest caz prozy-ul
nu mai memoreaza paginile aduse si nu permite filtrarea cererilor decat dupa
serverul si portul la care se conecteaza, in schimb permite tunelarea oricarui
protocol (nu numai a protocolului HTTP) intre un client dintr-o retea cu
adrese interne si un server din Internet.

11.3.2.5. Conexiuni securizate: SSL/TLS

SSL — Secure Sockets Layer, rom. nivelul coneriunilor securizate
— este un protocol pentru securizarea conexiunilor. A fost creat de firma
Netscape in vederea securizarii comunicatiei intre clientul si serverul HTTP.
Protocolul este Insa suficient de flexibil pentru a permite oricarei aplicatii ce
comunica prin conexiuni sa-l foloseasca. TLS [RFC 4346, 2006] — Transport
Layer Security, rom. securitate la nivel transport — este derivat din SSL ver-
siunea 3, dar dezvoltat de IETF (Internet Engineering Task Force). In cele ce
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urmeaza, vom discuta doar despre TLS, insa toate chestiunile prezentate sunt
valabile si pentru SSL.

Protocolul TLS presupune existenta unei legaturi nesecurizate intre
un client (entitatea care initiazd activ comunicatia) si un server (entitatea
care agteapta sa fie contactata de catre client). Legatura nesecurizata este,
in mod obignuit, o conexiune TCP. Protocolul TLS oferd un serviciu de tip
conexiune. TLS asigura confidentialitatea si autenticitatea datelor utile trans-
portate. Datele utile transportate de TLS pot apartine oricarui protocol. Pro-
tocolul ale carui date sunt transportate ca date utile de catre TLS este numit
tunelat prin TLS.

In cadrul initierii unei conexiuni TLS, se realizeaza stabilirea unei
chei de sesiune care este utilizata in continuare pentru securizarea transportu-
lui datelor utile. Autentificarea stabilirii cheii poate fi unilaterala, doar clien-
tul autentificind serverul cu care a realizat negocierea cheii de sesiune, sau
bilaterals. In cazul autentificirii unilaterale, se poate utiliza o autentificare a
clientului fata de server in cadrul protocolului tunelat. In acest caz, deoarece
serverul este deja autentificat, autentificarea clientului poate fi ficuta prin
parola, fara riscul ca parola sa fie transmisa unui adversar.

Autentificarea stabilirii cheii de sesiune se face printr-un mecanism
de semnatura digitala. Pentru distribuirea sigura a cheilor publice, utilizate
in cadrul autentificarii, se utilizeaza certificate (§ 6.3.4).

Serverul trebuie sa aiba o pereche de chei pentru semnéatura digitala
si un certificat, semnat de o autoritate in care clientul are incredere, pentru
cheia publica. La initierea conexiunii TLS, serverul transmite clientului certi-
ficatul sau Clientul verifica faptul ca numele din certificat coincide cu numele
serverului la care dorea conectarea, ca semnatura autoritatii de certificare
asupra certificatului este valida, ca autoritatea de certificare este de incredere
si, In final, utilizeaza cheia publica din certificatul clientului pentru a auten-
tifica stabilirea cheii de sesiune. Daca se doregte si autentificarea clientului
fata de server tot prin TLS, atunci clientul trebuie sa aiba, la randul sau, o
pereche de chei gi un certificat.

In vederea verificirii semnéturii din certificat si a faptului ca sem-
natarul (autoritatea de certificare) este de incredere, fiecare dintre parteneri
trebuie sa aiba o lista cu cheile autoritatilor de certificare de incredere. Cheia
unei autoritati de certificare este, in mod obignuit, plasata tot intr-un certifi-
cat.

Certificatul unei autoritati de certificare poate fi semnat de catre o
altd autoritate de certificare sau chiar de catre autoritatea posesoare a certi-
ficatului. In acest din urmi caz, certificatul se numeste certificat autosemnat
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(engl. self-signed certificate) sau certificat rdddcing (engl. root certificate). In
majoritatea cazurilor, clientul are o multime de certificate autosemnate ale
autoritatilor in care are incredere.

Exista mai multe produse soft pentru crearea perechilor de chei si
pentru crearea si semnarea certificatelor. Un astfel de produs este OpenSSL,
disponibil pe sistemele de tip UNIX.

11.3.2.6. Utilizarea TLS pentru web

Transferul securizat al paginilor web se realizeaza prin tunelarea pro-
tocolului HT'TP peste SSL sau TLS. Constructia realizata se numegte HTTPS.

URL-urile resurselor accesibile prin conexiuni securizate au, ca nume
al protocolului, girul de caractere https (in loc de http).

Un navigator web care are de adus o pagina a carei URL are, in
partea de protocol, https, executa urmatoarele:

e Afara de cazul in care URL-ul specifica explicit un numar de port, clientul
deschide conexiunea catre portul 443 al serverului (in loc de portul 80,
implicit pentru HTTP).

e Daca, in locul contactarii directe a serverului web, se utilizeaza un proxy,
clientul trimite serverului prozy o cerere CONNECT pentru stabilirea co-
nexiunii spre server. Prin aceasta conexiune, stabilita prin intermediul

prozy-ului, se transmit mesajele SSL sau TLS, in cadrul carora se trans-
mit datele HT'TP.

e La deschiderea conexiunii (fie conexiune TCP directd, fie un lant de co-
nexiuni TCP prin intermediul proxy-ului), are loc mai intai schimbul de
mesaje legat de stabilirea cheii SSL sau TLS. Dupa initializarea cone-
xiunii securizate, prin canalul securizat are loc un dialog conform proto-
colului HTTP. Cu alte cuvinte, cererile gi raspunsurile HT'TP constituie
date utile pentru nivelul SSL sau TLS.

Autentificarea serverului, in cadrul protocolului TLS, necesita, asa
cum am vazut, ca navigatorul web sa dispuna de certificatele autoritatilor de
certificare de incredere. In general, producatorii de navigatoare incorporeaza
in acestea niste certificate, ale unor autoritati de certificare larg recunoscute.
Utilizatorul poate insa sa dezactiveze oricare dintre aceste certificate, precum
si sa adauge alte certificate.

Atragem atentia asupra unor particularitati legate de utilizarea HTTPS:

e Deoarece autentificarea serverului, prin mecanismul TLS, se face Inaintea
trimiterii cererii HT'TP, certificatul trimis de server nu poate depinde
de antetul Host transmis de catre client. Ca urmare, dacd mai multe
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saituri web securizate sunt gazduite de un acelasi calculator, este nece-
sar ca aceste saituri si fie distinse prin adresa IP sau prin numarul de
port. In cazul in care s-ar utiliza doar antetul Host pentru ca serverul sa
determine saitul cerut de client, serverul ar trimite acelasi certificat in-
diferent de saitul dorit de client. Ca urmare, ar exista o nepotrivire intre
numele din certificat gi numele saitului solicitat de client. In consecinta,
clientul ar declara saitul ca fiind unul fals.

e O pagina web este formata, In mod obignuit, din mai multe obiecte, cu
URL-uri diferite (pagina HTML propriu-zisa si imaginile din pagina).
In aceste conditii, este posibil ca, intr-o aceeasi pagina, unele dintre ele-
mente sa fie securizate si celelalte elemente sa fie nesecurizate. De aseme-
nea, este posibil ca diferite elemente sa provina de pe saituri diferite,
autentificate prin certificate diferite. Intr-un astfel de caz, navigatorul
web trebuie sa avertizeze utilizatorul.

11.4. PGP/GPG

Preety Good Privacy (PGP) este un program pentru criptarea si
semnarea digitala a mesajelor de posta electronica si a fisierelor in general.

Gnu Privacy Guard, abreviat GPG sau GnuPG, este o reimplementare
a PGP, cu statut de soft liber.

Prezentam in continuare principalele concepte legate de constructia
si functionarea GnuPG.

11.4.1. Structura cheilor GnuPG

PGP cripteaza mesajele, utilizdnd metode simetrice si chei efemere,
transmite cheile efemere prin criptare asimetrica si creaza semnaturi electron-
ice asupra mesajelor.

In acest scop, fiecare utilizator GnuPG trebuie si aibd nigte perechi
de chei pentru criptare asimetrica si pentru semnatura.

GnuPG memoreaza, in niste figiere gestionate de el, cheile publice si
private ale utilizatorului ce executa comanda gpg, precum si cheile publice ale
partenerilor utilizatorului ce executa gpg.

Descriem in continuare structura cheilor GnuPG, precum si operatiile
ce pot fi executate asupra cheilor memorate local. Transmiterea cheilor publice
intre utilizatori va fi descrisa in § 11.4.2.

Afisarea cheilor publice din figierele gestionate de GnuPG se face prin
comanda

gpg ——list-keys



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 11. APLICATII IN RETELE 391

Afigarea cheilor secrete se face prin comanda

gpg -—list-secret-keys

11.4.1.1. Chei primare si subchei

Cheile GnuPG sunt de doua tipuri: chei primare si subchei. O cheie
primara (de fapt, o pereche primara de chei) este intotdeauna o pereche de
chei pentru semnatura digitala. O subcheie (de fapt, sub-pereche de chei) este
subordonata unei anumite perechi primare. Fiecare subcheie poate fi cheie de
criptare sau cheie de semnatura.

Fiecare utilizator are o cheie primara si, subordonate acesteia, zero
sau mai multe subchei. In modul cel mai simplu de lucru, fiecare utilizator
GnuPG are asociate, doua perechi de chei: o pereche primara de chei pen-
tru semnatura digitala si o sub-pereche de chei pentru criptare asimetrica.
Perechea de chei de criptare este folosita pentru a trimite mesaje secrete pos-
esorului perechii de chei. Perechea de chei de semnatura este folosita atunci
cand posesorul trimite mesaje semnate.

Fiecare cheie publica are asociatd aga-numita amprentd a cheii (engl.
key fingerprint). Aceasta este un sir de biti, calculati, printr-o functie de
dispersie criptografica, din cheia publica respectiva.

Pentru a ne putea referi la o pereche de chei, fiecare pereche de chei
(fie ea primara sau subcheie) are asociate doi identificatori de cheie (engl. key
ID):

o Identificatorul lung (engl. long key ID) este format din 16 cifre hexa.
Sansele ca doua chei distincte sa aiba acelasi identificator lung sunt
extrem de mici, astfel incat identificatorul lung este suficient pentru a
identifica unic orice cheie. Totusi, identificatorul lung nu este utilizabil,
in locul amprentei cheii, pentru verificarea autenticitatii acesteia.

e Identificatorul scurt (engl. short key ID) este format din ultimele 8 cifre
hexa ale identificatorului lung. Daca, intr-un anumit context, nu exista
doua chei cu acelasi identificator scurt, el poate fi folosit pentru a ne
referi la o cheie.

Identificatorul unei perechi de chei este calculat, printr-o functie de dispersie,
din cheia publica din pereche.
Identificatorii scurti ai cheilor pot fi listati prin comanda

gpg ——list-keys

Pentru a lista identificatorii lungi, se poate da comanda
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gpg ——with-colons --list-keys
Amprenta unei chei primare se poate afla prin comanda
gpg --fingerprint id-cheie

unde id-cheie este fie identificatorul scurt sau lung al cheii primare sau al unei
subchei subordonate acesteia, fie numele real, adresa de posta electronica sau
numele complet al proprietarului cheii.

11.4.1.2. Utilizatori si identitati

Fiecarei chei primare 1i este asociata una sau mai multe identitdati.
Fiecare identitate este un nume complet de utilizator, format din trei com-
ponente: numele real (numele gi prenumele persoanei), adresa de posta elec-
tronica si, optional, un comentariu. In scrierea numelui complet, adresa de
posta electronica se scrie intre semne mai mic si mai mare, iar comentariul se
scrie intre paranteze. Exemple:

Ion Popescu <ion@example.com>
Gheorghe Ionescu (Presedinte ONG) <gion@ong.example.com>

Este posibil ca o cheie primara sa aiba asociate mai multe identitati.
Acest lucru este util daca un utilizator are mai multe adrese de pogta elec-
tronica si doreste asocierea tuturor acestora cu aceeasi cheie.

Reciproc, un acelagi nume complet poate fi asociat mai multor chei
primare. Acest lucru se intdmpla deoarece nu poate nimeni si impiedice doi
utilizatori sa genereze doua chei gi sa le asocieze acelasi nume complet.

Mai mult, aceasta posibilitate este utilizata frecvent in situatia in care
cheia primara a unui utilizator expira sau este revocata. In aceastd situatie,
utilizatorul poate crea o noua cheie primara careia sa-i asocieze acelagi nume
complet.

11.4.1.3. Generarea si modificarea cheilor
Generarea unei chei primare se face cu comanda

gpg ——gen-key

Comanda este interactiva, solicitand utilizatorului urmatoarele informatii: tipul
cheilor generate si dimensiunea acestora, durata de valabilitate a cheilor, nu-
mele complet al utilizatorului si parola utilizata pentru criptarea cheii secrete.
Comanda genereaza o pereche primara de chei (de semnatura) si ii
asociaza o identitate. Optional, comanda poate genera gi o sub-pereche de



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 11. APLICATII IN RETELE 393

chei de criptare, subordonata perechii primare. Ulterior, se pot adauga noi
subchei gi identitati sau se pot sterge subcheile si identitatile asociate.

La generarea cheilor, GnuPG afiseaza amprenta a cheii primare gen-
erate. Este bine ca utilizatorul sa noteze amprenta cheii generate. Acest lucru
este util la transmiterea cheii publice catre partenerii de comunicatie.

Pentru o cheie primara data, proprietarul ei poate crea (si, eventual,
sterge) subchei. Pentru acestea, se lanseaza comanda

gpg —-edit-key cheie

La lansarea acestei comenzi, gpg asteapta, de la utilizatori, subcomenzi pentru
modificarea unor date privitoare la cheia primara identificata prin parametrul
cheie. Terminarea seriei de subcomenzi se face dand, mai intai, subcomanda
save pentru a memora efectiv modificarile efectuate, urmata de subcomanda
quit.

Crearea unei noi subchei se face cu subcomanda addkey. Subcheia
creatd poate fi o cheie de criptare sau o cheie de semnatura.

La stergerea unei subchei se utilizeaza subcomenzile key si delkey.
Stergerea unei subchei este utila doar daca subcheia nu a fost inca transmisa
nimanui. Nu existd o metoda simpla de a propaga stergerea asupra copiilor
subcheii respective. Ca urmare, daca proprietarul doreste ca o subcheie, deja
transmisa partenerilor sai, sd nu mai fie utilizata, solutia este revocarea sub-
cheii gi nu stergerea ei.

Pentru a adauga, sterge sau revoca o identitate asociata unei chei, se
lanseaza comanda

gpg —-edit-key cheie

si apoi se utilizeaza subcomenzile: adduid, uid, deluid, revuid, primary.
Dupa modificarea identitatilor asociate unei chei primare, este necesara re-
transmiterea cheii spre partenerii de comunicatie (vezi § 11.4.2.1).

11.4.1.4. Controlul perioadei de valabilitate a cheilor

Valabilitatea unei chei sau subchei este controlata pe doua cai: prin
fixarea unei perioade de valabilitate, dupa expirarea careia cheia nu mai este
valida, si prin revocarea cheii. Controlul valabilitatii unei chei este necesar
pentru a preintampina utilizarea unei chei publice in cazul in care cheia secreta
corespunzatoare a fost aflatd de o persoana neautorizata.

Perioada de valabilitate a unei chei sau subchei se fixeaza la generarea
acesteia. Ulterior, perioada de valabilitate poate fi modificata cu comanda

gpg —-edit-key cheie
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cu subcomenzile key si expire.

Pentru revocarea unei chei primare, se creaza un certificat de revocare,
semnat de proprietarul cheii primare. Certificatul de revocare se transmite
apoi partenerilor de comunicatie.

Generarea certificatului de revocare se face prin comanda

gpg —a -o fisier ——edit-key cheie

Certificatul de revocare este scris in figierul cu nume figier. Pentru ca revocarea
sa aiba efect, certificatul de revocare trebuie importat prin comanda

gpg ——import fisier

Odata importat un certificat de revocare pentru o cheie primara, semnaturile
create cu acea cheie primara sau cu o subcheie a acesteia sunt considerate
invalide gi, in general, la orice utilizare a acelei chei sau a unei subchei gpg da
un avertisment. De asemenea, atunci cand acea cheie primara este transmisa
spre alti utilizatori (vezi § 11.4.2.1), certificatul de revocare este transmis
impreuna cu cheia revocata.

Ca utilizare recomandabila, este bine ca, la crearea unei chei primare,
proprietarul ei sa genereze imediat un certificat de revocare pe care sa-1 tina
intr-un loc sigur. In cazul in care pierde cheia sau biinuieste c& acea cheie
secreta a fost aflatd de un adversar, proprietarul transmite partenerilor sai
certificatul de revocare. Inainte de revocare, certificatul de revocare trebuie sa
nu poata fi citit de nimeni; in caz contrar, un adversar care obtine certificatul
de revocare poate provoca neplaceri proprietarului revocandu-i cheia.

Revocarea unei subchei consta in adaugarea la subcheie a unui mar-
caj, semnat de proprietarul subcheii, prin care se anunta ca acea subcheie
trebuie s& nu mai fie utilizata. O subcheie revocata este tratatd similar cu o
subcheie sau cheie expirata: daca se Incearca utilizarea ei, gpg da un mesaj
de avertisment.

Revocarea unei subchei se face cu ajutorul comenazii

gpg —-edit-key cheie

cu subcomenzile key si revkey.

De notat ca, dupa revocarea sau schimbarea perioadei de valabilitate
a unei subchei, subcheia modificata trebuie si ajunga la partenerii propri-
etarului cheii (vezi § 11.4.2.1).
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11.4.1.5. Gestiunea cheilor secrete

GnuPG plaseazi cheile secrete intr-un figier gestionat de GnuPG.
Acest figier este creat cu drepturi de citire (in sistemul de operare) doar pentru
utilizatorul curent.

Cheile sunt, in mod normal, criptate cu o parola data de utilizator.
Parola de criptare poate fi schimbata cu comanda

gpg —-edit-key cheie

subcomanda passwd.
Cheile secrete pot fi exportate, prin comanda

gpg -a -o fisier ——export-secret-keys cheie

Aceastda comanda exporta cheia secretda primara identificatd prin parametrul
cheie, precum si subcheile sale secrete. Cheile secrete pot fi importate prin
comanda
gpg ——import figier

Acest lucru este util daca utilizatorul lucreaza pe mai multe calculatoare si
doregte sa utilizeze aceeasi chei pe mai multe calculatoare. Cheia secreta este
exportata in forma criptata.

Exista posibilitatea de-a exporta doar subcheile secrete ale unei chei
primare. Acest lucru se face prin comanda

gpg -a -o figier ——export-secret-subkeys cheie

Cu ajutorul acestei comenzi, un utilizator poate tine cheia primara secreta
pe un calculator sigur si poate transmite subcheile secrete catre un calculator
mai putin sigur pe care il utilizeazi frecvent. In acest mod, el poate utiliza
calculatorul mai nesigur pentru transmite mesaje semnate si primi mesaje
criptate utilizand subcheile, fara insa a risca compromiterea cheii primare in
cazul in care cineva ar sparge acel calculator. Pentru o astfel de utilizare,
subcheile se creaza cu durata de valabilitate scurta si se revoca la nevoie.
Cheia primara este bine sa aiba durata lunga de utilizare pentru a beneficia
de semnaturile obtinute de la alti utilizatori asupra ei (vezi § 11.4.2.2).

11.4.2. Transmiterea si certificarea cheilor publice

11.4.2.1. Transmiterea cheilor publice

Cheile publice primare, identitatile asociate, semnaturile asupra iden-
titatilor (vezi § 11.4.2.2), subcheile publice subordonate cheilor primare si cer-
tificatele de revocare ale cheilor primare sau subcheilor sunt memorate intr-un
fisier gestionat de GnuPG.
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Transmiterea acestor obiecte de la un utilizator la altul se poate face
prin doua metode:

e prin figiere (transmise, de exemplu, prin posta electronica sau prin web);

e prin servere de chei.

La transmiterea prin figiere, un utilizator exportd una sau mai multe
chei primare, impreuna cu identitatile, semnaturile, subcheile si certificatele
de revocare asociate acelor chei primare, intr-un figier. Celalalt utilizator
primeste figierul (transmis prin pogta electronica, web, pe o discheta sau prin
alte mijloace) si 1i importa continutul in GnuPG-ul local.

Exportul unei chei publice primare, Impreuna cu toate identitatile,
subcheile publice, semnéaturile si certificatele de revocare asociate, se face prin
comanda

gpg —a -o fisier ——export cheie

unde parametrul cheie este identificatorul cheii sau a uneia dintre subchei
sau numele utilizatorului careia 1i apartine, iar parametrul fisier reprezinta
figierul in care se vor scrie datele. Parametrul cheie poate lipsi sau poate sa
nu identifice o unica cheie primara; in acest caz, toate cheile primare respective
sunt exportate.

Importarea unei chei dintr-un figier se face prin comanda

gpg ——import fisier

Prin operatia de import, cheile si celelalte obiecte din figierul importat
sunt adaugate celor locale sau, eventual, le modifica pe acestea. Niciodata insa
nu sunt sterse obiecte locale pe motiv ca nu se regasesc 1n figierul importat. Din
acest motiv, stergerea unei chei primare, subchei, identitati sau semnaturi nu
poate fi transmisa asupra partenerilor de comunicatie. Invalidarea unei chei,
identitati sau semnaturi se poate face doar prin revocarea acesteia si apoi
transmiterea certificatului de revocare.

La transmiterea prin servere de chei, primul utilizator incarca, pe un
server de chei, cheile si celelalte obiecte de transmis, iar celdlalt utilizator le
descarca de pe serverul de chei.

Transmiterea unei chei primare si a obiectelor asociate catre un server
de chei se face prin comanda

gpg --keyserver server --send-key cheie

Descarcarea unei chei si a obiectelor asociate de pe un server de chei
se face prin comanda

gpg —-keyserver server —-recv-key cheie
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unde cheie este identificatorul unei chei (nu poate fi numele posesorului cheii).
Aflarea identificatorului cheii unui utilizator se poate face prin comanda

gpg -—-keyserver server —-search-key nume-utilizator

Este important de notat ca, implicit, GnuPG nu considera o cheie
proaspat importata ca fiind autentica. La utilizarea unei chei publice a carei
autenticitate nu a putut fi verificata, GnuPG da un mesaj de avertizare. Ver-
ificarea autenticitatii este descrisd in paragraful urmaétor.

11.4.2.2. Verificarea autenticitatii cheilor

GnuPG verifica automat, Inainte de utilizarea unei chei publice, aut-
enticitatea acesteia. Autenticitatea cheilor se verifica cu ajutorul certificatelor
(vezi § 6.3.4). In terminologia GnuPG, un certificat este numit semndturd
asupra unei chet.

O sub-cheie este In mod normal semnata cu cheia primara careia 1i
este subordonata. O sub-cheie a carei semnatura este valida este considerata
autentica daca gi numai daca cheia primara coresunzatoare este considerata
autenticd. In consecinta, daca se importa noi sub-chei pentru o cheie primara
declarata autentica, sub-cheile respective sunt imediat considerate autentice.

Restul paragrafului de fata trateaza doar cheile primare. Reamintim
ca o cheie primara este intotdeauna o cheie de semnatura.

O cheie publica pentru care GnuPG dispune de cheia secreta core-
spunzatoare este automat considerata autentica. De asemenea, este consid-
erata autentica orice cheie specificata printr-o optiune

--trusted-key cheie

fie la executia comenzii gpg, fie in figierul cu optiunile implicite. In afara
acestor doua cazuri, GnuPG considera o cheie autentica numai daca dispune
de un certificat valid pentru ea si mai sunt indeplinite urmatoarele conditii:

e cheia cu care este semnat certificatul este deja declarata ca autentica,

e semnatatul certificatului este considerat de incredere.

GnuPG retine, asociate fiecarei chei primare, doua informatii (inde-
pendente una de alta):

e daca autenticitatea ei este verificatda sau nu;

e nivelul de incredere, acordat de utilizatorul care executa gpg, proprietaru-
lui acelei chei.
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Un utilizator poate acorda proprietarului unei chei:

e incredere deplina (full trusting) — semnatura acelui utilizator asupra
unei identitati este suficienta pentru ca acea identitate sa fie considerata
verificata,;

e incredere minimala (marginally trusting) — o identitate semnata doar de
utilizatori de incredere minimala sa fie considerata verificata este necesar
un anumit numar de astfel de semnaturi (implicit 3).

e zero incredere (no trusting) — semnatura unui astfel de utilizator nu este
luata in considerare.

Nivelul de incredere acordat proprietarului unei chei este implicit zero. El
poate fi modificat cu comanda

gpg —-edit-key cheie

si subcomanda trust a acesteia.

Implicit, GnuPG are incredere deplina in proprietarul unei chei pen-
tru care dispune de cheia secretd corespunzatoare (altfel spus, in utilizatorul
care lanseaza comanda gpg), precum si in proprietarii cheilor specificate prin
optiunea --trusted-key.

Crearea, de catre utilizatorul ce executa gpg, a unei semnaturi asupra
unei identitati asociate unei chei se face prin comanda

gpg --sign-key cheie

sau
gpg --lsign-key cheie

In cazul primeia dintre comenzi, semnatura poate fi transmisa si altor utiliza-
tori GnuPG (vezi § 11.4.2.1). A doua comanda creaza o semnatura pentru uz
local.

Este esential, pentru securitatea sistemului, ca un utilizator sa nu
semneze un set de chei fara si-i verifice mai Intai autenticitatea. Autenticitatea
setului de chei se poate asigura in doua moduri:

e Figierul din care se importa setul de chei este adus pe o cale sigura, de
exemplu printr-o discheta data personal de catre proprietarul cheii sau
este descarcat de pe un sait web securizat (hitps) si de incredere.

e Intai, amprenta cheii primare este transmisa pe o cale sigura, de exem-
plu pe un bilet scris de catre proprietarul cheii sau printr-o convorbire
telefonica cu proprietarul cheii. Apoi, la importarea si semnarea setului
de chei, utilizatorul verifica amprenta cheii primare din set.
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11.4.3. Transmiterea mesajelor criptate sau semnate
Crearea unui mesaj criptat si semnat se face astfel:

gpg -o fis-iesire —-r cheie-dest —-se fig-intrare

sau
gpg —a -o fis-iegire —r cheie-dest —se fis-intrare

unde fig-intrare este figierul ce trebuie semnat si criptat, fis-iesire este figierul in
care comanda gpg va pune datele criptate si semnate, iar cheie-dest reprezinta
numele utilizatorului destinatie sau identificatorul cheii de criptare de utilizate.
Cea de-a doua variantd produce un figier text ASCII, prin recodificare in baza
64.

Un mesaj poate fi adresat mai multor destinatari; pentru aceasta,
se pot da, in comanda gpg, mai multe optiuni -r, fiecare urmata de numele
unui utilizator destinatie. Oricare dintre destinatarii astfel specificati poate
sa decripteze mesajul criptat.

La criptarea unui mesaj, GnuPG genereaza aleator o cheie efemera,
cripteaza textul clar utilizand cheia efemera, iar apoi cripteaza cheia efemera
utilizand cheia publica a destinatarului. Daca sunt mai multi destinatari,
GnuPG cripteaza, pentru fiecare destinatar, cate o copie a cheii efemere, uti-
lizdnd cheia publica a acelui destinatar.

Decriptarea unui mesaj se face prin comanda

gpg -o fis-iesire ——decrypt fis-intrare

unde fig-intrare este figierul semnat gi criptat, iar fis-iesire este figierul in care
comanda gpg va pune rezultatul decriptarii. Comanda verifica si semnatura
si afiseaza pe ecran rezultatul verificarii.

Se pot genera mesaje numai criptate sau numai semnate.

Transmiterea unui mesaj criptat dar nesemnat nu este recomandabila,
deoarece destinatarul nu poate avea nici un fel de certitudine asupra auten-
ticitatii mesajului. Comanda de criptare este similard cu cea pentru criptare
si semnare, dar cu -e in loc de -se. Comanda de decriptare este identica cu
cea pentru un mesaj criptat si semnat.

Pentru generarea unui mesaj semnat dar necriptat exista trei posi-
bilitati: semnatura inclusa in mesaj, semnatura detasata si semnatura in clar.

Semnatura inclusa se genereaza similar cu generarea unui mesaj crip-
tat gi semnat, dar lipsesc destinatarii (optiunile -r) si in loc de -se se da doar
-s. Figierul generat contine datele originale si semnatura. Extragerea datelor
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si verificarea semnaturii se face exact ca in cazul unui mesaj criptat si semnat,
adica prin comanda:

gpg -—o fis-iesire ——decrypt fis-intrare
Semnatura detasata se genereaza prin comanda
gpg -a -o fis-sign ——detach-sign fis-date

Rezultatul comenzii este scrierea in figierul fis-sign a semnaturii continutului
fisierului fis-date. Fisierul produs, fis-sign, este mic gi contine doar semnétura;
datele utile nu pot fi recuperate din el. Verificarea semnaturii se face prin
comanda:

gpg --verify fis-sign fis-date

Semnatura detagata este utila deoarece pastreaza intact figierul de
date, nefiind nevoie de gpg pentru recuperarea datelor. De asemenea, permite
mai multor utilizatori sa semneze un acelasi figier de date.

In fine, semnitura in clar se poate utiliza doar daca datele sunt text
ASCII. Semnéatura se genereaza prin comanda:

gpg -o fis-iesire ——clearsing fis-intrare

Figierul astfel produs este un figier text, care poate fi citit ugsor de catre uti-
lizatorul uman. Textul original este pus intre niste marcaje, iar semnatura
este adaugata la sfargit. Verificarea semnaturii se face prin comanda:

gpg --verify fis

Semnéatura in clar este utila pentru semnarea documentelor text.
Acestea ramén usor de citit de catre om gi, spre deosebire de semné&tura
detagatéa, datele utile si semnatura sunt puse intr-un singur figier.

Daca GnuPG are mai multe chei secrete (inclusiv subchei, § 11.4.1.1)
utilizabile pentru semnaturi, se poate specifica ce cheie trebuie utilizata pentru
crearea semnaturii. Specificarea cheii se face adaugand optiunea

-u cheie

GnuPG se utilizeaza curent pentru autentificarea softului liber. In
acest scop, alaturi de programul distribuit, se distribuie un figier ce contine
semnatura detasata a figierului ce contine programul.
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MAC, 98, Vezi adresa fizica, 340
privata, 303, 348, 349
de retea, 119
in subretea, 297
unei subretele, 502
translatie, 549
adversar, O entitate care intercepteaza sau
modifica mesajele schimbate intre alte
doud entitéti, cu scopul obtinerii sau
modificdrii informatiei transmise. Vezi

pg. 149

405

activ, Un adversar care intercepteaza
si modificd dupa voie mesajele
schimbate intre doud entitéti. Vezi
pg. 149

pasiv, Un adversar care intercepteaza
doar comunicatia, fird a o modi-
fica. Vezi pg. 149

agent
de autentificare, 380
Aloha, 100

AM, Vezi modulatie de amplitudine
antena, 78

anycast, 17
AP, Vezi access point
ARP, 340
atenuare, 61
factor de, Raportul intre puterea
semnalului masurat la bornele

emitatorului si puterea semnalu-
lui méasurat la bornele receptoru-
lui. Vezi pg. 61
AUI, 278
autentificare
entitate, 150
mesaj, 149
sursa, 150

B, Vezi bel
banda
laterala, 70
latime de, Diferenta dintre frecventa
maxima si frecvent’a minima a
benzii de trecere. Prin abuz
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de limbaj, mai are sensul de
debit maxim de transmitere a
informatiei al unui dispozitiv. Vezi
pg. 65, 72
de trecere, Interval de frecvente in care
daca se incadreaza spectrul unui
semnal, semnalul se transmite cu
distorsiuni acceptabil de mici prin
dispozitivul considerat. Prin abuz
de limbaj, mai are sensul de debit
maxim al unui canal de trans-
mitere a informatiei. Vezi pg. 65,
72
de trecere (fibra optici), 92
Basic Service Set, Vezi celuld wireless
baza 64, Vezi codificare in baza 64
BCD, Vezi codificare binar-zecimald (pentru
numere)
beacon, 286, 288
bel, Pseudo-unitate de masura pentru loga-
ritmul raportului intre doud maéarimi,
de regula marimile fiind puterile a
doua semnale. Indica faptul ca
numarul din fata unitétii este un log-
aritm zecimal. Are simbolul B. Este
utilizat mai mult submultiplul numit
decibel. Vezi pg. 62
BNC, 279
broadcast, Vezi difuziune completa, 140
BSS, Vezi celula wireless
BSS-ID, 285

C

cablu
inversor, 269
unu-la-unu, 269
canal
de comunicatie, 25
continuu, 25
discret, 25
cu perturbatii, Vezi canal cu zgomot
cu zgomot, 51
capacitate, 17
caracter
de evitare, 231
Cat 3, 269
Cat 5, 271
celula

INDEX: Basic SErRVICE SET-CSMA/CD

wireless, 285
certificat, 182
cheie, 152
de durata lunga, 175
efemera, 175
de sesiune, Vezi cheie efemerd
stabilire, 150, 17}
CIDR, 304
cifrare, Vezi criptare
cifru, 151
bloc, 157
flux, 157
ciphertext, Vezi text cifrat
clasa
DNS, 334
1P, 303, 303
clear to send, 288
cod, 25
corector de erori, 52
detector de erori, 52
instantaneu, 31
de lungime fixa, 28
prefix, 27
unic decodabil, 27
codificare
in baza 64, 231
big endian, 255
binar-zecimala
216
binard (pentru numere), 255
hexazecimala, 230
little endian, 255
retea (pentru numere), 255
text (pentru numere), 216
coliziune, 266, 277
comutator, 267
confidentialitate, 149
confirmare, 102
i retransmitere, 103, 318
congestie, 308
controlul fluxului, 17/
corectarea erorilor, 51
criptare, 151
cryptographic hash function, Vezi disper-
sie criptograficd, functie de
CSMA, 100
CSMA /CA, 101, 287
CSMA/CD, 101, 277

(pentru numere),
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CTS, Vezi clear to send

D

date
de control, 22
speciale (TCP), 330
utile, 21, 59
dB, Vezi decibel
dBm, Vezi decibel-miliwatt
debit, 17
decibel, Pseudo-unitate de masura avand ca
valoare o zecime de bel. Are simbolul
dB. Vezi pg. 62
decibel-miliwatt, Pseudo-unitate  de
masura pentru logaritmul puterii unui
semnal, indicdnd logaritmul, in deci-
beli, ai raportului dintre puterea sem-
nalului masurat si o putere de 1 mW.
Vezi pg. 62
decriptare, 151
decryption, Vezi decriptare
descifrare, Vezi decriptare
destinatie, 25, 59
detectarea erorilor, 51
diafonie, Zgomot ce are ca provenientd un
semnal transmis pe un mediu apropiat
fizic de mediul ce transmite semnalul
considerat. Vezi pg. 62
difuziune, 17
completa, 17, 140
selectiva, 17, 140
dirijare, 126, 298
dispersie, 166
criptografica
functie de, 166
functie de, 166
intermodala, 92
distorsiune, Modificare determinista a sem-
nalului receptionat fatd de cel emis,
diferitd de intarziere si atenuare.
Distorsiuniea se manifesta la fel
oridecateori se transmite un acelasi
semnal prin acelasi dispozitiv, in
opozitie cu zgomotul care este aleator.
Vezi pg. 62
distribution system, 286
DS, Vezi Distribution System
duplex

legatura Ethernet, 268

E

echo
reply, Vezi ecou, raspuns
request, Vezi ecou, cerere
ecou
cerere, 307
raspuns, 307
ecran, 73
eficienta
unui cod, 42
emitator, 25, 59
encryption, Vezi criptare
envelope, Vezi plic

F

fals
ales, 165
existent, 165
fibra
monomod, 92
multimod, 91
filtru
anti-spam, 371
1P, 315, 343
MAC, 282
firewall, Vezi filtru IP

flow control, Vezi controlul fluzului

FM, Vezi modulatie de frecventd
forgery

choosen, Vezi fals ales

existential, Vezi fals existent
format, Vezi codificare
frecventa, 77

purtatoare, 69

FTP, 383
G
gateway, 299
default, 300
H

407

hash function, Vezi dispersie, functie de

host, Vezi nod final
htonl, 255

htons, 255
HTTP, 384
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HTTPS, 391
hub, 267

IBSS, 286
ICMP, Vezi Internet Control Message Pro-
tocol
ICMPv4, 304
ICMPv6, 304
IMAP, 356
impedanta
caracteristica, 7/
de iegire, 75
de intrare, 75
informatie, 25
cantitate de, 40
infrastructurd (wireless), 286
intarziere, 61
integritate
verificare, 150
interfata
de retea, 265, 296
Internet, 1. Protocol de comunicatie de
nivel retea. 2. Retea la scard mon-
diala construita pe baza protocolului
internet Vezi pg. 293
Internet Control Message Protocol, 304
intrus, Vezi adversar
IP, Vezi protocolul Internet
IPv4, 29/
IPv6, 29

K

key, Vezi cheie
ephemeral, Vezi cheie efemerd
long-term, Vezi cheie de durata lunga
session, Vezi cheie efemerd

L

latime
de banda, Vezi bandd, latime
lob
al antenei, 81
lungimea de unda, Vezi unda, lungime de

M
magistrala, 75, 265

INDEX: HTTPS-NETWORK

mail
transfer agent, 355, 364
user agent, 355
managed (wireless), Vezi infrastructurd
masca
de retea, 302
master
DNS, 337
mediu
de transmisie, Dispozitiv capabil sa
transmitd la distantd o actiune
fizicd de la emitator la receptor.
Vezi pg. 59
mesaj, 27
microunde, 77
MIME, 360
mod
de propagare (fibre optice), 91
modulatie, 68
de amplitudine, 69
in cuadratura, 70
de faza, 70
de frecventa, 70
MTA, Vezi mail transfer agent, 367
MUA, Vezi mail user agent
multicast, Vezi difuziune selectiva
multimod (fibra opticd), Vezi fibrd multi-
mod
multiplexare
in frecventd, Procedeu prin care mai
multe comunicatii simultane pot
partaja acelasi mediu fizic prin
transmiterea  semnalelor  core-
spunzatoare comunicatiilor prin
modulatie  utilizand  frecvente
purtatoare diferite.
in lungimea de unda, Procedeu de mul-
tiplexare in care mai multe sem-
nale optice utilizand lungimi de
unda diferite sunt transmise prin
aceeasi fibrd optica. Vezi pg. 93
in timp, 117
MX, 367, 369

N

NAT, Vezi adresd, translatie
nerepudiabilitate, 149
network
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address translation, Vezi

translatie

interface card, Vezi interfatd de refea

name (wireless), Vezi SSID
NIC, Vezi interfatd de retea
nod, 119, 293
final, 119, 293
intermediar, 7119, 293
nonce, Vezi numdr unic
notatie
zecimala
cu punct, 301
simpla, 301
ntohl, 255
ntohs, 255
numar
de secventa, 104, 318
unic, 171
nume

de domeniu, 332

o

OOB, Vezi date speciale
out of band, Vezi date speciale

P

pachet, 293

Internet, 295
paritate, 55
pereche

torsadata, 73, 268

torsadata neecranata, 269
ping, Vezi ecou, cerere
plaintext, Vezi text clar
plic, 357
polinom generator, 57
pong, Vezi ecou, raspuns
POP3, 356
port, 266

TCP, 327

UDP, 331
portal, 286
prag de sensibilitate, 62
prefix

de retea, 297, 302
priza

vampir, 278

409

prospetime
verificare, Vezi verificare prospetime
protocol, 16, 22
punct la punct, 16
purtatoare, Vezi frecventd, purtatoare

R

raport semnal/zgomot, 62
receptor, 25, 59
redundanta, 42
regula

de dirijare, 298
reliable

transmission, Vezi transmisie sigurd
repeater, Vezi repetor
repetor, 266
reprezentare

a informatiei, 25
request to send, 288
retea

privata, 348
RJ45, 269
round-trip time, Vezi timp dus-intors
router, Vezi nod intermediar
RTS, Vezi request to send
RTT, Vezi timp dus-intors
ruta, 119
ruter, Vezi nod intermediar

S

securizare, 149
semi-duplex, 97
semnal, Marimea fizicd ce masoara actiunea
produsd de emitdtor si transmisd de
cétre mediu pand la receptor si care
este utilizata efectiv ca purtatoare a
informatiei. Vezi pg. 25, 59
modulat, 69
sinusoidal, 63
simbol de cod, 26
slave
DNS, 337
SMTP, 355, 364
socket, 233
spectru, 64
spoofing, 346
blind, 326
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IP, 325
SSH, 375
SSID, 286
SSL, 389
statie, Vezi nod final
subretea, 156

IP, 296
sufix

in subretea, 297
sursa, 25, 59
switch, Vezi comutator

T

tabela

de dirijare, 126, 298
TCP, 317
terminator, 76
text cifrat, 151
text clar, 151
time

to live, Vezi timp, de viald
timp

dus-intors, 18, 329
de propagare, 18
de valabilitate (DNS), 334, 337
de viata (pachet IP), 308
tip
inregistrare DNS, 334
TLS, 389
translatia adresei, Vezi adresd, translafie
transmisie sigura, 103
trunking, 282
TTL, Vezi timp, de viatd
twisted pair, Vezi pereche torsadata

U
uintl6_t, 255

INDEX: SSH-ZONA

uint32_t, 255
unda
electromagnetica, 77
lungime de, 77
radio, 77
unicast, 16
unshielded twisted pairs, Vezi pereche
torsadata neecranatd
UTP, Vezi perechi torsadate neecranate

\%

vecin, 119

vector de initializare, 15/

verificare
integritate, Vezi integritate, verificare
prospetime, 150

VLAN, 283

VLAN-ID, 283

w

wavelength division multiplexing, Vezi
multiplexare in lungimea de unda

WDM, Vezi multiplexare in lungimea de
undd

window manager, 382

V/

zgomot, Modificare nedeterministd a sem-
nalului receptionat fatd de cel emis.
Pentru comparatie, vezi si distorsiune.
Vezi pg. 62

zona

DNS, 335



