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Capitolul 10

Internetul

Denumirea Internet desemneaza doua lucruri: pe de o parte un pro-
tocol de nivel retea (Internet Protocol, IP, protocolul Internet), iar pe de alta
parte reteaua Internet, care este o retea la scara mondiala bazata pe protocolul
Internet.

Capitolul de fata prezinta:

e protocolul Internet (IP), impreuna cu celelalte protocoale de baza ale
retelelor de tip Internet (TCP, DNS, ARP, etc.);

e cateva aspecte administrative legate de reteaua mondiala Internet.

10.1. Arhitectura retelei

Facem in continuare o scurta trecere in revista a conceptelor de baza
ale unei retele bazate pe protocolul Internet. Aceste concepte vor fi detaliate
in paragrafele care urmeaza.

Serviciul de comunicatie oferit de o retea Internet este de tip data-
grame; 1n terminologia Internet acestea se numesc pachete.

Ca orice retea (vezi capitolul 5), o retea Internet este alcatuita din
noduri, interconectate intre ele. Intr-o retea Internet, toate nodurile pot
actiona ca noduri finale (adica sa fie sursa sau destinatie pentru comunicatie).
Sunt numite statii (engl. hosts) nodurile ce nu pot actiona ca noduri interme-
diare si rutere nodurile ce pot actiona ca noduri intermediare.

Statiile sunt in mod uzual calculatoare (PC-uri, mainframe-uri), dis-
pozitive mobile (PDA-uri), imprimantele de retea sau alte dispozitive. Re-
marcam ca switch-urile Ethernet sunt noduri IP numai daca sunt configura-
bile. In acest caz, ele au doar rol de statie si doar in scopul de-a putea fi
contactate in vederea configurarii.



(© 2008, Radu-Lucian Lupsa
292 10.1. ARHITECTURA RETELEI

Nodurile intermediare sunt fie PC-uri, fie dispozitive dedicate (rutere
dedicate).

Legaturile directe pot fi realizate prin linii seriale, linii telefonice cu
modemuri, retele locale IEEE 802, cablu TV, etc. Modul de utilizare a fiecarui
tip de legatura directa de catre o retea Internet este standardizat prin stan-
darde auxiliare (§ 10.5). Exista chiar un standard [RFC 1149, 1990] de uti-
lizare ca legaturi directe a porumbeilor calatori; desi standardul a fost publicat
ca o gluma de 1 aprilie, el ilustreaza foarte bine independenta intre nivele intr-o
retea.

Din punctul de vedere al unei retele Internet, o legatura directa este
orice fel de canal de comunicatie pe care reteaua de tip Internet o poate folosi.

Fiecare nod este identificat prin una sau mai multe adrese IP. Cu
exceptia unor adrese cu rol special, o adresa IP identifica unic un nod. Unele
noduri, in special cele intermediare, au mai multe adrese IP asociate.

Adresele IP sunt arareori folosite direct de utilizatorii umani. In locul
lor se utilizeaza numele de domeniu. Corespondenta Intre un nume de domeniu
si adresa IP se realizeaza cu ajutorul sistemulul DNS (Domain Name Service),
descris in § 10.4.

Protocolul Internet a fost proiectat pentru a asigura o toleranta de-
osebit de mare la pene. Dupa caderea unor noduri sau a unor legaturi, daca
mai exista totusi un drum Intre douad noduri el va fi gasit si utilizat In cele
din urméa. Aceasta tolerantd la pene vine cu un pret: nu exista garantii cu
privire la intarzierea maxima in livrarea unui pachet sau debit minim garan-
tat; ba chiar este posibil ca un pachet sa fie pierdut complet (acest lucru se
poate intampla cu pachetele surprinse pe drum de o pana, precum si in caz
de Incarcare mare a retelei), sa ajunga in dublu exemplar sau doua pachete sa
ajunga la destinatie in ordine inversa a trimiterii.

Este sarcina nivelelor superioare sa se descurce in aceste conditii. In
acest scop, intre aplicatie si nivelul retea este plasat un nivel intermediar,
nivelul transport, cu rolul de-a furniza aplicatiei un serviciu mai potrivit.

10.2. Protocolul IP

Protocolul Internet (engl. Internet Protocol — IP) descrie formatul
pachetelor si cateva aspecte privind activitatea nodurilor retelei.

Protocolul IP are doua versiuni aflate curent in uz: versiunea 4
(cea mai utilizatd In prezent, numita prescurtat IPvj) standardizatd prin
[RFC 791, 1981] si versiunea 6 (care se raspandeste relativ incet, numita pres-
curtat [Pv6) standardizata prin [RFC 2460, 1998].
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10.2.1. Structura pachetului IP

Un pachet IP este alcatuit dintr-un antet fix, un numar variabil de
optiuni gi, in final, datele utile.

Antetul fix contine datele necesare pentru dirijarea pachetului. Con-
tinutul antetului fix este dat in tabelele 10.1 (pentru versiunea 4) si 10.2 (pen-
tru versiunea 6). Semnificatia diferitelor campuri va fi descrisa in paragrafele
care urmeaza.

Nume Lungime | Rol

camp (biti)

Versiune 4 | Versiunea protocolului; valoarea este fixa:
4.

ITHL 4 | Lungimea antetului, inclusiv optiunile, in
grupuri de 32 biti (valoarea minima este
5, adica 160 biti).

TOS 8 | Tip serviciu (vezi § 10.2.6.2).

Lungime totala 16 | Lungimea totala, antet plus date utile, in
octeti.

Identificare 16 | Identificator pentru reasamblarea frag-
mentelor (vezi § 10.2.6.1).

Rezervat 1 | Rezervat pentru extinderi ulterioare; are
valoarea 0.

Nu fragmenta 1| vezi § 10.2.6.1.

Ultimul fragment 1 | Marcheaza ultimul fragment sau un pa-
chet nefragmentat (vezi § 10.2.6.1).

Deplasament 13 | Deplasament pentru reasamblarea frag-
mentelor.

Timp de viata 8 | Timpul ramas pana la distrugerea pa-
chetului (vezi § 10.2.5.3).

Protocol 8 | Identificarea protocolului de nivel superior
caruia 1i apartin datele utile.

Suma de control 16 | Suma de control a antetului.

Adresd sursa 32 | Adresa nodului ce a creat pachetul.

Adresa destinatie 32 | Adresa destinatarului final al pachetului.

Tabelul 10.1: Antetul IP versiunea 4

Optiunile sunt informatii pentru dirijarea pachetului pentru cazuri
mai speciale; deoarece aceste informatii nu sunt necesare decat pentru anumite
tipuri de pachete, ele sunt prezente doar in pachetele in care este nevoie de
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Nume Lungime | Rol

camp (biti)

Versiune 4 | Versiunea protocolului IP. Valoarea este
fixa: 6.

Clasa trafic 8 | tip serviciu (vezi § 10.2.6.2).

Eticheta flux 20 | vezi § 10.3.1.8.

Lungime rest 16 | Lungimea pachetului minus antetul fix, in
octeti.

Tip antet urmator 8 | Daca exista optiuni, tipul primului an-

tet optional; altfel, protocolul caruia 1i
apartin datele utile.

Limita salturi 8 | Numarul maxim de salturi pana la dis-
trugerea pachetului (vezi § 10.2.5.3).

Adresa sursa 128 | Adresa nodului ce a emis pachetul.

Adresa destinatie 128 | Adresa destinatarului final al pachetului.

Tabelul 10.2: Antetul IP versiunea 6

ele.

Datele utile sunt un sir de octeti asupra caruia protocolul IP nu
impune nici o restrictie, cu exceptia lungimii. Lungimea maxima admisa de
protocol este de 65515 octeti (65535 octeti pachetul intreg) pentru IPv4 si
65535 octeti, inclusiv antetele optionale, pentru IPv6. Este permis ca unele
noduri sa nu poata procesa pachete in care datele utile sunt mai lungi de 556
octeti (576 octeti tot pachetul) pentru IPv4 si 1240 octeti (1280 octeti tot
pachetul) pentru IPv6 (a se vedea si § 10.2.6.1).

10.2.2. Bazele dirijarii pachetelor IP

10.2.2.1. Subretele si interfete

O subretea este o multime de noduri legate direct fiecare cu fiecare.
De exemplu, o retea Ethernet construita cu cabluri magistrala este o subretea
IP. O retea Ethernet cu hub-uri sau switch-uri este de asemenea o subretea IP
intrucat, din punctul de vedere al calculatorului la care este atagata o placa
de retea, o retea Ethernet construita cu cablu magistrala se comporta identic
cu o retea construita cu hub-uri sau switch-uri. Ca alt exemplu, o linie seriala
construieste o subretea cu doua calculatoare.

Interfata de refea este un concept abstract care desemneaza legdtura
dintre un nod si o subretea. In cazul in care legatura directa este realizata de
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o retea IEEE 802, interfata de retea este placa de retea impreuna cu driver-ul
ei.

Fiecare interfata de retea are propria adresa IP. Ca urmare, un nod
ce are n placi de retea va avea n adrese IP distincte.

Are sens sa vorbim despre interfetele membre ale unei subretele, ca
fiind interfetele prin care nodurile din subretea sunt conectate la acea subretea.
Adpresele TP dintr-o subretea sunt adresele IP ale interfetelor din acea subretea.

10.2.2.2. Prefixul de retea

Fiecare subretea are asociat un prefix de retea, adicd un anumit sir
de biti de lungime mai mica decat lungimea unei adrese IP. Toate adresele TP
ale interfetelor din acea subretea trebuie sa inceapa cu acel prefix de retea.
Prefixul unei subretele nu este permis sa fie prefix al unei adrese IP din afara
acelei subretele. Ca urmare, un prefix identifica unic o subretea.

Sufixul unei adrese, adica sirul de biti din adresa care nu fac parte
din prefixul subretelei, 1l vom numi adresa in cadrul subretelei. Numarul de
biti ai sufixului determina numarul de noduri ce pot fi membre ale subretelei.

Adresele in care sufixul este format numai din biti 0 sau numai din
biti 1 (asadar doua adrese pentru fiecare subretea) sunt rezervate si nu pot fi
asignate nodurilor retelei (a se vedea si [RFC 1700, 1994]).

EXEMPLUL 10.1: Pentru simplificarea exemplului vom presupune ca adresele
IP sunt doar de 8 biti. Presupunem ca o subretea ar avea prefixul de retea
10110. Adresa 10110010, daca exista, trebuie sa desemneze o interfata din
acea retea.

Adresa 10111010 nu poate face parte din acea subretea, deoarece
nu incepe cu prefixul subretelei. Notam cd un nod care are o interfatd in
subreteaua 10110 si o interfata in alta retea ar putea avea adresa 10111010 pe
cea de-a doua interfata.

Din subreteaua considerata, cu prefixul 10110, pot face parte adresele,
in numar de 2% = 8, din intervalul 10110000-10110111. Adresele 10110000 si
10110111 sunt rezervate; raman deci 6 adrese ce pot fi asignate nodurilor
subretelei.

Un exemplu de asignare a adreselor este prezentat In figura 10.1.
Patratelele numerotate reprezinta calculatoarele, iar liniile reprezinta legaturile
directe, figurate aici ca i cand ar fi realizate prin cabluri magistrala. De re-
marcat ca nodul cu numarul 3 are doua adrese, 10110001 si 10111010, cate
una pentru fiecare interfata.
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Subretea cu prefixul 10110
0110010 10110100

10110001

10111010

10111001 10111011

Alta subretea, cu prefixul 10111

Figura 10.1: O retea formata din doua subretele. Vezi exemplul 10.1

10.2.2.3. Tabela de dirijare
La primirea unui pachet IP, un nod executa urmatorul algoritm:

1. daca adresa destinatie este una din adresele nodului curent, pachetul
este livrat local (nivelului superior);

2. altfel, daca adresa destinatie este adresa unui vecin direct, pachetul este
livrat direct acelui vecin;

3. altfel, se determina vecinul direct cel mai apropiat de destinatarul pa-
chetului si i se da pachetul, urmand ca acesta sa-1 trimita mai departe.

Pentru pasul 2, este necesar ca nodul sa determine daca adresa desti-
natie corespunde unui vecin direct si care este interfata prin care se realizeaza
legatura. Livrarea efectiva este realizata de interfata de retea; acesteia i se da
pachetul si adresa IP a vecinului.

Pentru pasul 3, trebuie determinat in primul rand vecinul direct
caruia i se va trimite pachetul. Daca acesta are mai multe interfete, trebuie
utilizata interfata prin intermediul caruia el este vecin nodului curent. O data
determinata adresa interfetei, trimiterea pachetului se face ca la pasul 2.

Deciziile de la pasii 2 si 3 se iau pe baza tabelei de dirijare a nodu-
lui curent. O tabela de dirijare consta dintr-o multime de reguli de dirijare.
Fiecare regula asociaza o {inta unui grup de adrese destinatie.

Grupul de adrese este specificat printr-un prefix de retea. Pentru un
pachet dat se aplica acea regula de dirijare in care prefixul ce specifica grupul
este prefix al adresei destinatie a pachetului. Daca exista mai multe astfel de
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reguli de dirijare, se aplica regula cu prefixul cel mai lung — adica cea mai
specifica dintre regulile de dirijare aplicabile.

Tinta poate fi fie o interfata, fie o adresa IP.

Daca tinta este o interfata, destinatia trebuie sa fie un vecin direct,
accesibil prin acea interfata; in acest caz pachetul de dirijat este livrat direct
destinatarului prin interfata data in regula, conform pasului 2.

Daca tinta este o adresa, aceasta trebuie sa fie adresa unei interfete
vecine. In acest caz pachetul de dirijat este trimis nodului vecin a carui adresa
este specificata in tabela de dirijare. Nodul vecin respectiv poarta denumirea
de gateway si trebuie sa fie configurat sa actioneze ca nod intermediar.

De notat ca adresa sursa si adresa destinatie din antetul IP nu se
modifica In cursul acestei proceduri. Sursa raméne nodul care a emis pa-
chetul, iar destinatia raméane nodul caruia trebuie si-i fie livrat in cele din
urmé pachetul. Atunci cand modulul de retea paseaza unei interfete de retea
un pachet in vederea transmiterii pachetului catre un nod vecin, modulul de
retea va comunica interfetei doua lucruri: pachetul, in care adresa destinatie
reprezinta destinatarul final, gi adresa vecinului direct caruia interfata 1i va
livra pachetul. Acesta din urma poate fi diferit fata de destinatarul final daca
este doar un intermediar pe drumul catre destinatarul final.

Subreteaua 10110 Subreteaua 1000
10110010 10110100 10000010 10000011
eth0: 10110001 10000001
3]
eth1: 10111010 10111011
10111001

Subreteaua 10111

Figura 10.2: O retea pentru exemplul 10.2

EXEMPLUL 10.2: Fie reteaua din figura 10.2, formata din trei subretele. Pen-
tru nodul nr. 3, au fost figurate si numele interfetelor de retea: eth0 catre
subreteaua de sus si ethl catre subreteaua de jos. Tabela de dirijare a nodu-
lui 3 este cea ilustrata in tabelul 10.3.
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Nr. Grup de adrese Tinta
crt.  (prefix)

1. 10110 interfata eth0
2. 10111 interfata ethl
3. 1000 nodul 10111011

Tabelul 10.3: Tabela de dirijare pentru nodul 3 din figura 10.2 (exemplul 10.2).

Consideram ca nodul 3 primegte un pachet cu destinatia 10110010
(nodul 1). Singura regula aplicabila este regula 1, deoarece 10110 este prefix
pentru 10110010. Conform acestei reguli, pachetul poate fi livrat direct prin
interfata eth0.

Fie acum un pachet cu destinatia 10000010 (nodul 6). Regula apli-
cabila este regula 3. Conform acesteia, pachetul trebuie trimis nodului cu
adresa 1011101, urmand ca acesta sa-1 trimita mai departe. Modulul IP cauta
in continuare regula aplicabila pentru destinatia 10111011 si gaseste regula 2,
conform careia pachetul se trimite prin interfata ethi. Prin urmare, pachetul
destinat lui 10000010 va fi trimis lui 10111011 prin interfata eth! (urménd ca
nodul 5 sa-l livreze mai departe nodului 6).

De remarcat ca nodurile ce apar ca tinta in regulile tabelelor de diri-
jare trebuie specificate prin adresele interfetelor accesibile direct din nodul
curent. In exemplul 10.2, este esential ca, in ultima regula a tabelei de dirijare
a nodului 3, nodul 5 sa fie specificat prin adresa 10111011 si nu prin adresa
10000001. Nodul cu adresa 10111011 este accesibil prin interfata ethi, con-
form regulii 2; daca ar fi fost specificat prin adresa 10000001, nodul 3 nu ar fi
putut determina cum sa-i trimita pachetul.

In majoritatea cazurilor, tabela de dirijare are o regula numita im-
plicita, corespunzatoare prefixului vid si, ca urmare, aplicata pentru pachetele
pentru care nu este aplicabila nici o alta regula. Aceasta reguld, daca exista,
are totdeauna ca tinta o adresa IP a unui nod vecin al nodului curent. Acest
nod (de fapt, aceasta adresa IP) poarta denumirea de default gateway.

10.2.3. Scrierea ca text a adreselor si prefixelor

10.2.3.1. Scrierea adreselor IP

Atunci cand o adresa IP este scrisa pe hartie sau intr-un fisier text,
se afiseaza pe ecran sau se citeste de la tastatura, adresa este scrisd intr-un
format standard descris in continuare.
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Adresele IP versiunea 4, care sunt siruri de 32 de biti, se scriu ca sir de
4 numere, scrise in baza 10, separate prin puncte. Fiecare numar este de
fapt valoarea cate unui grup de 8 biti, vazut ca numaéar. Aceasta scriere
se numeste notatie zecimald cu punct.

Pe langa notatia zecimala cu punct, adresele IP versiunea 4 pot
fi scrise In motatia zecimala simpla: se scrie direct valoarea adresei ca
numar, scris in baza 10.

ExeEMPLUL 10.3: Fie adresa 1100-0000-1010-1000-0000-0000-0010-0010
(liniutele au fost scrise numai pentru usurarea citirii). Notatia zecimala
cu punct este 192.168.0.34. Notatia zecimala simpla este 3232235554.

Adresele IP versiunea 6 sunt giruri de 128 de biti. Scrierea lor obignuita
se face ca un sir de 32 cifre hexa, fiecare reprezentand cate 4 biti din
adresa. Cifrele hexa sunt grupate cate 4, iar grupurile succesive sunt
separate prin cate un caracter doud puncte. Pentru a scurta scrierea, se
permit urmatoarele optimizari:

- zerourile de la inceputul unui grup pot sa nu fie scrise;

- un grup cu valoarea 0 sau mai multe astfel de grupuri consecutive
se pot elimina, impreuna cu separatorii doud puncte dintre ei,
ramanand doar doua caractere doud puncte succesive. Acest lucru
se poate face Intr-un singur loc al adresei, altfel s-ar crea evident
o ambiguitate.

ExEMPLUL 10.4: O posibila adresa IPv6 este
£e80:0000:0000:0000:0213:8fff:fede:fbf4d
Posibile scrieri prescurtate sunt
£e80:0:0:0:213:8fff:fede:fbf4d

sau

£e80::213:8fff:fede:fbf4d

Adresa 0:0:0:0:0:0:0:1 se scrie compact ::1.

Pentru adrese IPv6 alocate in vederea compatibilitatii cu IPv4,
este acceptata scrierea in care primii 96 biti sunt scrisi in format IPv6,
iar ultimii 32 de biti sunt scrisi in format IPv4, separati de primii printr-
un caracter doud puncte.
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EXEMPLUL 10.5: Adresa 0:0:0:0:0:0:c100:e122 se poate scrie si
0:0:0:0:0:0:193.0.225.34
sau, mai compact,

::193.0.225.34

10.2.3.2. Scrierea prefixelor de retea

Prefixele de retea fiind de lungime variabild, trebuie precizata atat
valoarea efectiva a prefixului cat si lungimea acestuia. Exista doua notatii:
notatia cu adresa subretelei gi lungimea prefixului si notatia cu adresa subre-
telei si masca de retea.

In notatia cu adresa si lungime, prefixul se completeaza cu zerouri la
lungimea unei adrese IP (adica la 32 de biti pentru versiunea 4 si la 128 de biti
pentru versiunea 6); rezultatul se numeste adresa de retea. Adresa de retea se
scrie ca si cand ar fi o adresa IP normala, dupa care se scrie (fara spatiu) un
caracter slash (/) urmat de lungimea prefixului scrisa ca numar in baza 10.

ExXEMPLUL 10.6: Prefixul IPv4 1100-0000-1010-1000-110 se scrie, in notatia cu
adresa de retea si lungime (notatie cu slash) 192.168.192.0/19. Prefixul 1100-
0000-1010-1000-1100-0000 se scrie 192.168.192.0/24. De remarcat importanta
specificarii lungimii.

In notatia cu adresa de retea si masca de retea, se scrie mai intai
adresa de retea, ca si in cazul scrierii cu adresa si lungime, dupa care se scrie
(cu un slash intre ele sau in rubrici separate) asa-numita mascda de retea.
Masca de retea consta dintr-un gir de biti 1 de lungimea prefixului de retea
urmat de un sir de biti 0, avand in total lungimea unei adrese IP. Masca de
retea, se scrie ca si cand ar fi o adresa IP.

Notatia cu adresa si masca se utilizeaza numai pentru IP versiunea
4.

EXEMPLUL 10.7: Prefixul 1100-0000-1010-1000-110 se scrie, in notatia cu
adresa de retea si masca, 192.168.192.0/255.255.224.0. Prefixul 1100-0000-
1010-1000-1100-0000 se scrie 192.168.192.0/255.255.255.0.

10.2.4. Alocarea adreselor IP si prefixelor de retea

Alocarea adreselor IP pentru reteaua mondiald Internet se realizeaza
de catre Internet Assigned Numbers Authority (IANA). Mai multe despre alo-
care se gasegte la [TANA, ]. Desi nu este actualizat, este instructiv de citit si
[RFC 1700, 1994].
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10.2.4.1. Alocarea pe utilizari
Adresele IPv4 sunt impartite dupa cum urmeaza:

e Adresele cu prefixele 0.0.0.0/8 si si 127.0.0.0/8 sunt rezervate. Adresa
127.0.0.1, pentru fiecare nod, desemneaza acel nod, cu alte cuvinte un
pachet destinat adresei 127.0.0.1 este totdeauna livrat nodului curent.
Adresa 0.0.0.0 Inseamna adresd necunoscutd; poate fi folosita doar ca
adresa sursa in pachete emise de un nod care incearca sa isi afle propria
adresa.

e Adresele cu prefixul 224.0.0.0/4 sunt utilizate ca adrese de multicast (aga-
numita clasa D).

o Adresele cu prefixul 240.0.0.0/4 sunt rezervate (aga-numita clasa F).

e Adresele cu prefixele 10.0.0.0/8, 172.16.0.0/12 si 192.168.0.0/16 sunt nu-
mite adrese private [RFC 1918, 1996]. Aceste adrese pot fi utilizate in-
tern de oricine, fara sa fie necesar alocarea la IANA, insa cu conditia ca
pachetele purtand astfel de adrese ca sursa sau destinatie sa nu ajunga in
afara nodurilor gestionate de acea persoana sau institutie. Aceste adrese
se utilizeaza pentru acele noduri, din reteaua proprie a unei institutii,
care nu au nevoie de acces direct la Internet. Mai multe detalii despre
utilizarea acestor adrese vor fi date in § 10.7.2

e Restul adreselor se aloca normal nodurilor din Internet.

10.2.4.2. Alocarea adreselor si dirijarea ierarhica

In lipsa oricaror grupari ale adreselor, majoritatea nodurilor din In-
ternet ar trebui sa aiba in tabela de dirijare cate o reguld pentru fiecare nod.
O asemenea solutie nu este realizabila practic la scard mondiala. Din aceasta
cauzi, adresele se aloca institutiilor doritoare in blocuri de adrese, fiecare bloc
avand un prefix unic, intocmai ca in cazul subretelelor.

Un bloc de adrese se aloca unei subretele sau grup de subretele in-
terconectate care apar, din restul Internetului, ca o singurd subretea. Din
afara subretelei corespunzatoare unui bloc, toate pachetele destinate adreselor
din bloc sunt dirijate identic, conform unei reguli care are ca prefix prefixul
blocului. In tabela de dirijare a unui nod oarecare din Internet va fi necesar
astfel cate o regula pentru fiecare bloc, si nu cate o regula pentru fiecare nod.

Pentru stabilirea dimensiunilor blocurilor, initial adresele IP versi-
unea 4 au fost impartite in clase:

A: Adresele cu prefixul 0.0.0.0/1 au fost impartite in 128 blocuri alocabile,

fiecare bloc avand cate 2?4 adrese. Lungimea prefixului unui bloc este
de 8 biti.
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B: Adresele cu prefixul 128.0.0.0/2 au fost impartite in 16384 blocuri de
cate 65536 adrese. Prefixul unui bloc este de 16 bit;.

C: Adresele cu prefixul 192.0.0.0/3 au fost impartite in 22! blocuri de céte
256 adrese. Lungimea prefixului unui bloc este de 24 de biti.

Ideea Impartirii intre clasele A, B si C era aceea ca, dandu-se o adresa
IP, s& se poata determina lungimea prefixului blocului din care face parte.
Acest lucru simplificd mult calcularea tabelelor de dirijare gi chiar ciutarea in
tabela de dirijare a regulii aplicabile.

impér‘girea in clase s-a dovedit prea inflexibila. Pe de o parte, im-
partirea este ineficienta, ducand la alocarea cate unui bloc de clasa B (adica
65536 adrese) pentru institutii care nu aveau nevoie de mai mult de cateva
sute de adrese. Pe de alta parte, nu exista nici o corelatie intre blocurile
de adrese alocate unor institutii diferite dar din aceeasi zona geografica; in
consecinta, pentru majoritatea ruterelor din Internet este nevoie de cate o
regula de dirijare pentru fiecare institutie careia i s-a alocat un bloc de adrese.

Ca urmare s-a decis o noua schema de alocare a blocurilor de adrese.
Noua schema se numeste CIDR (engl. Classless InterDomain Routing) si este
descrisa in [RFC 1518, 1993].

In schema CIDR, un prefix de bloc poate avea orice lungime. O
institutie ce doreste acces Internet poate solicita alocarea unui bloc de adrese,
cu un numar de adrese egal cu o putere a lui 2.

O institutie care furnizeaza acces Internet altor institutii este incura-
jata sa aloce mai departe, din blocul alocat ei, sub-blocuri pentru institutiile
carora le ofera acces Internet. Astfel, din afara retelei furnizorului de acces
Internet, reteaua furnizorului impreuna cu toti clientii lui se vede ca o singura
subretea 1n care toate adresele au acelagi prefix.

CIDR mai prevede o grupare a blocurilor pe continente, astfel incat
pentru un nod aflat pe un continent toate (sau majoritatea) adreselor de pe un
alt continent sa se dirijeze conform unei singure reguli. Aceasta grupare este
aplicabila doar adreselor care nu erau deja alocate la momentul introducerii
CIDR; CIDR nu si-a pus problema realocarii adreselor deja alocate.

Pentru adresele IP versiunea 6 se foloseste numai schema CIDR.

10.2.5. Erori la dirijare si protocolul ICMP

Protocolul ICMP (Internet Control Message Protocol) are scop diag-
nosticarea diverselor probleme legate de dirijarea pachetelor IP. Fiind strans
legat de protocolul 1P, ICMP are doua versiuni, ICMP pentru IPv4, descris
in [RFC 792, 1981] si numit uneori ICMPv4, si ICMP pentru IPv6, descris in
[RFC 2463, 1998] si numit si ICMPv6.
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Protocolul consta in transmiterea, in anumite situatii, a unor pachete
ICMP. Un pachet ICMP este un pachet IP in care campul protocol are val-
oarea 1 pentru ICMPv4, respectiv 58 pentru ICMPv6, iar zona de date utile
este structurata conform standardului ICMP.

Pachetele ICMP sunt de obicei generate de modulul de retea al unui
nod, ca urmare a unei erori aparute in livrarea unui pachet IP. Pachete ICMP
mai pot fi generate gi de programe utilizator, prin intermediul socket-urilor de
tip SOCK_RAW. Astfel de aplicatii servesc la testarea functionarii retelei.

O data generat, un pachet ICMP este transmis prin retea ca orice
alt pachet IP. Ajuns la destinatie, modulul de retea (IP) al nodului destinatie
examineaza campul protocol si, constatand ca este vorba de un pachet ICMP,
il livreaza modulului ICMP al nodului destinatie. Modulul ICMP trebuie sa
fie prezent si functional in orice nod IP; in implementarile obisnuite este parte
a nucleului sistemului de operare al calculatorului ce constituie nodul.

Datele utile sunt formatate conform standardului ICMP si incep cu
doi intregi pe cate 8 biti reprezentand tipul si subtipul mesajului ICMP (vezi
tabelul 10.4). Formatul restului pachetului depinde de tipul mesajului ICMP;
in majoritatea cazurilor, este prezenta o copie a primilor cateva zeci de octeti
din pachetului IP care a dus la generarea pachetului ICMP.

Situatiile ce duc la generarea pachetelor ICMP, precum si actiunile
intreprinse de un nod la primirea unui pachet ICMP, sunt descrise in para-
grafele urmatoare.

10.2.5.1. Pachete nelivrabile
Un nod declara un pachet nelivrabil daca:

e nici o regula din tabela de dirijare a nodului nu este aplicabila destinatiei
pachetului; sau

e interfata de retea prin care trebuie trimis pachetul nu este functionala
sau nu poate livra pachetul destinatarului (destinatarul nu raspunde).

In aceste cazuri, nodul curent trimite un pachet ICMP, avand:
e adresa sursa: adresa nodului curent,
e adresa destinatie: adresa sursa a pachetului nelivrabil,

e tip: destination unreachable.

Pachetul ICMP mai cuprinde antetul pachetului ce nu a putut fi
livrat. Destinatarul pachetului ICMP, care este de fapt sursa pachetului ne-
livrabil, trebuie sa analizeze antetul pachetului returnat si sa informeze nivelul
superior (probabil TCP sau UDP) asupra problemei.
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Tip Subtip Ce semnalizeazi
3 — Destination | 0 — network unreach- | pachet nelivrabil, con-
unreachable able form § 10.2.5.1
1 — host unreachable
3 — protocol unreach-
able
4 — fragmentation | pachet prea mare si
needed flagul nu fragmenta se-
tat; vezi § 10.2.6.1
5 — source route failed | pachetul a avut
optiunea  dirijare de
catre sursa si ruta spec-
ificata este invalida.
11 — time ex- | 0 — TTL exceeded pachetul se afla de
ceeded prea mult timp in retea
(probabil cicleaza),
§10.2.5.3
1 — fragment reassem- | probabil fragment pier-
bly time exceeded dut, § 10.2.6.1
12 — parameter pachet neconform cu
problem standardul
4 — source cerere Incetinire sursa,
quench §10.2.5.4
5 — redirect 0 — network redirectionare,
1 — host § 10.2.5.5
2 — TOS & network
3 — TOS & host
8 — echo request cerere ecou, § 10.2.5.2
9 — echo reply raspuns ecou, § 10.2.5.2

Tabelul 10.4: Tipuri si subtipuri mai importante de pachete ICMPv4
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10.2.5.2. Diagnosticarea functionarii rutelor

Testarea functionarii comunicatiei la nivel retea este un test simplu
si extrem de util In gasirea penelor dintr-o retea.

In acest scop, pe majoritatea sistemelor exista o comanda utilizator,
numita ping, care testeaza legatura dintre nodul curent si nodul specificat.

Comanda ping functioneaza prin trimiterea unui pachet ICMP cu
tipul echo request (rom. cerere ecou) catre nodul specificat. Nodul destinatie
al unui pachet echo request raspunde prin trimiterea inapoi (catre sursa pa-
chetului echo request) a unui pachet ICMP cu tipul echo reply (rom. raspuns
ecou). Pachetul echo reply este livrat comenzii ping.

Pachetele echo request si echo reply se mai numesc uneori ping si
pong. Pachetele cu tipurile ping si pong au prevazute, conform standardului,
doua campuri, identificare si nr. secventd, pe baza carora nucleul sistemului
si comanda ping identifica corespondentele intre pachetele ping trimise si pa-
chetele pong receptionate. Pachetele ping si pong au prevazut si un camp, de
dimensiune arbitrara, de date utile; scopul acestui camp este testarea trans-
miterii pachetelor mari.

Pe langa comanda ping care testeaza functionarea unei legaturi, ex-
ista o comanda, traceroute (pe sisteme de tip Unix) sau tracert (pe Win-
dows), care afiseaza adresele ruterelor prin care trece un pachet pentru o an-
umita destinatie.

Existd mai multe metode pentru a afla drumul spre un anumit nod.
Metoda utilizata de comanda traceroute se bazeaza pe trimiterea, spre acel
nod, a unor pachete ping cu valori mici pentru timpul de viata (vezi § 10.2.5.3).
Un astfel de pachet parcurge inceputul drumului spre nodul destinatie, insa,
dupa parcurgerea unui numar de noduri intermediare egal cu valoarea initiala
a timpului de viata, provoaca trimiterea inapoi a unui pachet ICMP de tip
TTL exceeded. Trimitand pachete ping cu diferite valori pentru timpul de
viata, se primesc pachete TTL exceeded de la diferitele noduri de pe traseul
spre destinatie.

O alta posibilitate de-a afla ruta spre un anumit nod este furnizata
de un antet optional, standardizat si in IPv4 si in IPv6, care cere ruterelor
sa-gi scrie fiecare adresa in acest antet optional.

10.2.5.3. Ciclarea pachetelor IP

Este posibil sa existe (temporar) inconsistente in tabelele de dirijare.
De exemplu, se poate ca tabela de dirijare a nodului A sa indice nodul B ca
nod urmator pe ruta catre C, iar tabela nodului B sa indice ca nod urmator
pe ruta catre C nodul A. In acest caz, dacd A primeste un pachet destinat lui
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C i-1 va trimite lui B, B va pasa pachetul inapoi lui A, 5. a. m. d.

Pentru a preveni ciclarea nelimitatd a pachetelor in astfel de cazuri,
in antetul IP este prevazut un camp numit timp de viata. Valoarea acestui
camp este initializata de catre nodul sursa al pachetului (valoarea initiala este
de ordinul zecilor) si este scazuta cel putin cu 1 de catre fiecare nod prin care
trece pachetul. Daca valoarea ajunge la 0, nodul nu mai trimite mai departe
pachetul ci 1l ignora sau trimite inapoi un pachet ICMP cu tipul time exceeded,
subtipul time to live (TTL) exceeded (rom. depasire timp de via{d) pentru a
semnala situatia.

10.2.5.4. Congestia

In general, prin congestie se intelege situatia in care intr-un nod
intra pachete intr-un ritm mai rapid decat poate nodul sa retrimita pachetele,
rezultand de aici o functionare proasta a retelei (vezi § 5.3).

In cazul congestiei, nodul congestionat poate cere sursei sa reduca
traficul prin trimiterea catre aceasta a unui pachet ICMP cu tipul source
quench.

10.2.5.5. Redirectionarea

Un nod, care primeste un pachet si constata ca trebuie trimis mai
departe in aceeasi subretea din care a sosit pachetul, poate informa sursa pa-
chetului cu privire la faptul ca pachetul a mers pe o ruta neoptima. Informarea,
se face printr-un pachet ICMP cu tipul redirect.

[]

192.168.7.7

192.168.7.1

[ ]

192.168.1.3 192.168.1.9

192.168.1.1

[]

Spre exterior

Figura 10.3: O retea pentru ilustrarea redirectionarii pachetelor (vezi exemplul 10.8)

ExeMPLUL 10.8: Consideram reteaua din figura 10.3. Pentru nodurile din
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subreteaua 192.168.1.0/24, ar trebui sa existe in tabela de dirijare:
e 0 regula care sa asocieze prefixului 192.168.7.0/24 gateway-ul 192.168.1.3;
e o0 regula indicand ca default gateway adresa 192.168.1.1.

In practica, pentru simplificarea administrarii, se omite configurarea
primei reguli pe toate nodurile cu exceptia nodului 192.168.1.1. In consecinta,
o statie din subreteaua 192.168.1.0/24, de exemplu 192.168.1.9, care are de
trimis un pachet catre un nod din subreteaua 192.168.7.0/24, de exemplu
catre 192.168.7.7, va trimite pachetul lui 192.168.1.1 in loc de 192.168.1.3.
Nodul 192.168.1.1 trimite mai departe pachetul catre 192.168.1.3 si, totodata,
trimite un pachet ICMP redirect catre 192.168.1.9; aceasta din urma isi poate
actualiza tabela de dirijare pentru a trimite direct la 192.168.1.3 urmatoarele
pachete destinate nodurilor din subreteaua 192.168.7.0/24.

10.2.6. Alte chestiuni privind dirijarea pachetelor

10.2.6.1. Dimensiunea maxima a pachetelor si fragmentarea

Dimensiunea maxima a unui pachet IP este de 64 KiB.

Pe de alta parte, legatura directa intre doua noduri, daca are notiunea
de pachet, are o dimensiune maxima a pachetului, care poate fi mai mica decat
dimensiunea maxima a pachetului IP: de exemplu, un pachet Ethernet are o
dimensiune maxima de 1500 octet;i.

Daca un pachet IP de transmis este mai mare decat dimensiunea
maxima a pachetelor admise de legatura directa intre doua noduri de pe traseu,
exista urmatoarele actiuni posibile:

e se face o fragmentare gi reasamblare la nivelul legaturii directe, in mod
invizibil fata de nivelul retea;

e se face o fragmentare si reasamblare la nivelul retea (IP);

e se refuza livrarea pachetelor IP si se lasa in sarcina nivelului superior sa
se descurce, eventual furnizandu-i acestuia dimensiunea maxima accept-
abila a pachetului.

Trebuie remarcat ca, in 1981, cand s-a standardizat protocolul Inter-
net, era mult prea mult sa se ceara fiecarui nod sa dispuna de cate 64 KiB de
memorie pentru memorarea fiecarui pachet.

Fragmentarea la nivelul legaturii directe nu privegte protocolul IP.
Protocolul IP versiunea 6 cere ca nivelul legaturii directe sa permita trans-
miterea pachetelor IP de pana la 1280 B, recomandabil pana la 1500 B.
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Pentru a permite producerea, de catre nivelul superior, a unor pachete
IP suficient de mici, existd un protocol pentru aflarea dimensiunii maxime
a pachetelor ce pot trece prin legaturile directe. Protocolul este descris in
[RFC 1981, 1996].

Protocolul Internet permite si fragmentarea la nivel retea a pachetelor.

Pentru IP versiunea 4, campurile necesare pentru fragmentarea si
reasamblarea pachetelor sunt prevazute in antetul standard. De asemenea,
exista un flag, nu fragmenta, care cere ruterelor de pe traseu sa nu incerce
fragmentarea ci in schimb sa abandoneze transmiterea pachetului.

Pentru IP versiunea 6, campurile privind fragmentarea au fost mu-
tate Intr-un antet optional, deoarece este probabil sa nu fie utilizate frecvent.
Fragmentarea poate fi facuta doar de emitatorul pachetului, ruterele de pe
traseu fiind obligate s& abandoneze transmiterea in cazul in care pachetul este
prea mare.

Fragmentele sunt pachete IP obignuite, care se transmit independent
unul de altul din punctul in care s-a efectuat fragmentarea.

Nodul destinatie efectueaza reasamblarea pachetelor. In acest scop
se utilizeaza campurile identificare si deplasament si flagul mai urmeaza frag-
mente. Astfel, un pachet se va asambla din fragmente avand toate aceeasi
valoare in campurile identificare, adresa sursa, adresa destinafie si proto-
col. Pachetul asamblat va avea antetul identic cu al fragmentelor (mai putin
campurile ce controleaza fragmentarea). Datele utile vor fi reconstituite din
datele utile ale fragmentelor. Campul deplasament al unui fragment arata
locul datelor utile din fragment in cadrul pachetului (reamintim ca fragmentele,
ca orice pachete IP, se pot pierde, pot fi duplicate si ordinea lor de sosire poate
fi inversata). Lungimea pachetului este determinata din faptul ca, in ultimul
fragment, flagul mai urmeaza fragmente are valoarea 0.

Destinatia incearca reasamblarea unui pachet din momentul in care
a primit primul fragment al pachetului. Daca celelalte fragmente nu sosesc
intr-un interval de timp suficent de scurt, nodul abandoneaza reasamblarea
si trimite Inapoi un pachet ICMP cu tipul time exceeded, subtipul fragment
reassembly time exceeded.

10.2.6.2. Calitatea serviciului
Daca un nod este relativ aglomerat, acesta trebuie sa ia decizii privind
prioritatea pachetelor:
e daca unele pachete trebuie trimise cat mai repede, fata de altele care pot
fi tinute mai mult in coada de agteptare;

e la umplerea memoriei ruterului, care pachete pot fi aruncate (distruse).
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Campul tip serviciu din antetul IP contine informatii despre nivelul
de calitate a serviciului cerut de emitatorul pachetului; in functie de acesta,
modulul de retea ia deciziile privind ordinea de prioritate a pachetelor.

10.2.7. Configurarea si testarea unei retele IP locale

10.2.7.1. Alegerea parametrilor

In majoritatea cazurilor, intr-o retea locala, subretelele IP, adica
legaturile directe intre nodurile IP, se realizeaza prin intermediul unor retele
din familia IEEE 802 (Ethernet sau 802.11). Primul lucru ce trebuie stabilit
este alcatuirea subretelelor.

In continuare se stabileste, pentru fiecare subretea IP, prefixul de
retea corespunzator. Prefixul fiecarei subretele trebuie, pe de o parte, sa per-
mita alocarea unui numar suficient de adrese nodurilor din subretea si, pe de
altd parte, si duca la alocarea de adrese dintre adresele alocate de furnizorul
de acces Internet sau dintre adresele rezervate pentru retele private (vezi si
§ 10.7.2 pentru alte considerente privind utilizarea adreselor private).

Pentru fiecare subretea IP, nodurile componente trebuie sa faca parte
din acelagi VLAN 802.1Q (daca se definesc VLAN-uri) si ca urmare trebuie
s faca parte din aceeasi retea 802 fizica. Aceasta cerinta este determinata de
faptul c&, in cadrul unei subretele IP, fiecare nod trebuie sa poata comunica
cu orice alt nod al subretelei fara a implica dirijare la nivel IP; comunicarea
trebuie sa fie realizata de nivelul inferior, adica de reteaua 802.

De notat insa ca in cadrul aceleiagi retele IEEE 802, si chiar in
cadrul aceluiagi VLAN 802.1Q, se pot defini mai multe subretele IP. Astfel
de subretele lucreaza independent una de cealalta si necesita rutere pentru
a fi legate logic intre ele. Pentru ca un nod sa fie membru in subretelele TP
stabilite In aceeasi retea fizica este suficient sa defineasca mai multe adrese IP
pe aceeasi placa de retea (vezi § 10.5, in special § 10.5.1 pentru detalii).

Notéa: independenta subretelelor IP de pe acelagi VLAN este limitata
de faptul ca subretelele partajeaza debitul maxim de transmisie si ca un intrus
care ar sparge un calculator ar putea avea acces la toate subretelelel IP stabilite
pe VLAN-ul sau reteaua fizica din care face parte calculatorul spart.

Configurarea tabelelor de dirijare trebuie sa fie facuta astfel incat,
pentru orice nod sursa si pentru orice nod destinatie, fiecare nod de pe traseul
unui pachet sa gaseasca corect urmatorul nod. In retelele cu structura arbores-
centa (in care intre oricare doud subretele exista un singur drum posibil), acest
lucru se realizeaza de regula astfel:

e Pentru fiecare subretea se alege, dintre nodurile ce actioneaza ca rutere
catre alte subretele, un default gateway. Acesta se alege de regula ca
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fiind nodul din subretea cel mai apropiat de iesirea spre restul Internet-
ului. Se obignuiegte ca nodul ales ca default gateway sa primeasca adresa

IP cea mai mica din subretea (adica adresa in care sufixul are valoarea
1).

e Pe toate nodurile subretelei se configureaza ca default gateway nodul
ales ca default gateway al subretelei. Pentru nodurile care fac parte din
mai multe subretele, se ia default gateway-ul din subreteaua cea mai
apropiata de exterior (astfel un nod nu va avea ca default gateway pe el
nsusi).

e Pe nodul ales ca default gateway pentru o subretea se vor configura
rutele catre subretelele ,,din subordine“ — subretelele mai departate de
legatura spre exterior decat subreteaua considerata.

Mai notam ca intr-o tabela de dirijare statica nu se pot configura,
pentru toleranta la pene, mai multe cai spre o aceeasi destinatie. Daca se
doreste asa ceva este necesara instalarea unui program de calcul automat al
tabelei de dirijare.

Subretea secretariat Subretea laboratoare
193.0.227.192/27 193.0.224.0/23

193.0.227.194 193.0.227.222 193.0.224.2 193.0.224.3 | 193.0.225.254

eth0: 193.0.224.4

[ L]

eth1: 193.0.227.225

193.0.227.226 | 193.0.227.238

(] [&]

Subretea experimentala
193.0.227.224/28

eth2: 193.0.224.1

ethl: 193.0.227.193
eth0: 193.226.40.130/255.255.255.240

Spre reteaua furnizorului

Figura 10.4: Retea pentru exemplul 10.9
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EXEMPLUL 10.9: S& consideram ca avem de construit o retea intr-o scoald.
Presupunem ca am obtinut alocarea blocului de adrese 193.0.224.0/22 pentru
utilizare In reteaua proprie si ca ruterul ce asigura legatura cu reteaua furni-
zorului de acces Internet a primit adresa (in reteaua furnizorului) 193.226.40.130
cu masca 255.255.255.240 (prefix de 28 de biti).

Sa presupunem, de asemenea, cia s-a decis Impartirea retelei interne
in trei subretele (fig. 10.4), respectiv pentru secretariat, laboratorul de infor-
matica i o retea speciala pentru experimente. Tmpéu"‘girea luata ca exemplu
este o impartire tipica din considerente de trafic si de securitate: reteaua ex-
perimentala trebuie sa poata fi izolata usor de restul retelei, iar secretariatul
este separat fata de traficul si eventual atacurile dinspre laboratorarele de
informatica.

Fiecare subretea este construita dintr-un numar de switch-uri Ether-
net, access point-uri 802.11 si calculatoarele respective. Switch-urile si access
point-urile nu au fost figurate explicit deoarece ele nu sunt vizibile din punctul
de vedere al nivelului IP.

Pentru conectarea celor trei subretele impreuna si la Internet con-
figuram doua rutere: G, dotat cu trei placi de retea, care leaga reteaua secre-
tariatului, reteaua din laboratoare si reteaua furnizorului de acces Internet si
L4 (probabil amplasat in laborator, pentru a fi la indeména in timpul experi-
mentelor), dotat cu doua placi de retea, care leaga reteaua experimentald de
reteaua din laborator.

Odata stabilite subretelele, sa alocam adresele. Blocul de adrese
disponibile este 193.0.224.0/22, continand 1024 de adrese. Putem crea blocuri
avand ca dimensiuni puteri ale lui 2: 512, 256, 128, 64, 32, 16, 8 sau 4 adrese.
incepem prin a aloca laboratoarelor un bloc cat mai mare, de 512 adrese (510
utilizabile efectiv), anume 193.0.224.0/23. Din blocul de 512 adrese ramas
(193.0.226.0/23), sa alocam 32 adrese secretariatului si 16 adrese retelei ex-
perimentale. Este bine sa le alocam cat mai compact, pentru ca dintre adresele
nealocate sa pastram posibilitatea de-a aloca blocuri cat mai mari. Vom aloca
cele doua blocuri de 32 si 16 adrese din ultimul bloc de 64 de adrese din cele 512
libere: 193.0.227.192/27 pentru secretariat si 193.0.227.224/28 pentru reteaua
experimentala.

Pentru fiecare din cele trei subretele, exista o alegere naturala pentru
default gateway: G pentru reteaua secretariatului gi pentru reteaua din labo-
ratoare si, respectiv, L4 pentru reteaua experimentala. In fiecare caz, default
gateway-ul este nodul cel mai apropiat de exterior. In fiecare subretea, adresa
data ruterului cu rol de default gateway este cea mai mica adresd din acea
subretea.
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Sa vedem acum cum trebuie configurate tabelele de dirijare. Pentru
statii, tabelele sunt formate din cate doua reguli: o regula pentru livrarea
directa, care asociaza prefixului subretelei unica interfata de retea, si o regula
implicita, care asociaza prefixului vid adresa default gateway-ului.

Pentru nodul Ly, tabela de dirijare are trei reguli, doua fiind pentru
livrarea directa prin cele doua interfete, iar a treia este regula implicita:

e 193.0.224.0/23 — eth0;
o 193.0.227.224/28 — ethl;
© 0.0.0.0/0 — 193.0.224.1 (prin eth0).

Pentru nodul G avem 5 reguli: trei reguli de livrare directa prin cele
trei interfete, o regula implicita indicand default gateway-ul retelei furnizorului
de acces Internet si o regula pentru dirijarea spre subreteaua ,,subordonata”
193.0.227.224/28:

e 193.226.40.128/28 — eth0);

e 193.0.227.192/27 — ethi;

© 193.0.224.0/23 — eth?;

¢ 0.0.0.0/0 — 193.226.40.129 (prin eth0).

e 193.0.227.224/28 — 193.0.224.1 (prin ethl).

10.2.7.2. Configurarea parametrilor de retea pe diverse sisteme de
operare

Pe sistemele Windows, exista doua posibilitati de configurare: co-
manda ipconfig (in mod text) si seria de casete de dialog din Start/ Control
panel/ Network/ interfatd. Prin ambele interfete se realizeaza atat modifi-
carea parametrilor din modulul IP din nucleul sistemului de operare cat si
scrierea lor in Windows registry pentru reincarcarea lor la repornirea sistemu-
lui. Comportamentul de ruter, daca este dorit, trebuie activat explicit.

Pe sistemele de tip Linux configurarea este putin mai complicata,
dar si mult mai flexibila. Comanda ifconfig seteaza parametrii legati de
interfetele de retea, anume adresa IP gi masca de retea. Tot comanda ifconfig
introduce in tabela de dirijare regulile de livrare directa (de fapt acesta este
motivul pentru care are nevoie de masca de retea). Tabela de dirijare se
afigseaza gi se modifica cu comenzile route sau ip (prima este mai simpla si
se gaseste pe toate sistemele, a doua este mai complexa si serveste si altor
scopuri). De remarcat ca oprirea unei interfete de retea cu ifconfig duce
automat la eliminarea din tabela de dirijare a tuturor regulilor ce au ca tinta
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adrese accesibile prin acea interfata. Activarea comportamentului de ruter se
face cu o comanda sysctl.

Comenzile ifconfig, route, ip si sysctl au efect imediat asupra
modulului IP din nucleu, dar configurarile respective se pierd la repornirea
sistemului. Parametrii de retea utilizati la pornirea sistemului sunt luati de
script-urile de initializare din niste fisiere text; din pacate, fiecare distributie
de Linux are propriile figiere de configurare. De exemplu, Fedora plaseaza
datele in figiere in directorul /etc/sysconfig/network-scripts.

10.2.7.3. Testarea si depanarea retelelor

Cel mai util instrument de depanare pentru problemele de conectiv-
itate este comanda ping. Pentru buna functionare a acesteia si a comenzii
traceroute, este necesar ca, daca este instalat un filtru de pachete (firewall),
acesta sa permita trecerea pachetelor ICMP cu tipurile echo-request, echo-
reply, destination unreachable si time exceeded.

Primul lucru ce trebuie testat, in cazul unei probleme de conec-
tivitate sau dupa o lucrare mai ampla la retea, este daca legaturile directe
functioneaza. Acest lucru se face dand comanda ping pentru cate un vecin
din fiecare subretea din care face parte calculatorul de pe care se efectueaza
testul. Daca ping-ul merge, inseamna ca legatura functioneaza (placile de
retea, cablurile, switch-urile §i access point-urile de pe traseu) si ca adresele
IP si mastile de retea sunt ,suficient de bune® pentru ca nodurile sa fie vazute
ca facand parte din aceeagi subretea. Daca ping-ul nu merge si pachetele ping
si pong nu sunt filtrate, pana trebuie cautata printre lucrurile enumerate pana
aici.

Daca ping-ul merge pe legaturile directe, se trece la verificarea lega-
turilor intre subretele diferite. Daca o legatura indirecta nu functioneaza desi
toate legaturile directe ce ar trebui sa fie utilizate functioneaza, problema este
de la regulile de dirijare (sau de la un filtru de pachete; de aceea este bine ca
pachetele ping si pong sa nu fie filtrate). Exista doua lucruri ugor de scapat
din vedere aici: faptul ca pentru ca ping-ul sa mearga este necesar ca dirijarea
s& functioneze corect In ambele sensuri si faptul ca intre regulile de dirijare
intra inclusiv regulile de default gateway de pe statii.

De exemplu, o statie care nu are configurat default gateway va putea
comunica cu vecinii directi, dar nu si cu alte calculatoare — nici macar cu
default gateway-ul, daca esre specificat prin altd adresa decat cea din aceeasi
subretea cu statia configurata. Alt exemplu: la reteaua din exemplul 10.9,
daca pe nodul G nu se pune regula care asociaza prefixului 193.0.227.224/28
gateway-ul 193.0.224.4, atunci pachetele dinspre subreteaua 193.0.227.224/28
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pot s& iasa spre Internet, insa pachetele dinspre Internet nu trec de nodul G.
Un ping executat de pe E; catre Ly merge, Insa catre Ly nu merge. In acest
din urma caz, pachetele ping ajung la Lo, dar pachetele pong sunt trimise
de Ly catre G (conform regulii implicite). G, neavand alta regula, aplica si
el regula implicita gi le trimite catre 193.226.40.129 (default gateway-ul din
reteaua furnizorului, nefigurat pe desen). De aici pachetele se intorc inapoi
spre GG, deoarece furnizorul stie ca toata reteaua 193.0.224.0/22 este in spatele
lui G. Astfel, pachetele pong cicleaza intre G si 193.226.40.129.

10.3. Nivelul transport

Aplicatiile nu folosesc direct protocolul IP din mai multe motive:

e daca doua aplicatii se executa pe acelasi calculator, este necesar ca nucleul
sistemului de operare sa determine carei aplicatii 1i este destinat fiecare
pachet sosit;

e serviciul oferit direct de nivelul retea (pachete ce se pot pierde, pot sosi
in altd ordine si, In anumite cazuri, pot fi duplicate) este de obicei in-
adecvat.

Adaptarea intre nevoile aplicatiilor gi serviciile oferite de nivelul retea
IP cade in sarcina nivelulus transport. Nivelul transport consta dintr-o compo-
nenta a nucleului sistemului de operare, la care se adauga uneori nigte functii
de biblioteca.

Componenta nivelului transport situata in nucleul din sistemului de
operare furnizeaza aplicatiei functiile sistem din familia socket (). Serviciile
oferite aplicatiei prin socket-uri de tip stream sunt implementate utilizand pro-
tocolul TCP. Serviciile oferite prin socket-uri de tip dgram sunt implementate
prin protocolul UDP. Modulele retelei IP si locul modulelor TCP gi UDP sunt
aratate 1n figura 10.5.

10.3.1. Conexiuni cu livrare garantata: protocolul TCP

Scopul protocolului TCP ( Transmission Control Protocol) este acela
de a realiza o conexiune de tip flux de octeti, bidirectionala, cu livrare garan-
tata. Protocolul este descris in [RFC 793, 1981].

Mai in detaliu, TCP ofera:

e serviciu de tip conexiune, cu cele trei faze, de deschidere conexiune,
comunicatie i inchidere conexiune;

e trasnporta flux de octeti, adica emitatorul trimite un gir de octeti, negru-
pati in mesaje, de lungime arbitrara;
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Nod final Nod intermediar Nod final
Aplicatie Aplicatie
{ |modulul \: | | modulul \
1 | TCP sau UDP| Rstalialialielililitilielielielilie \ 1 | TCP sau UDP :
I 1 I
' | Modul ! | Modulul IP | ' | Modul I
| IP | : : Ll IP |
o o I
\|mterfata | |Interfata _|Interfata | ! . |Interfata |
de retea de retea | de retea de retea
Retea de nivel inferior Retea de nivel inferior
(de exemplu, Ethernet) (de exemplu, Ethernet)

Figura 10.5: Modulele unei retele IP. Partea inclusa in sistemul de operare este
delimitata cu linie punctata.

e legatura bidirectionala, adica fiecare din cei doi parteneri de comunicatie
poate trimite date celuilalt;

e livrare sigurd, adica octetii trimisi de emitator ajung la receptor sigur,
fara duplicate si in aceeasi ordine in care au fost trimisi.

Modulul TCP are la dispozitie, pentru realizarea conexiunilor TCP,
facilitatile oferite de reteaua IP.

10.3.1.1. Principiul conexiunii TCP

Livrarea sigura este obtinuta pe baza unui mecanism de numerotare
si confirmare a pachetelor, aga cum am vazut in § 4.3. Mecanismul este imple-
mentat dupa cum urmeaza. Pentru inceput consideram transmisia unidirectionala
si conexiunea deja deschisa.

Zona de date utile a unui pachet IP ce transporta date pentru pro-
tocolul TCP contine un antet TCP i datele utile TCP. Antetul TCP este
descris in tabelul 10.5.

Fiecarui octet al fluxului de date utile (de transportat de catre TCP)
i se asociaza un numar de secventa; octeti consecutivi au asociate numere de
secventa consecutive.

Fiecare pachet TCP contine, in zona de date utile, un sir de octeti
utili consecutivi. Campul numdr de secventd din antetul TCP contine numarul
de secventa al primului octet din datele utile.
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Nume Dim. Observatii

camp (biti)

Port sursa 16

Port destinatie 16

Nr. secventa 32

Nr. confirmare 32

Deplasament date 4 pozitia datelor utile in pachet, dependent
de dimensiunea optiunilor

Rezervat 6 valoarea 0

Urgent 1 vezi § 10.3.1.11

Acknowledge 1 indicad faptul cd& numéarul de confirmare
este valid

Push 1 arata ca pachetul trebuie trimis urgent,
fara a fi tinut in diverse zone tampon

Reset 1 cere Inchiderea fortata a conexiunii

Synchronize 1 cere deschiderea conexiunii

Finalize 1 cere Inchiderea conexiunii

Dim. fereastra 16 vezi § 10.3.1.8

Suma de control 16 suma de control a antetului

Pozitie date urgente 16 vezi § 10.3.1.11

Optiuni variabil

Tabelul 10.5: Antetul TCP
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Modulul TCP receptor tine evidenta numarului de secventa al ultim-
ului octet primit. La primirea unui pachet TCP, modulul receptor determina
daca datele utile sunt octeti deja primiti (duplicate), octeti ce vin imediat in
continuarea celor primiti pana in acel moment sau octeti pana la care exista
octeti lipsa (nereceptionati inca din cauza unui pachet pierdut sau intarziat).
Octetii primiti in continuarea celor deja primiti sunt pusi intr-o coada pentru
a fi livrati aplicatiei la cererea acesteia.

La primirea unui pachet TCP, receptorul trimite Tnapoi un pachet
TCP de confirmare. Un pachet TCP de confirmare are in antetul TCP flagul
acknowledge setat si in campul numar de confirmare numarul de secventa al
urmatorului octet asteptat de la emitator. Un pachet cu numar de confirmare
n informeaza emitatorul ca toti octetii cu numere de secventd mai mici sau
egale cu n — 1 au fost primiti de receptor si nu mai trebuie retransmisi.

Emitatorul retransmite octetii neconfirmati. Datele utile, furnizate
de aplicatie emitatorului, sunt pastrate intr-o zona tampon si tinute acolo pana
la confirmarea primirii lor de catre receptor. Datele trimise si neconfirmate
intr-un anumit interval de timp se retransmit. Datele noi intrate in zona
tampon sunt trimise cu un nou pachet. Daca un pachet nu este confirmat si
intre prima trimitere si momentul retrimiterii au mai sosit date de la aplicatie,
emitatoul poate la retrimitere sa concateneze datele vechi neconfirmate cu cele
noi.

EXEMPLUL 10.10: In figura 10.6 este prezentati (simplificat) o parte dintr-un
schimb de pachete corespunzator unei conexiuni TCP. Presupunem céa aplicatia
sursa are de trimis sirul abcdefghi, si ca acesta este pasat modulului TCP
emitator in etape, intai girul abed, apoi efg, h gi in final i. Mai presupunem
conexiunea TCP deja deschisa si numarul curent de secventa 10. Sa analiziAm
putin schimbul de pachete:

e Emitatorul trimite un prim pachet, cu numar de secventa 10 si date utile
sirul de 4 octeti abcd. Acesti 4 octeti au numere de secventa respectiv
10, 11, 12 gi 13; primul dintre acestea este scris in campul numar de
secventa al antetului TCP.

e La primirea acestui pachet, receptorul raspunde cu un pachet de con-
firmare, cu numarul de confirmare 14 (acesta este urmatorul numar de
secventa agteptat).

e Emitatorul trimite acum urmatorul pachet de date, cu numarul de sec-
venta 14 si date utile efg. Presupunem ca acest pachet se pierde.

e Ca urmare a primirii de la aplicatia sursa a urmatorului octet, h, emi-
tatorul TCP trimite imediat urmatorul pachet, cu numarul de secventa
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Sursa Emitator TCP Receptor TCP  Destinatie

%secv.=10| abcd f\

abcd
confirm=14] —=

efg

Hsecv.:lél | efg |\<

h

Hsecv:l? | h ’\
i

ﬁsecv.zlll | efghi
\ efghi
—

|secv.:14| efghi ’\

Figura 10.6: O secventd de pachete TCP schimbate intre emititor (stdnga) si re-
ceptor (dreapta); vezi exemplul 10.10.
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17 si date utile h (presupunem ca emitatorul nu utilizeaza algoritmul
Nagle, § 10.3.1.10).

e La primirea acestui pachet (cu numar de secventa 17), receptorul nu il
poate confirma deoarece nu a primit numerele de secventa 14—-16; daca in
acest moment receptorul ar trimite un pachet cu numar de confirmare 18,
emitatorul ar crede ca toate numerele de secventa pana la 17 inclusiv au
fost primite si nu ar mai retrimite niciodata numerele de secventa 14-16.
Ca urmare, receptorul are doua posibilitati: sa ignore pachetul primit
(adica sa nu trimita nici un pachet inapoi) sau sa retrimita numarul de
confirmare 14; in exemplul de fata am considerat a doua varianta.

e Presupunem acum ca pe de o parte a expirat time-out-ul emitatorului
pentru numerele de secventa 14-17 si pe de alta parte ca a primit de la
aplicatia sursa urmatorul octet (i). Emitatorul impacheteaza acum tot
ce are de (re)trimis intr-un singur pachet si trimite numarul de secventa
14 gi datele utile efghi.

e Receptorul confirma pachetul primit, trimitand numarul de confirmare
19. Presupunem ca pachetul de confirmare respectiv se pierde.

e Emitatorul retrimite pachetul anterior, dupa expirarea time-out-ului de
la trimiterea lui.

e Receptorul constata ca a primit un duplicat al datelor precedente, insa
retrimite confirmarea cu numarul 19. Netrimiterea in acest moment a
confirmarii ar duce la repetarea la infinit de cétre emitator a pachetului
precedent. De notat ca, desi receptorul primeste un duplicat, emitatorul
inca nu stie de primirea datelor de catre receptor.

In continuarea schimbului de pachete ilustrat, nu se vor mai trimite pachete
pana ce aplicatia sursa nu va da emitatorului TCP noi date de transmis.

Am presupus pana aici cd numerele de secventa sunt numere natu-
rale care pot creste nedeterminat de mult. In realitate, numerele de secventa
sunt reprezentate (vezi tabelul 10.5) pe 32 de biti. Cum un numar de secventa
este asociat unui octet transmis, rezulta ca exista numere de secventa distincte
doar pentru 4 GiB de date; dupa aceea numerele de secventa incep sa se repete.
Aceasta nu era o problema in anii '80, deoarece la 10 Mbit/s repetarea unui
numar de secventa apare cel mai repede dupa aproape o ora, timp in care
este putin probabil sa mai existe in retea un pachet vechi cu acelagi numar
de secventa. Intr-o retea cu debit de 1 Gbit/s, se pot transmite 4 GiB in
34 secunde, ceea ce face foarte posibila o confuzie intre un pachet care s-a
yincurcat” prin retea timp de 34 s gi un pachet nou care poarta informatie sit-
uata, in cadrul conexiunii, 4 GiB mai incolo, si are acelagi numar de secventa.
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Eliminarea riscului de confuzie intre pachete la debite mari de transmisie a
datelor se realizeaza, conform [RFC 1323, 1992|, prin introducerea in antetul
TCP a unui camp optional cuprinzand un marcaj de timp. Metoda se aplica
doar la comunicatia intre module TCP care implementeazia RFC 1323. In
cazul in care unul din modulele TCP nu implementeaza RFC 1323, modulele
TCP vor avea grija si nu repete un numar de secventd mai devreme de cateva
minute, oprind efectiv transmisia la nevoie.

10.3.1.2. Comunicatia bidirectionala

Cele doua sensuri de comunicatie ale unei conexiuni TCP functioneaza
(aproape) complet independent. Numerele de secventa utilizate pe cele doua
sensuri evolueaza independent.

Totusi, datele utile pentru un sens sunt plasate in acelasi pachet
TCP cu confirmarea pentru celalalt sens. Astfel, fiecare pachet TCP contine
intotdeauna date pentru un sens si confirmare pentru celalalt sens.

Daca este necesara transmiterea unor date, dar nu si a unei con-
firmari, in cAmpul numar de confirmare se repeta ultimul numar de confirmare
transmis.

Daca este necesar sd se transmita doar o confirmare, fara date utile
pentru celalalt sens, atunci zona de date utile se face de dimensiune 0 iar in
campul numar de secventa se pune numarul de secventa al urmatorului octet
ce va fi transmis.

10.3.1.3. Deschiderea si inchiderea conexiunii

Pentru fiecare sens de comunicatie se considera cate doi octeti fictivi:
un octet de pornire aflat Inaintea primului octet util al datelor transmise si un
octet de incheiere aflat dupa ultimul octet al datelor utile. Acesti octetii fictivi
au asociate numere de secventa ca si cand ar fi octeti obisnuiti. Ei nu sunt
transmigi in zona de date utile; prezenta lor intr-un pachet este semnalizata
prin setarea flagurilor synchronize si respectiv finalize din antetul TCP.

Astfel, daca un pachet TCP are flagul synchronize setat, numarul
de secventa n si zona de date utile continand k octeti, inseamna ca pachetul
transmite k+1 octeti dintre care primul, cu numarul de secventa n, este octetul
fictiv de pornire, urmat de cei k octeti din zona de date utile, cu numere de
lan+1lan+k.

Initiatorul unei comunicatii TCP trimite un pachet TCP continand
un octet fictiv de pornire, fara a seta flagul acknowledge (acesta este sin-
gurul pachet ce nu are flagul acknowledge setat) si punand o valoare ar-
bitrara (care va fi ignorata la destinatie) in campul numdr de confirmare.
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Numarul de secventa al octetului fictiv de pornire este la alegerea initiatorului
comunicatiei.

Receptorul pachetului initial raspunde, daca doreste sa accepte co-
nexiunea, printr-un pachet TCP care, pe de o parte, confirma pachetul de
initiere primit, iar pe de alta parte contine la randul lui un octet fictiv de
pornire.

Fiecare parte considera conexiunea deschisa in momentul in care sunt
satisfacute simultan conditiile:

e octetul fictiv de pornire trimis de ea a fost confirmat;

e a primit un octet fictiv de pornire de la partener.

Fiecare parte poate trimite date inainte de a dispune de o conexiune
deschisa; datele primite Inainte de momentul in care conexiunea este deschisa
nu pot fi livrate aplicatiei pana la deschiderea completd a conexiunii.

Inchiderea conexiunii se face separat pe fiecare sens de comunicatie.
Marcarea inchiderii unui sens se face trimitand un octet fictiv de incheiere.
Dupa trimitera octetului de incheiere este interzis sa se mai trimita date noi.
Ca urmare, orice pachete (de confirmare) trimise de partea care a inchis co-
nexiunea vor avea ca numar de secventa numarul imediat urmator octetului
fictiv de incheiere si date utile vide. Octetul fictiv de incheiere se confirma
normal. O conexiune poate functiona oricat de mult timp cu un sens inchis.

Nr. Sens Nr. Nr. Flaguri Date
pachet secv. confirm. utile
1 A—-B 123 0 syn —
2 A+ B 25 124 syn,ack —
3 A—-B 124 26 ack abc
4 A« B 26 127 ack —
5 A— B 127 26 ack,fin de
6 A+ B 26 130 ack —
7 A+ B 26 130 ack Xyz
8 A— B 130 29 ack —
9 A+ B 29 130 ack,fin —
10 A—B 130 30 ack —

Tabelul 10.6: Un exemplu de schimb de pachete in cadrul unei conexiuni. Vezi
exemplul 10.11.

ExEmMPLUL 10.11: Un exemplu de schimb de pachete in cadrul unei conexiuni
este dat in tabelul 10.6.
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Pentru a urmari usor schimbul de pachete, sa remarcam ca A trimite
lui B un numar de 7 octeti din care 2 fictivi, ,,(syn)abcde(fin)“, cu numerele de
secventa de la 123 la 129 inclusiv, iar B trimite lui A un numar de 5 octeti din
care 2 fictivi, ,(syn)xyz(fin)“, cu numerele de secventa de la 25 la 29 inclusiv.
Fiecare pachet care transporta octeti numerotati, indiferent daca acestia sunt
date utile sau octeti fictivi (syn) sau (fin), trebuie confirmat. Pachetele ce
contin doar numarul de confirmare nu se confirma.

Din punctul de vedere a lui A, conexiunea este complet deschisa la
primirea pachetului nr. 2; din punctul de vedere al lui B conexiunea este
complet deschisad la primirea pachetului 3. Dupa trimiterea pachetului 5, A
nu mai are voie sa trimita date noi; poate doar sa repete datele vechi (daca
nu ar fi primit pachetul 6 ar fi trebuit sa retrimita pachetul 5) si sa trimita
confirmari. B considera conexiunea complet inchisa dupa primirea pachetului
10 (a primit un (fin) de la A si a trimis si i s-a confirmat (fin)-ul propriu).
A poate considera de asemenea conexiunea complet inchisd dupa trimiterea
pachetului 10, Insa mai trebuie sd pastreze un timp datele despre conexiune
pentru cazul in care pachetul 10 s-ar pierde si B ar repeta pachetul 9.

O problema speciala legata de Inchiderea conexiunii este problema
determinarii duratei de la inchiderea conexiunii pana la momentul in care
datele asociate conexiunii nu mai sunt necesare si memoria asociata poate fi
eliberata.

Din punctul de vedere al unui modul TCP, conexiunea este inchisa
in momentul in care sunt indeplinite conditiile:

e modulul TCP a trimis octetul special de incheiere,
e modulul TCP a primit confirmarea propriului octet de incheiere,

e modulul TCP a primit un octet special de incheiere de la partener.

Dupa inchiderea conexiunii din punctul de vedere al modulului TCP
local, exista Inca posibilitatea ca modulul TCP partener sa nu primeasca con-
firmarea modulului TCP local pentru octetul special de inchidere trimis de
modulul TCP partener). Urmarea este ca modulul TCP partener nu con-
siderd inchisa conexiunea (conform regulilor de mai sus) si retrimite octe-
tul special de Incheiere pana la confirmarea acestuia. Modulul TCP local
ar trebui sa pastreze informatiile despre conexiune pana cand modulul TCP
partener primesgte confirmarea octetului sau de incheiere. Din pacate, deter-
minarea acestui moment este imposibila, deoarece din acel moment modulul
TCP partener nu va mai trimite nici un pachet (conexiunea fiind inchisa). Ca
solutie de compromis, protocolul TCP prevede pastrarea datelor despre cone-
xiune un anumit interval de timp (de ordinul catorva minute) dupa inchiderea
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conexiunii.

10.3.1.4. Alegerea numarului initial de secventa

Numarul de secventa al octetului fictiv de pornire, numit si numar
initial de secventd (engl. initial sequence number, ISN), trebuie ales in aga fel
incdt sa nu poata exista confuzie intre numere de secventd dintr-o conexiune
veche si cele din conexiunea curenta intre aceleagi doua parti (aceleasi adrese
IP si numere de port).

Ideal, modulul TCP ar trebui si pastreze datele despre o conexiune
atat timp cat mai pot exista in retea pachete apartinand conexiunii. In aceste
conditii, la redeschiderea unei conexiuni intre aceleasi doud parti, fiecare parte
poate atribui octetului fictiv de pornire numéarul de secventa imediat urmator
numarului de secventa asociat octetului fictiv de incheiere al conexiunii prece-
dente. In acest caz, putem privi conexiunile succesive ca fiind o singura
conexiune in care transmisiile sunt delimitate prin secvente de octeti fictivi
(fin)(syn).

Daca de la precedenta conexiune a trecut destul timp pentru ca pa-
chetele corespunzatoare sa nu mai existe in retea (fie au ajuns la destinatie, fie
au fost distruse ca urmare a depagirii timpului de viata), alegerea numarului
initial de secventa poate fi faicuta oricum. Exista cateva considerente, enumer-
ate mai jos, care duc la utilitatea unor alegeri particulare.

Un prim considerent este ingreunarea unor atacuri de tip IP spoofing.

Un atac IP spoofing (numiu uneori simplu spoofing) consta in a trim-
ite pachete IP in care se falsifica valoarea campului adresd sursa. Scopul unui
astfel de atac este de-a Ingela un mecanism de autentificare bazat pe adresa
IP a partenerului de comunicatie sau de-a deturna o conexiune TCP deja
autentificatd. In acest din urmi caz, adversarul lasi un client legitim sa se
conecteze la server gi, dupa efectuarea autentificarii, adversarul injecteaza un
mesaj destinat serverului gi avand ca adresa sursa adresa clientului autentifi-
cat. Mesajul este interpretat de server ca provenind de la clientul autentificat
si, daca contine o comanda autorizata pentru client, comanda este executata,
desi in realitate provine de la adversar.

De multe ori, intr-un atac de tip spoofing adversarul nu are si posibili-
tatea de-a determina ruterele de pe traseu sa-i permita recuperarea pachetelor
de raspuns. Un atac In astfel de conditii se numeste blind spoofing.

Un atac blind spoofing se contracareaza foarte simplu generand aleator
numarul initial de secventa, adica facand ca valoarea lui sa fie imprevizibila
pentru adversar. Cum adversarul trebuie sia emitd pachete cu numere de
secventa si de confirmare valide, In cazul acestor masuri adversarul trebuie
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efectiv sa ghiceasca numarul de secventa.

Un al doilea considerent este prevenirea atacului syn flooding. Intr-
un astfel de atac, adversarul trimite multe pachete TCP de deschidere de
conexiune (cu flagul synchronize pe 1 i acknowledge pe 0), cu diferite valori
pentru campurile port sursd si uneori adresd sursd (este posibil ca adversarul
sa execute si IP spoofing). Masina atacata trebuie sa aloce o structura de date
in care sa memoreze datele despre conexiune pana la terminarea conexiunii sau
la expirarea unui time-out. Adversarul insa nu mai trimite nimic pe nici una
dintre conexiuni, multumindu-se sa tina ocupata memorie pe magina atacata;
este vorba deci de un atac denial of service.

Contramasura, numita syn cookie, se realizeaza astfel. O magina
care asteapta cereri de conectare genereaza aleator un gir de biti, pe care il
tine secret. La primirea unei cereri de conectare, magina alege, ca numar de
secventa initial (pentru sensul dinspre ea spre initiatorul conexiunii), valoarea
unei functie de dispersie criptografica, aplicata asupra numarului de secventa
al pachetului primit concatenat cu un sirul secret. Apoi, masina tintd a co-
nexiunii trimite pachetul de raspuns, acceptand numarul de secventa pro-
pus de initiatorul conexiunii gi continand numarul de secventa astfel generat.
Masina tinta nu inregistreaza inca, in tabela de conexiuni, conexiunea astfel
deschisi. In cazul unei conexiuni reale, la trimiterea urmitorului pachet de
catre initiatorul conexiunii, magina tintd verificad numarul de secventa folosind
aceeagi functie de dispersie, dupa care memoreaza conexiunea in tabelul de co-
nexiuni. In acest fel, o conexiune creati dintr-un atac syn flooding nu ocupa
memorie, in schimb o conexiune legitima se poate deschide.

10.3.1.5. Inchiderea fortata a conexiunii

Refuzul cererii de deschidere a unei conexiuni se face trimitand ini-
tiatorului un pachet TCP cu flagul reset setat.

La primirea unui pachet care nu corespunde unei conexiuni deschise
(adica pachetul este primit intr-un moment in care conexiunea este inchisa
si pachetul nu are flagul synchronize setat), modulul TCP trebuie sa trimita
inapoi un pachet cu flagul reset setat. Ideea este ca, daca nodul curent a cazut
si a fost repornit, pierzand evidenta conexiunilor deschise, sa informeze toti
partenerii de comunicatie care incearca sa continue comunicatia cu el ca datele
despre comunicatie au fost pierdute.

Un nod care a primit un pachet cu flagul reset ca raspuns la un
pachet TCP pentru o conexiune trebuie sa abandoneze fortat conexiunea.
Aplicatia ce utilizeaza acea conexiune este informata, printr-un cod de eroare,
la urmatoarea operatie privind conexiunea.
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Alte situatii care conduc la abandonarea unei conexiuni sunt:

e depasirea unui numar de incercari de trimitere de date fara a primi con-
firmare;

e primirea unui pachet ICMP cu tipul destination unreachable.

Timpul cat emitatorul incearca retrimiterea pachetelor neconfirmate,
pana in momentul in care declara legatura cazuta, este de ordinul zecilor
de secunde pana la 2-3 minute. Ca urmare, intreruperea pe termen scurt
a unui cablu de retea nu duce la Intreruperea conexiunilor TCP ce utilizau
acel cablu. De asemenea, daca un nod sau o legatura a retelei IP cade, dar
ramane un drum alternativ intre capetele conexiunii TCP, iar nivelul retea
reface tabelele de dirijare pentru a folosi acel drum alternativ si acest lucru se
intdmpla suficient de repede pentru ca modulul TCP sa nu declare conexiunea
cazuta, atunci conexiunea TCP continua si functioneze normal, cu pachetele
IP circuland pe noua ruta.

Daca, pe o conexiune TCP deschisa, toate datele vechi au fost trimise
si confirmate, atunci nu se transmit pachete IP cata vreme nu sunt date utile
noi de transmis. Ca urmare, daca aplicatiile nu comunica vreme indelungata
pe o conexiune TCP deschisa, caderea legaturii sau a unuia din capete nu este
detectata de celalalt capat decat in momentul in care acesta are de transmis
date. Daca acel capat nu are de transmis date vreme indelungata, de exemplu
cateva ore sau chiar zile, conexiunea raméane deschisa din punctul de vedere al
modulului TCP local. Pentru a evita o astfel de situatie, modulul TCP poate
fi instruit — via un apel fcntl () asupra socket-ului corespunzator conexiunii
— sa trimita din cand in cand cate un pachet fara date utile, doar pentru a
solicita o confirmare de la celalalt capat. Optiunea aceasta se numeste keep
alive (rom. mentine in viata), desi mai degraba ar trebui numita testeazd ca
mai este in viata. Utilizarea optiunii keep alive are si un dezavantaj: caderea
temporara a retelei are sanse mai mari sa duca la abandonarea conexiunii.

10.3.1.6. Identificarea aplicatiei destinatie

Pentru a identifica aplicatia careia 1i sunt destinate datele primite,
conexiunile TCP sunt identificate printr-un cvadruplet format din adresele 1P
ale celor doua capete si porturile celor doua capete. Porturile sunt numere in
intervalul 1-65535 utilizate pentru a deosebi conexiunile stabilite intre aceleasi
adrese IP.

Sistemul de operare tine evidenta conexiunilor deschise. Pentru fiecare
conexiune, sistemul retine adresa IP locala, portul local, adresa IP a celuilalt
capat gi portul de la celalalt capat. De asemenea, sistemul retine aplicatia
care a deschis conexiunea.
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La primirea unui pachet TCP, sistemul ia adresele sursa si destinatie
din antetul IP si portul sursa si destinatie din antetul TCP. Pe baza acestora
sistemul identifica conexiunea careia 1i apartine pachetul. De aici sistemul
regaseste pe de o parte informatiile necesare gestionarii conexiunii (zone tam-
pon, numere de secventa, etc) si pe de alta parte aplicatia careia ii sunt des-
tinate datele.

10.3.1.7. Corespondenta intre functiile socket () si actiunile modul-
ului TCP

Functionalitatea modulului TCP este oferita programului utilizator
prin intermediul functiilor sistem din familia socket (). Functiile socket () si
modul lor de utilizare intr-o aplicatie au fost studiate in § 8.1. Aici vom arata
legatura dintre apelarea de catre o aplicatie a functiilor socket si actiunile
modulului TCP de expediere si de receptie a unor pachete.

Apelul socket (PF_INET, SOCK_STREAM, 0) are ca efect doar crearea
unei structuri de date pentru apelurile ulterioare.

Pe partea de server, apelurile bind () i 1isten() au, de asemenea, ca
efect doar completarea unor informatii in structurile de date. Daca aplicatia
a apelat direct listen() fara a fi apelat inainte bind (), sistemul (modulul
TCP) ii aloca un port liber.

La primirea unui pachet de deschidere conexiune (cu flagul synchro-
nize setat) pentru o adresa si un numar de port pentru care se asteapta de-
schiderea unei conexiuni (a fost deja apelat listen()), modulul TCP exe-
cuta schimbul de pachete de deschidere a conexiunii. Dupa aceea, modulul
TCP agteapta ca aplicatia sa apeleze accept() pentru a-i putea semnaliza
deschiderea unei noi conexiuni. In cazul in care nu se agteapta deschiderea
unei conexiuni, modulul TCP trimite un pachet cu flagul reset.

Daca, in adresa locala data functiei bind (), s-a specificat constanta
INADDR_ANY, este acceptat un pachet de deschidere de conexiune ce specifica ca
adresa destinatie oricare dintre adresele nodului curent. Daca in apelul bind ()
s-a specificat o anumita adresa a nodului curent, este acceptata deschiderea
conexiunii doar daca adresa destinatie a pachetului de deschidere este adresa
specificata in apelul bind ().

Pe partea de client, apelul connect () este cel care determina trim-
iterea unui pachet cu flagul synchronize. Functia connect () agteapta fie de-
schiderea completa a conexiunii (confirmarea pachetului syn plus un pachet
syn de la server), fie o semnalizare de eroare (un pachet TCP cu flagul reset
sau un pachet ICMP). In caz favorabil, functia connect () returneaza 0, in
caz defavorabil semnalizeaza eroarea survenita.
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10.3.1.8. Controlul fluxului

TCP are si rol de control al fluxului, adica de-a Incetini emitatorul in
cazul 1n care receptorul nu este capabil sa proceseze datele suficient de repede.

O metoda extrema de control al fluxului este neconfirmarea de cétre
receptor a octetilor ce nu pot fi procesati. Metoda aceasta are insa dezavan-
tajul cd determina emitatorul sa retrimita octetii respectivi, generand trafic
inutil.

Metoda utilizata de TCP este ca receptorul sa semnalizeze emitato-
rului, prin valoarea campului dimensiune fereastra din antetul TCP, numarul
de octeti pe care receptorul este capabil sa-i receptioneze in acel moment.
Emitatorul nu va trimite mai multi octeti decat dimensiunea ferestrei trimisa
de receptor. Exista o singura exceptie: daca receptorul a semnalizat dimen-
siunea ferestrei 0, emitatorul poate trimite un singur octet; aceasta se face
pentru cazul In care receptorul a anuntat o fereastrda de dimensiune 0 si apoi
a anuntat o fereastra mai mare dar pachetul ce anunta marirea ferestrei s-a
pierdut.

Pe langa mecanismul sus-mentionat, emitatorul TCP reduce debitul
de date emise i in cazul in care constata pierderi de pachete. Ideea este ca
pachetele IP se pot pierde fie ca urmare a erorilor la nivel fizic, fie ca urmare
a congestiei nodurilor intermediare. Cu exceptia transmisiei radio, erorile
la nivel fizic sunt rare, astfel incat pierderile de pachete IP se datoreaza in
majoritatea cazurilor congestiei nodurilor.

10.3.1.9. Stabilirea time-out-ului pentru retransmiterea pachetelor

Asa cum am vazut, pachetele TCP neconfirmate intr-un anumit in-
terval de timp sunt retransmise. Valoarea aleasa a timpului dupé care se face
retransmiterea influenteaza performantele transferului de date. O valoare prea
mica duce la repetarea inutila a unor pachete ce ajung la destinatie insa intr-
un timp mai lung i, ca urmare, la generarea unui trafic inutil. O valoare prea
mare duce la detectarea cu intarziere a pachetelor pierdute.

Modulul TCP incearca sa estimeze durata de timp necesara unui
pachet emis sa ajunga la destinatie, sd fie procesat si sa se intoarca si sa se
receptioneze confirmarea. Acest timp se numeste timp dus-intors (engl. round-
trip time, RTT). Timpul dus-intors nu este fix, ci depinde de perechea e-
mitator-receptor considerata si de incarcarea retelei in momentul considerat.
Modulul TCP estimeaza statistic media si dispersia timpului dus-intors pentru
fiecare conexiune deschisa si fixeaza timpul dupa care se retrimit pachetele
neconfirmate la o valoare ceva mai mare decat media timpului dus-intors.
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10.3.1.10. Algoritmul lui Nagle si optimizarea numarului de pachete
La primirea datelor de la programul aplicatie, prin apelul sistem
send (), modulul TCP poate trimite imediat un pachet sau poate astepta;
asteptarea este utila daca astfel se pot plasa mai multe date in acelagi pachet
IP.
Algoritmul lui Nagle prevede ca, la primirea unor date de la utilizator
prin send ():

e daca nu sunt date trimise gi neconfirmate, sau daca datele noi sunt sufi-
cient de mari pentru a umple un pachet, datele se trimit imediat;

e altfel, modulul TCP asteapta pana la primirea confirméarii sau expirarea
timpului de retransmitere, si abia atunci trimite datele primite intre
timp de la aplicatie.

O alta optimizare consta in a intarzia cateva fractiuni de secunda
trimiterea confirmarii pentru un pachet TCP primit. Ideea este ca, daca
aplicatia care receptioneaza datele din acel pachet are de trimis date ca raspuns
la datele primite, datele ce constituie raspunsul sa fie trimise in acelasi pachet
cu confirmarea datelor primite.

10.3.1.11. Trimiterea datelor speciale (out of band)

TCP prevede un mecanism de transmitere, in cadrul fluxului normal
de date, a unor date cu un marcaj special. Mecanismul este intrucatva echiva-
lent cu a avea doud fluxuri de date atagate conexiunii, unul pentru datele
,,obisnuite“ si celalalt pentru date ,speciale“. Datele speciale poarta denu-
mirea, in terminologia angloamericana, out of band data (OOB).

O posibila utilizare este urméatoarea: presupunem o aplicatie care
transfera figiere. Presupunem ca emitatorul trimite mai intai lungimea fisie-
rului si apoi continutul. Daca utilizatorul lanseaza trimiterea unui fisier mare
(sa zicem cativa gigaocteti) si apoi se razgandeste si doreste si abandoneze
operatia, partea de emitator a aplicatiei nu poate semnaliza receptorului in
nici un fel abandonarea transmiterii. Aceasta deoarece octetii transmisi sunt
interpretati de receptor ca fiind continutul fisierului. Aici intervin datele cu
marcajul special (out of band): emitatorul trimite continutul figierului ca date
normale, iar o eventuala semnalizare de abandonare a transferului este trimisa
ca date speciale.

Datele speciale se considera ci trebuie sa fie livrate cat mari repede
cu putinta aplicatiei destinatie. In terminologia TCP, ele sunt denumite date
urgente (engl. urgent data). Transmiterea lor se face astfel:

e datele speciale se plaseaza Intr-un pachet TCP fara a fi precedate de date
normale;
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e pachetul respectiv are flagul urgent setat;

e campul pozitie date urgente contine dimensiunea datelor speciale ramase
de transmis (in pachetul curent i in urmatoarele).

De principiu un pachet contindnd date speciale va avea setat si flagul
push, care indica faptul ca modulul TCP receptor ar trebui sa livreze datele
catre aplicatia destinatie cat mai repede.

10.3.2. Datagrame nesigure: UDP

Exista aplicatii care se descurca acceptabil cu datagrame nesigure.
Pentru acestea, nivelul transport trebuie sa rezolve doar problema gasirii
aplicatiei careia 1i este destinata datagrama. Aceasta problema este rezolvata
de protocolul UDP.

Fiecarei aplicatii ce utilizeaza UDP i se acorda, de catre modulul
UDP al sistemului de operare local, un port UDP. Un port UDP alocat unei
aplicatii nu va fi acordat si altei aplicatii decat dupa ce este eliberat de prima.

O datagrama UDP poarta ca adrese sursa si destinatie perechi for-
mate din céte o adresa IP gi un numaér de port. Adresa IP este adresa nodului
pe care ruleaza aplicatia sursa, respectiv destinatie, iar portul este portul alo-
cat de sistem aplicatiei.

O datagrama UDP este construita dintr-un pachet IP cu identifica-
torul protocolului UDP in protocol si cu zona de date utile continand un antet
UDP si datele datagramei UDP. Antelul UDP contine portul sursa si por-
tul destinatie. Adresele IP sursa si destinatie sunt cele plasate in campurile
corespunzatoare ale pachetului IP.

Deoarece o datagrama UDP trebuie sa fie plasata intr-un singur pa-
chet IP, dimensiunea datelor utile ale unei datagrame UDP este limitata de
dimensiunea maxima a pachetului IP.

Programul utilizator cere trimiterea unei datagrame UDP prin in-
termediul apelului sendto() sau sendmsg(). Programul trebuie sa specifice
adresa destinatie — adresa IP si portul. Adresa sursa este adresa asociatd
socket-ului de pe care se emite pachetul. Daca nu s-a asociat in prealabil o
adresa (prin apelul bind()), sistemul aloca automat un numar de port liber.

Deoarece, conform protocolului UDP, receptia datagramei trimise nu
este confirmata in nici un fel, functiile sendto() sau sendmsg() nu au cum
sa returneze programului apelant informatii despre livrarea pachetului. Dealt-
fel, ambele functii se termina (returneaza controlul apelantului) inainte ca
pachetul sa fie efectiv livrat.

Functiile sistem recvfrom() si recvmsg() asteaptd receptia unei
datagrame avand ca adresa destinatie adresa asociata socket-ului dat ca argu-
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ment. Functia returneaza datele utile din datagrama precum gi adresa sursa
a datagramei.

10.4. Identificarea nodurilor dupa nume: sistemul

DNS

Utilizarea adreselor IP direct de catre utilizatorii umani este dificila
deoarece:

e adresele IP sunt greu de tinut minte de catre oameni;

e adresele IP sunt legate de topologia retelei si se schimba odata cu aceasta;
spre exemplu, daca o firma schimba furnizorul de Internet folosit, adresele
statiilor firmei este probabil sa se schimbe.

De fapt, adresele IP sunt similare numerelor de telefon. Ca urmare, este utila
o ,,carte de telefon a Internetului.

Serviciul numelor de domeniu — DNS (engl. Domain Name Service)
— este un mecanism ce permite identificarea unui nod de retea printr-un nume
usor de memorat de catre om gi care sa fie independent de topologia retelei.

DNS este construit ca o baza de date ce cuprinde inregistrari ce aso-
ciazd unui nume o adresa IP. Aceastd bazd de date este Impartita intre mai
multe servere de nume, care pot fi interogate de oricine. O aplicatie care
doreste sa comunice si sa foloseasca nume in loc de adrese IP interogheaza
intai niste servere de nume, pana ce afla adresa IP corespunzatoare numelui
dat, dupa care lucreaza cu adresa astfel obtinuta.

Baza de date DNS este stocata distribuit (pe mai multe servere, pen-
tru a nu avea un server supraaglomerat) si redundant (exista mai multe servere
capabile sa raspunda la o cerere data).

DNS este proiectat in ideea ca informatiile se citesc frecvent si se
modifica rar. Cu ocazia modificarilor se admite sa existe temporar incoerente
— un utilizator sa obtina informatia noud In timp ce altul detine informatia
veche.

10.4.1. Numele de domeniu

Numele de domeniu [RFC 1034, 1987] sunt numele ce pot fi date
nodurilor si altor obiecte, in cadrul DNS. Un nume de domeniu este compus
dintr-un gir de componente. Fiecare componenta este un sir de caractere;
RFC 1034 nu impune restrictii, insa recomanda ca fiecare componenta sa fie
formata din cel mult 63 de caractere, ce pot fi litere, cifre sau caracterul
minus (=), cu restrictia ca primul caracter sa fie litera gi ultimul caracter sa
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nu fie minus. Literele mari sunt echivalente cu literele mici corespunzatoare.
Componentele au asociata o ordine ierarhica.

Scrierea in text a unui nume de domeniu se face scriind componentele,
incepand cu cea mai de jos, din punct de vedere al ierarhiei, si terminand cu
cea mai de sus. Dupa fiecare componenta se scrie un caracter punct (.). In
particular, numele vid (format din zero componente) se scrie ,,.“ (un caracter
punct).

EXEMPLUL 10.12: In adresa nessie.cs.ubbcluj.ro. componentele sunt, in
ordine descrescatoare ierarhic:

e ro — Romania,

e ubbcluj — Universitatea Babes-Bolyai Cluj-Napoca,

e cs — Departamentul de Informatica (din engl. Computer Science),
e nessie — numele statiei.

Aceasta scriere este inspiratd din scrierea adreselor postale, care incep cu nu-
mele destinatarului si se termina cu tara.

In majoritatea cazurilor, aplicatiile accepta specificarea numelor de
domenii fir# punctul final. In lipsa punctului final, interpretarea este insi
diferitd. Anume, daca numele nu este terminat cu punct, aplicatia va incerca
sa adauge la nume siruri de componente superioare ierarhic dintr-o lista con-
figurata de administratorul sistemului. Primul nume de domeniu, astfel con-
struit, care exista in DNS este considerat ca fiind semnificatia numelui dat de
utilizator.

ExeEMPLUL 10.13: Presupunem ca lista de cautare configurata de adminis-
trator pentru un sistem contine, in ordine, scs.ubbcluj.ro, cs.ubbcluj.ro
si ubbcluj.ro. O cautare pentru numele www va duce la cautarea numelui
www.scs.ubbcluj.ro. care va fi gasit si vor fi returnate informatiile de-
spre acest nume. O cautare pentru numele www.cs va duce la cdutarea, in
ordine, a numelor www.cs.scs.ubbcluj.ro., www.cs.cs.ubbcluj.ro. si
www.cs.ubbcluj.ro.; acesta din urma este gasit si cautarea este incheiata.

Structurarea numelui in mai multe componente serveste la admin-
istrarea ierarhica a spatiului de nume. O organizatie care dobandegte un
nume de domeniu poate crea si administra dupa voie numele formate prin
adaugare de componente ierarhic inferioare. De exemplu, Universitatea Babes-
Bolyai din Cluj-Napoca a obtinut numele ubbcluj.ro. . Crearea numelui
nessie.cs.ubbcluj.ro. este decizia exclusiva a Universitatii Babeg-Bolyai.

O institutie care doreste un nume de domeniu trebuie sa contacteze
institutia care administreaza domeniul parinte si sa ceara alocarea unui nume.
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Alocarea numelui se plateste — fie o taxa platita o singura data, fie o taxa
anuala. Institutia ce a obtinut numele este responsabila de intretinerea unui
server de nume (vezi § 10.4.3 si § 10.4.4) pentru domeniul ce i-a fost alocat.

Adesea firmele care ofera acces Internet ofera gratuit clientilor nume
de domeniu ca subdomenii ale domeniului firmei. Exemplu ipotetic, firma
XYNet, posesoarea domeniului xynet.example, ofera clientului ABC s.r.l.
domeniul abc.xynet.example. Din pacate, numele maginilor firmei ABC sunt
legate in acest caz de furnizorul de acces Internet, iar dacd firma ABC s.r.l. va
schimba furnizorul de Internet, va fi nevoita sa-si schimbe numele de domeniu
ale serverelor sale, ceea ce poate duce la pierderea clientilor ce nu afla noul
nume al site-ului firmei.

De remarcat ca, desi organizarea ierarhica a numelor de domeniu
seamana cu organizarea numelor de fisiere si directoare, nu exista o restrictie
similara cu aceea ca intr-un director nu e permis sa aiba acelagi nume un figier si
un subdirector. Anume, ca exemplu, numele ubbcluj.ro. gi cs.ubbcluj.ro.
pot desemna simultan noduri in retea.

10.4.2. Structura logica a bazei de date DNS

Sa ignoram deocamdata problemele legate de implementarea DNS.

DNS se prezinta ca un tabel cu cinci coloane: numele de domeniu,
tipul, clasa, valoarea si termenul de valabilitate. Tipul si clasa se utilizeaza pen-
tru a putea pune in DNS si alte informatii in afara de adrese IP. inregistrérile
corespunzatoare adreselor IP au tipul A (de la address=adresd) si clasa IN (de
la Internet). Campul valoare a unei inregistrari cu tipul A si clasa IN contine
adresa IP a nodului cu numele de domeniu dat.

DNS permite cautarea unei Inregistrari pentru care s-au specificat
numele de domeniu, clasa si tipul.

Este permis sa existe mai multe inregistrari pentru acelagi nume,
clasa si tip, daca au valori diferite. Cineva care obtine prin interogarea DNS
mai multe adrese IP pentru un nume dat poate folosi oricare din adrese; aces-
tea se presupune ca sunt ale aceluiasi calculator sau ale unor calculatoare ce
furnizeaza servicii echivalente.

O lista a tipurilor de inregistrari DNS mai des utilizate este data in
tabelul 10.7.

Remarcam in mod deosebit tipul CNAME (nume canonic). O in-
registrare avand numele numel, tipul CNAME si valoarea nume2 defineste
numel ca pseudonim pentru nume2. In acest caz, nume2 este considerat
numele canonic al acelui obiect. Daca pentru un nume exista o inregistrare
CNAME, nu este permis sa mai existe vreo alta inregistrare pentru acel nume.
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Tip Valoare Observatii

A adresa IPv4 | adresa corespunzatoare numelui solicitat

AAAA adresa [Pv6 | adresa IPv6 corespunzatoare numelui solicitat

([RFC 3596, 2003])

CNAME | nume de | numele canonic corespunzator numelui solicitat
domeniu

PTR nume de | numele canonic al nodului cu adresa IP solici-
domeniu tatd, vezi § 10.4.6

SOA date de iden- | vezi § 10.4.5
tificare  ale
informatiilor
despre zona

NS nume de | numele canonic al serverului de domeniu pentru
domeniu zona avand ca radacina numele solicitat

MX nume de | serverele de posta electronica pentru domeniul
domeniu si | solicitat, § 11.1
prioritate

Tabelul 10.7: Tipuri de inregistrari DNS mai des folosite

Mai mult, numele canonic din campul valoare al unei inregistrari CNAME nu
este permis sa apara ca nume de domeniu in alta inregistrare CNAME.

O aplicatie care cauta o inregistrare de un anumit tip pentru un nume
trebuie sa caute si o inregistrare CNAME pentru acel nume. Daca gaseste o
inregistrare CNAME, trebuie si caute o inregistrare cu numele canonic gasit
si avand tipul cautat initial. Valoarea astfel gasita trebuie utilizata ca si cand
ar fi fost gasita pentru numele original.

10.4.3. Impdrtirea in domenii de autoritate

Multimea numelor de domeniu este impartita in zone. Pentru fiecare
zona exista unul sau mai multe servere de nume sau server DNS care detin
toate inregistrarile corespunzatoare numelor din acea zona.

Privim spatiul de nume ca un arbore in care radacina este domeniul
radécing gi fiecare nume are ca parinte numele obtinut din el prin inlaturarea
celei mai din stanga componente. O zona este o submultime de nume care,
impreuna cu legaturile dintre ele, formeaza un arbore. De remarcat ca radécina
zonei face parte din zona.

Un server care este responsabil de o zona trebuie sa detina toate
inregistrarile corespunzatoare numelor din zona. Faptul ca un nume care ar
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apartine zonei nu figureaza in tabela tinuta de acel server inseamna ca numele
respectiv nu exista.

Din motive de toleranta la pene, pentru fiecare zona exista de regula
cel putin doua servere responsabile. De principiu, tabelele despre o zona data
ale serverelor responsabile de acea zona trebuie sa fie identice; pot exista Insa
temporar incoerente intre tabele cu ocazia modificarilor unor informatii.

Pe langa inregistrarile despre zonele pentru care este responsabil, un
server de nume trebuie sa mai detina inregistrari care sa permita regasirea
serverelor de nume ale zonelor adiacente — zona imediat superioara ierarhic
si zonele imediat subordonate, daca exista — si a serverelor de nume pentru
zona radacina. Aceste Inregistrari se numesc glue records — inregistrari lipici
— deoarece creaza legatura cu zonele invecinate.

Pentru numele radacina al fiecarei zone trebuie sa existe urmatoarele
inregistrari:

e O inregistrare SOA (Start Of Authority), care contine nigte date admin-
istrative despre zona (vezi § 10.4.5);

e Una sau mai multe inregistrari NS (Name Server) care contin numele
serverelor de nume responsabile de zona. De remarcat ca serverele de
nume nu este obligatoriu sa fie ele Insele membre ale zonei.

inregistrérile NS ale radéacinii unei zone impreuna cu inregistrarile A
ale acelor nume sunt ,inregistrarile lipici“ ce trebuie t{inute de un server cu
privire la zonele vecine.

Un server poate tine si alte inregistrari, in afara de inregistrarile din
zonele pentru care este responsabil si de inregistrarile de legatura.

10.4.4. Mecanismul de interogare a serverelor

Protocolul utilizat pentru interogarea serverelor de nume este descris
in [RFC 1035, 1987].

Un server de nume asteapta cereri prin datagrame UDP trimise pe
portul 53 si prin conexiuni TCP pe portul 53. Clientul trimite cererea intai
ca datagrama UDP. Daca raspunsul este prea lung pentru a incape intr-o
datagrama UDP atunci clientul repune intrebarea printr-o conexiune TCP.

Interogarea cuprinde numele de domeniu cautat, tipul si clasa. Ras-
punsul contine interogarea si un sir de inregistrari, impartite in trei categorii:
inregistrari din zonele pentru care este responsabil, inregistrari de legatura si
alte Inregistrari.

Daca numele din interogare este dintr-o zona pentru care serverul
este responsabil, serverul va raspunde cu inregistrarea sau inregistrarile care
constituie raspunsul la interogare — eventual va spune ca nu exista inregistrari.
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Daca numele cautat este din afara zonei de responsabilitate, exista
doua comportamente posibile pentru server:

e iterativ. Serverul raspunde cu inregistrarile de legatura catre zona cautata
de client. Clientul urmeaza sa interogheze alte servere.

e recursiv. Serverul interogheaza (el Insusi) un server pentru zona vecina
mai apropiata de zona numelui cautat de client, eventual interogheaza
in continuare servere din inregistrarile returnate, pana ce afla raspunsul
la intrebarea clientului. inregistrérile gasite sunt plasate in categoria a
treia — alte Inregistrari.

Un server recursiv poate fi configurat sa retina inregistrarile astfel
obtinute, astfel incat la o interogare ulterioara sa poata raspunde direct,
fara a mai cauta un server responsabil pentru numele cerut de client. O
inregistrare astfel memorata este tinuta un timp cel mult egal cu ter-
menul de valabilitate al inregistrarii, dupa care se considera ca informatia
s-ar fi putut modifica i ca urmare inregistrarea este aruncata.

Cautarea adresei corespunzatoare unui nume se face de catre pro-
gramul utilizator care are de contactat nodul cu numele dat. Interogarea
DNS se face de regula prin intermediul unor functii de biblioteca, cum ar fi
gethostbyname (). Aceste functii de biblioteca trebuie sa gaseasca un prim
server de nume pe care sa-l interogheze. Pentru aceasta, in sistemul de oper-
are exista un loc standardizat unde administratorul scrie adresele IP ale unuia
sau mai multor servere de nume. In sistemele de tip Unix, locul este figieru
/etc/resolv.conf, iar in Windows este in registry.

10.4.5. Sincronizarea serverelor pentru un domeniu

Protocolul de interogare DNS prevede posibilitatea de-a cere toate
inregistrarile dintr-o anumitd zona ([RFC 1035, 1987], [RFC 1995, 1996]).
Acest lucru se utilizeaza pentru a putea intretine ugor mai multe servere re-
sponsabile de o anumita zona. Toate inregistrarile privind zona se scriu in
baza de date a unuia dintre servere, denumit master. Celelalte servere, nu-
mite slave, sunt configurate sa copieze periodic informatiile de pe master.

De notat ca, intr-o astfel de configuratie, atat serverul master cat si
serverele slave sunt considerate responsabile de zona; mecanismul este invizibil
pentru cineva care face o interogare DNS pentru un nume din zona.

Momentele la care un server slave copiaza datele de pe serverul master
depind de urmatorii parametri din inregistrarea SOA a zonei:

e serial este numarul de ordine al datelor; administratorul zonei trebuie sa
creasca numarul serial oridecateori modifica vreo inregistrare din zona.
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Un slave nu executa copierea daca numarul serial curent al master-ului
coincide cu numarul serial propriu.

e refresh este timpul dupa care un server slave trebuie sa interogheze
serverul master pentru a vedea daca s-a modificat vreo inregistrare;

e retry este timpul de asteptare dupa o incercare esuata de-a contacta
serverul master inainte de-a Incerca din nou;

e cxpire este timpul dupa care, in cazul in care nu a reusit sa contacteze
serverul master, serverul slave trebuie sa nu se mai considere responsabil
de zona.

Exista si un protocol ([RFC 1996, 1996]) prin care serverul master
cere explicit unui server slave sa copieze datele despre zona.

10.4.6. Cautarea numelui dupa IP

DNS nu permite cautarea unei inregistrari dupa valoare, deoarece
gasirea serverului ce detine inregistrarea ar necesita interogarea tuturor serverelor
DNS din Internet.

Pentru a putea raspunde la intrebari de tipul cine are o adresa IP
data, se utilizeaza urmatorul mecanism:

Fiecarei adrese IP versiunea 4 i se asociaza un nume de domeniu
astfel: se scrie adresa In forméa zecimald cu punct, cu componentele in or-
dine inversa, gi se adaugd in-addr.arpa. . Astfel, adresei IP 193.0.225.34 ii
corespunde numele 34.225.0.193.in-addr.arpa. .

Pentru aceste nume se pun in DNS inregistrari cu tipul PTR si avand
ca valoare numele de domeniu al nodului respectiv. Interogarea si adminis-
trarea acestor nume de domeniu se fac intocmai ca i pentru numele obignuite.

De principiu, un subdomeniu din in-addr.arpa. corespunde unui
bloc de adrese IP alocat unei institutii; subdomeniul corespunzator din dome-
niul in-addr.arpa. este administrat de aceeasi institutie.

In situatia in care alocarea blocurilor de adrese IP se face dupa
schema CIDR, granitele blocurilor nu coincid cu granitele subdomeniilor lui
in-addr.arpa. . De exemplu, daca firma X are alocat blocul de adrese
193.226.40.128/28, ea nu va putea primi in administrare intregul domeniu
40.226.193.in-addr.arpa., deoarece acesta contine gi alte adrese decate cele
ale firmei X. Administrarea numelor din in-addr.arpa. se face, in acest caz,
conform [RFC 2317, 1998]: numele corespunzatoare IP-urilor se definesc ca
pseudonime pentru nigte nume din domenii create special pentru blocurile
alocate. Pentru exemplul dat, constructia este urmatoarea:

e se creaza domeniul 128/28.40.226.193.in-addr.arpa., asociat blocului
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193.226.40.128/28, a carui administrare este delegata firmei X;

e numele de domeniu de la 128.40.226.193.in-addr.arpa. pana la
143.40.226.193.in-addr.arpa. se definesc ca pseudonime (CNAME)
pentru numele de la 128.128/28.40.226.193.in-addr.arpa. pana la
143.128/28.40.226.193.in-addr.arpa.

Pentru adresele IPv6 se foloseste un mecanism asemanator, definit
in [RFC 3596, 2003]. Anume, fiecarei adrese IPv6 i se asociaza un nume in
domeniul ip6.arpa . Numele se construiegte astfel:

e Se iau grupuri de catre 4 biti din adresa IPv6 si se scrie cifra hexa core-
spunzatoare ca 0 componenta separata.

e Ordinea ierarhica a componentelor astfel obtinute este aceea in care com-
ponentele corespunzatoare bitilor mai semnificativi din adresa IP sunt
superioare ierarhic componentelor corespunzatoare bitilor mai putin sem-
nificativi.

EXEMPLUL 10.14: Pentru adresa 4321:0:1:2:3:4:567:89ab, numele de dome-
niu asociat este

b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.
ip6.arpa

10.5. Legaturile directe intre nodurile IP

10.5.1. Rezolvarea adresei — ARP

In multe cazuri, ceea ce, din punctul de vedere al unei retele Internet
este o legatura directa, este de fapt o legatura intre doua noduri intr-o retea
de alt tip, de exemplu o retea IEEE 802. O astfel de retea joaca rolul nivelului
legaturii de date in contextul protocolului Internet gi ca urmare o vom numi
aici retea de nivel inferior.

Transmiterea unui pachet IP de la un nod A catre un nod B, in cadrul
aceleiasi retele de nivel inferior, se face astfel:

e mai intai, nodul A determina adresa, in cadrul retelei de nivel inferior
(adica adresa MAC, pentru IEEE 802), a nodului B;

e apoi A trimite pachetul IP nodului B, sub forma de date utile in cadrul
unui pachet al retelei de nivel inferior, pachet destinat adresei gasite
anterior.
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Determinarea adresei MAC a nodului B se face cu ajutorul unui
mecanism numit ARP (engl. Address Resolution Protocol, rom. protocol de
determinare a adresei). Mecanismul functioneaza astfel:

e A trimite in reteaua de nivel inferior un pachet de difuziune (broadcast)
continand adresa IP a lui B. Acest pachet este un fel de intrebare ,,cine
are adresa IP cutare?.

e La un astfel de pachet rdspunde doar nodul cu adresa IP specificata in
pachet — adica doar nodul B in cazul de fata. Pachetul de raspuns este
adresat direct lui A (prin adresa MAC a lui A recuperata din interogare)
si contine adresa IP si adresa MAC ale lui B. Pachetul are semnificatia
»eu am adresa IP cutare gi am adresa MAC cutare.

Dupa determinarea corespondentei IP — MAC prin mecanismul ARP,
nodul A pastreaza corespondenta in memorie un anumit timp (de ordinul
minutelor), astfel incat, daca nodurile A i B schimba mai multe pachete in
timp scurt, mecanismul ARP este invocat doar o singura data.

Daca nodul A primeste mai multe raspunsuri ARP cu adrese MAC
diferite pentru aceeasi adresa IP, inseamna ca exista mai multe noduri carora
li s-a dat din greseald aceeasi adresi IP. In aceastd situatie A ar trebui si
semnalizeze situatia:

e printr-un pachet ICMP cu tipul destination unreachable destinat sursei
pachetului destinat lui B, si

e printr-un mesaj afisat pe ecran si inregistrat in fisierele jurnal ale sis-
temului de operare.

Mecanismul ARP este utilizat de asemnea la configurarea adresei unei
interfete de retea ca verificare ca adresa configurata este unica in subretea.
Mai exact, dacd administratorul configureaza o anumita adresa IP pentru o
interfata, sistemul emite mai intai o cerere ARP pentru adresa ce urmeaza a
fi setata. Daca cererea primeste raspuns inseamnd ci mai exista un nod ce
are adresa respectiva, caz in care sistemul tipareste un mesaj de avertisment
si eventual refuza configurarea adresei respective. Daca cererea nu primeste
raspuns este probabil ca adresa sa fie unicd si ca urmare sistemul o poate
accepta ca adresa proprie.

Informatiile despre asocierile [P — MAC cunoscute nodului curent
se determina, pe sistemele de tip UNIX, cu ajutorul comenzii arp. Trimiterea,
in vedera testarii, a unei cereri ARP cétre o statie se poate face cu ajutorul
comenzii arping.
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10.6. Configurarea automata a statiilor — DHCP

Sunt situatii in care este util ca un nod sa-si determine propria adresa
IP, impreuna cu alti cativa parametri (masca de retea, default gateway, servere
DNS) prin interogari in retea, in loc ca acesti parametri sa fie stocati intr-o
memorie nevolatila (disc sau memorie flash) a nodului. Situatii in care acest
lucru este util sunt:

e pentru un calculator fara harddisc;

e pentru un laptop, PDA sau alt dispozitiv mobil, care este mutat frecvent
dintr-o retea in alta, unde parametrii trebuie configurati de fiecare data
in functie de reteaua la care este conectat;

e intr-o retea mare in care este de dorit ca parametrii de retea ai statiilor
sa poata fi schimbati usor de pe un calculator central.

Exista trei protocoale ce au fost utilizate de-a lungul timpului pentru
determinarea parametrilor de retea: RARP, BOOTP si DHCP. Vom studia
mai in detaliu protocolul DHCP, celelalte doua nemaifiind utilizate in prezent.
De notat insa ca protocolul DHCP este conceput ca o extensie a protocolului
BOOTP.

Un nod care doreste sa-si determine parametrii de retea (adresa IP
proprie, masca de retea, default gateway-uri, numele propriu, adresele serverelor
DNS) se numeste client DHCP. Clientul DHCP trimite o cerere, la care raspunde
un server DHCP stabilit pentru reteaua respectiva. Raspunsul contine parametrii
solicitati. Vom studia in continuare:

e cum se transmit cererea si raspunsul DHCP, in conditiile in care mod-
ulul IP al clientului nu este configurat si ca urmare nu este complet
functional;

e cum determina serverul parametri clientului.

Transmiterea cererii si a raspunsului DHCP. Presupunem in continuare
ca nodul client este conectat la o singura retea de tip IEEE 802.

Cererea DHCP este transmisa ca un pachet UDP. Adresa IP destinatie
a pachetului este adresa de broadcast locala (255.255.255.255), iar portul
destinatie este portul standard pe care asculta serverul DHCP, anume portul
67. Adresa IP sursa este 0.0.0.0 (valoarea standard pentru adresa necunos-
cutd). Pachetul IP este incapsulat intr-un pachet Ethernet destinat adresei
de broadcast (FF:FF:FF:FF:FF:FF) si purtand ca adresa sursa adresa placii
de retea locale. Serverul DHCP trebuie sa fie in aceeasi subretea cu clientul
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(sau sa existe in aceeasi subretea un server prozy DHCP care sa preia cererea
clientului si s-o retrimita serverului).

Raspunsul DHCP este plasat la randul lui intr-un pachet UDP pur-
tand ca adresa sursid adresa serverului DHCP si ca adresa destinatie adresa
alocata clientului DHCP, cu portul destinatie 68. Pachetul este incapsulat intr-
un pachet Ethernet destinat adresei MAC a clientului. Asocierea IP — MAC
pentru transmiterea pachetului de catre server nu se face prin mecanismul
ARP (care ar egua deoarece clientul DHCP nu poate inca raspunde la cererea
ARP) ci este setata de catre serverul DHCP prin intermediul unui apel sistem.

Determinarea parametrilor de catre server. Pentru fiecare subretea
pentru care actioneaza, un server DHCP trebuie sa aiba doua categorii de date:
parametrii comuni tuturor nodurilor din subretea (masca de retea, gateway-
uri, servere DNS) si parametrii specifici fiecarui nod in parte (adresa IP a
nodului).

Parametrii comuni sunt setati de administratorul serverului DHCP
intr-un figier de configurare al serverului.

Pentru adresele IP ale nodurilor din retea exista doua strategii ce pot
fi folosite:

Alocare manuala: Adresa fiecarui nod este fixata manual de catre ad-
ministratorul serverului DHCP. Nodul client este identificat prin adresa
MAC sau prin nume. In primul caz administratorul trebuie sa scrie intr-
un figier de configurare al serverului toate adresele MAC ale placilor de
retea si adresele IP corespunzatoare. In al doilea caz, pe serverul DHCP
se scriu numele statiilor gi adresele corespunzatoare iar pe fiecare statie
se seteaza numele statiei (a doua solutie nu este aplicabila pe calcula-
toare fara harddisc).

Alocare dinamica: Serverul dispune de o multime de adrese pe care le
aloca nodurilor. Serverul pastreaza corespondenta dintre adresele MAC
ale clientilor si adresele IP ce le-au fost alocate. Adresele alocate pot
fi eliberate la cererea explicita a clientului sau la expirarea perioadei de
alocare (vezi mai jos).

Adresele se atribuie de regula pe o duratd determinata. Perioada de
alocare poate fi prelungita la solicitarea clientului printr-o cerere DHCP de
prelungire. Dupa expirarea perioadei de alocare, clientul nu mai are voie sa
utilizeze adresa.

Atribuirea adreselor pe perioada determinata are doua avantaje (fata
de atribuirea pe durata nedeterminata):

e la alocarea dinamica a adreselor, daca clientul este scos din retea fara
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a elibera explicit adresa, adresa este eliberata automat la expirarea pe-
rioadei de atribuire;

e daca este necesard modificarea strategiei de atribuire a adreselor se pot
opera modificarile necesare in configurarea serverului DHCP iar clientii
vor primi noile adrese cu ocazia incercarii de prelungire a atribuirii adre-
sei.

10.7. Situatii speciale in dirijarea pachetelor

Vom studia in paragraful de fatd anumite procedee mai deosebite uti-
lizate in dirijarerea pachetelor. Aceste procedee se aplica indeosebi in retelele
interne ale unor institutii.

10.7.1. Filtre de pachete (firewall)

Un filtru de pachete (engl. firewall) este un nod IP care nu transmite
toate pachetele conform regulilor normale de functionare ale unui nod IP ci, in
functie de anumite reguli, ignora complet sau trimite pachete ICMP de eroare
pentru anumite pachete.

Scopul unui filtru de pachete este de-a interzice anumite actiuni in
retea, in special pentru a contracara anumite incercari de spargere a unui
calculator.

Configurarea unui filtru de pachete consta in stabilirea unui ansamblu
de reguli de filtrare. Prezentam in continuare posibilitatile oferite de mecanis-
mul iptables din sistemul Linux, cu mentiunea ca facilitatile de baza se regasesc
in toate sistemele.

O regula de filtrare este o pereche formata dintr-o conditie si o actiune.
Regulile sunt grupate in giruri numite lanfuri. Exista trei lanturi predefinite:

e INPUT aplicat pachetelor destinate nodului curent,
e OQUTPUT aplicat pachetelor generate de nodul curent,

e FORWARD aplicat pachetelor generate de alt nod si avand ca destinatie
alt nod (pentru care nodul curent actioneaza ca ruter).
Pentru fiecare pachet ajuns la modulul IP, acesta aplica prima regula, din
lantul corespunzator traseului pachetului, pentru care pachetul indeplineste
conditia specificatd In regula. Aplicarea regulii Inseamna executarea actiunii
specificate de regula.
Principalele actiuni ce pot fi specificate sunt:
o ACCEPT — pachetul este livrat normal,

e DROP — pachetul este ignorat (ca si cand nu ar fi fost primit),
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REJECT — se trimite Inapoi un pachet semnaland o eroare — implicit
ICMP destination unreachable.

Conditiile specificate intr-o reguld pot privi:

interfata prin care a intrat pachetul (cu exceptia lantului OUTPUT),

interfatd prin care ar iesi pachetul (cu exceptia lantului INPUT),

adresa IP sursa si adresa IP destinatie (se poate specifica si un prefix de

retea, conditia fiind satisfacuta de pachetele ce au adresa incepand cu
acel prefix sau, eventual, pachetele ce au adresd ce nu incepe cu acel
prefix),

adresa MAC sursa sau destinatie (pentru pachete ce intra, respectiv ies,
prin interfete ce au conceptul de adresa MAC),

e protocolul (TCP, UDP, ICMP),

e portul sursa sau destinatie (pentru protocoale care au notiunea de port),
e tipul si subtipul ICMP (pentru pachete ICMP),

e flag-uri ale diverselor protocoale,

e dimensiunea pachetului,

e starea conexiunii TCP careia ii apartine pachetul (vezi mai jos).

Un nod (intermediar) prin care trec toate pachetele asociate unei
conexiuni TCP poate, examinand antetul TCP al fiecarui pachet, sa tina
evidenta starii conexiunii. Ca urmare, nodul poate stabili daca un pachet
deschide o conexiune noua, apartine unei conexiuni deschise sau este un pa-
chet invalid.

Este adevarat, acest lucru inseamna o incalcare a principiului separarii
nivelelor: TCP este un protocol de nivel transport, deasupra nivelului retea.
Ca urmare, modulele de retea nu ar trebui sa interpreteze protocolul TCP (an-
tetele TCP ar trebui considerate pur si simplu date utile). Ca urmare, nodurile
intermediare, din care nu actioneaza asupra pachetelor in tranzit decat mod-
ulul retea si modulele inferioare, nu ar trebui sa ,inteleaga“ protocolul TCP.

Regulile de filtrare se configureaza de catre administratorul sistemu-
lui. Ca si in cazul parametrilor IP:

e Pe sistemele Linux, regulile aplicate de nucleul sistemului de operare
se examineaza si se modifica cu ajutorul unei comenzi — iptables.
Regulile valabile la initializarea sistemului sunt configurate de script-
urile invocate la pornire, fiind incarcate dintr-un figier text.
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e Pe sistemele Windows exista o interfata grafica cu care se configureaza
simultan regulile curente aplicate de nucleu si in acelagi timp acele reguli
sunt scrise in registry pentru a fi incarcate la repornirea sistemului.

Prin regulile de filtrare se urmaresc de obicei urmatoarele lucruri:

e Sa fie blocate pachetele pentru care se poate determina ca adresa sursa
a fost falsificata. Aici intra:

- pachete ce intra pe interfata catre Internet si au ca adresa sursa o
adresa din reteaua interna,

- pachete ce au ca sursa o adresa de broadcast (clasa D) sau de clasa
E,

- pachete ce intra dinspre o anumita subretea au ca sursa o adresa ce
nu face parte din subreteaua respectiva si nici din alte subretele
din directia respectiva.

e S3 fie interzise conexiunile din afara retelei locale catre servicii care sunt
oferite doar pentru reteaua locala. De exemplu, accesul la un share
Windows este adesea de dorit sa nu fie posibil din afara retelei locale.

Pentru aceasta exista doua strategii:

- se blocheaza pachetele destinate porturilor pe care asteapta cone-
xiuni serviciile respective;

- se permit conexiunile catre serviciile ce se doresc a fi accesibile din
afara (web, mail, eventual ssh), se permit conexiunile initiate din
interior gi se interzic toate celelalte pachete.

Prima metoda este mai simpla insa necesita lista completa a serviciilor
ce trebuie blocate. A doua metoda este mai sigura, Intrucat serviciile
sunt inaccesibile daca nu s-a specificat explicit contrariul, insa este dificil
de permis intrarea pachetelor de raspuns pentru conexiunile initiate din
interior. Aceasta se intampld deoarece o conexiune initiatd din interior
are alocat un port local cu numar imprevizibil; ca urmare nu se poate
stabili o regula simpla pentru permiterea intrarii pachetelor destinate
acelui port.
Solutia uzuala este:

- pentru conexiun TCP, se permit pachetele asociate unei conexiuni
deja deschise, se permit pachetele catre exterior, se permit pa-
chetele destinate serviciilor publice si se interzic toate celelalte
pachete.
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- pentru UDP, unde nu se poate tine evidenta unor conexiuni, se in-
terzic pachetele destinate unor servicii private, se permit pachetele
spre exterior, se permit pachetele provenite de la serviciile ce se
doregte a fi accesate In exterior (serverele DNS sau NTP utilizate)
si se interzic toate celelalte pachete.

e Si fie interzise diferite alte pachete ,,dubioase®, cum ar fi:

- pachete destinate adresei de broadcast a retelei locale sau adresei
de broadcast generale (255.255.255.255),

- pachete avand ca adresa sursa sau destinatie adresa masinii locale
(127.0.0.1) sau o adresa privata.

EXEMPLUL 10.15: Fie un ruter avand in spate o retea interna avand adrese cu
prefixul 193.226.40.128/28. Ruterul are interfata eth0 cu adresa 193.0.225.20
catre exterior si interfata eth! cu adresa 193.226.40.129 catre subreteaua lo-
cala.

Din reteaua locala dorim sa se poata deschide orice fel de conexiuni
TCP catre exterior; din exterior dorim sa nu se poaté deschide alte conexiuni
decat catre serverul http si https de pe 193.226.40.130 si catre serverele ssh de
pe toate maginile din reteaua locala.

Din reteaua locald dorim sa putem accesa servicii DNS gi NTP. Aces-
tea le furnizam astfel:

e pe ruter instalam un server DNS si un server NTP, accesibile din reteaua
locald; acestea furnizeaza serviciile respective pentru reteaua locald

e permitem cererile emise de serverele DNS si NTP de pe ruter, precum si
raspunsurile corespunzatoare. Cererile NTP provin de pe portul UDP
123 al ruterului si sunt adresate portului UDP 123 al unui nod din
exterior, iar cererile DNS sunt emise de pe un port UDP mai mare sau
egal cu 1024 gi sunt adresate portului DNS 53 de pe un nod extern.

Pentru diagnosticarea functionarii retelei vom mai permite trecerea

pachetelor ICMP ping, pong, destination unreachable si time exceeded.
Traficul in interiorul retelei locale il permitem fara restrictii.
Blocam toate incercarile de spoofing detectabile.

# blocare spoofing detectabil si alte pachete dubioase
iptables -A FORWARD -i ethO -s 193.226.40.128/28 -j DROP
iptables -A FORWARD -i ethO -s 193.0.225.20 -j DROP
iptables -A FORWARD -i ethO -s 127.0.0.0/8 -j DROP



(© 2008, Radu-Lucian Lupsa
CAPITOLUL 10. INTERNETUL 345

iptables -A FORWARD -i ethO -s 0.0.0.0/8 -j DROP

iptables -A FORWARD -i ethO -s 224. .0/3 -j DROP

iptables -A FORWARD -i ethO -s 10.0.0.0/8 -j DROP

iptables -A FORWARD -i ethO -s 172.30.16.0/12 -j DROP

iptables -A FORWARD -i ethO -s 192.168.0.0/16 -j DROP

iptables -A FORWARD -i ethl -s ! 193.226.40.128/28 -j DROP

iptables -A FORWARD -d 255.255.255.255 -j DROP

iptables -A FORWARD -i ethO -d 193.226.40.159 -j DROP

iptables -A INPUT -i ethO -s 193.226.40.128/28 -j DROP

iptables -A INPUT -i ethO -s 193.0.225.20 -j DROP

iptables -A INPUT -i ethO -s 127.0.0.0/8 -j DROP

iptables -A INPUT -i ethO -s 0.0.0.0/8 -j DROP

iptables -A INPUT -i ethO -s 224.0.0.0/3 -j DROP

iptables -A INPUT -i ethO -s 10.0.0.0/8 -j DROP

iptables -A INPUT -i ethO -s 172.30.16.0/12 -j DROP

iptables -A INPUT -i ethO -s 192.168.0.0/16 -j DROP

iptables -A INPUT -i ethl -s ! 193.226.40.128/28 -j DROP

iptables -A INPUT -d 255.255.255.255 -j DROP

iptables -A INPUT -i ethO -d 193.226.40.159 -j DROP

# celelalte restrictii

iptables -A INPUT -i ethl -j ACCEPT

iptables -A FORWARD -i ethl -j ACCEPT

iptables -A INPUT -m state --state ESTABLISHED -j ACCEPT

iptables -A FORWARD -m state --state ESTABLISHED -j ACCEPT

iptables -A INPUT -i ethO -p udp --dport 1-1023 -j DROP

iptables -A INPUT -i ethO -p udp --sport 53 -j ACCEPT

iptables -A INPUT -i ethO -p udp --sport 123 --dport 123 -j ACCEPT

iptables -A FORWARD -d 193.226.40.130 -p tcp --dport 80 -j ACCEPT

iptables -A FORWARD -d 193.226.40.130 -p tcp --dport 443 -j ACCEPT

iptables -A FORWARD -d 193.226.40.128/28 -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT

iptables -A INPUT -p icmp --icmp-type destination-unreachable \
-j ACCEPT

iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type echo-request -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type echo-reply -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type destination-unreachable \
-j ACCEPT

iptables -A FORWARD -p icmp --icmp-type time-exceeded -j ACCEPT

iptables -A INPUT -j DROP

iptables -A FORWARD -j DROP

0.0
0.0
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10.7.2. Retele private

O retea privata este o retea, conectata sau nu la Internet, a carei
calculatoare nu pot comunica direct cu calculatoarele din Internet.

O utilizare tipica este cea prezentata in figura 10.7. O institutie A
are o retea proprie de calculatoare. Din aceasta retea proprie, o parte dintre
calculatoare — sa le numim publice — trebuie sa comunice nerestrictionat cu
alte calculatoare din Internet, in vreme ce restul calculatoarelor — le vom
numi private — este acceptabil sa poata comunica doar cu alte calculatoare
din reteaua interna.

Noduri publice
193.0.225.0/24

Noduri publice
193.226.40.128/28

Noduri private
192.168.1.0/24

Noduri private
192.168.1.0/24

Reteaua institutiei B

Reteaua institutiei A

Figura 10.7: Doua retele locale avand fiecare aceleasi adrese private pentru o parte
din calculatoare.

Calculatoarele private nu este necesar sa aiba adrese unice in Internet.
Adresele calculatoarelor private pot fi refolosite de catre calculatoare private
din alte astfel de retele interne, de exemplu de cele ale institutiei B din figura.
De fapt, in general, o adresa trebuie sa fie unicd doar in multimea nodurilor
cu care un anumit nod ar putea dori sa comunice.

In situatia descrisa, este necesar ca adresele din Internet-ul , public
sa fie unice, adresele din reteaua locala sa fie unice si sa nu existe suprapuneri
intre adresele din Internet gi adresele din reteaua locala. Cerinta din urma
este determinata de cerinta ca nodurile cu adrese publice din reteaua proprie
sa poata comunica si cu nodurile private si cu nodurile din Internet.

Un pachet a carui adresa destinatie este o adresa privata este dirijat
de catre rutere astfel:

e daca ruterul face parte dintr-o retea locala in care exista acea adresa,
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pachetul este dirijat catre unicul nod din reteaua locala purtand adresa
respectiva;

e altfel, ruter-ul declara pachetul nelivrabil.

Asga cum am vazut in § 10.2.4.1, urmatoarele blocuri de adrese IP sunt
alocate pentru astfel de utilizari in retele private: 10.0.0.0/8, 172.16.0.0/12 si
192.168.0.0/16.

De cele mai multe ori, calculatoarelor private li se ofera posibilitati
limitate de-a comunica cu calculatoare din Internet, prin intermediul unor
mecanisme descrise in paragrafele urmatoare.

10.7.3. Translatia adreselor (NAT)

Translatia adreselor este un mecanism prin care un ruter modifica
adresa sursa sau adresa destinatie a unor pachete.

10.7.3.1. Translatia adresei sursa

Presupunem ca avem o retea privata si dorim ca de pe calculatoarele
cu adrese private sa se poata deschide conexiuni catre calculatoare din Internet
— spre exemplu, pentru a putea accesa pagini web. Fara vreun mecanism
special, acest lucru nu este posibil, din urmatorul motiv: Un calculator C' cu
adresa privata care doregte sa deschida o conexiune catre un calculator S din
Internet trimite un pachet IP avand ca adresa sursa adresa proprie (privata) C,
ca adresa destinatie adresa serverului S (adresa care este publicd) si continand
o cerere de deschidere de conexiune TCP. Pachetul ajunge la destinatie, iar
serverul S vom presupune ca accepta conexiunea. Serverul S trimite Inapoi
un pachet IP avand ca adresa sursd adresa proprie S gi ca adresa destinatie
adresa, privata, a clientului C. Deoarece adresa clientului nu este unica la
nivelul Internet-ului (ci doar la nivelul propriei retele interne), pachetul de
raspuns nu poate fi livrat.

Translatia adresei sursa rezolva problema de mai sus in modul ur-
mitor: In primul rand, trebuie sa existe un nod (ruter) G in reteaua interna,
avand adresa publica si prin care sa tranziteze toate pachetele de la C' catre
S (vezi fig. 10.8). Un pachet provenind de la C catre S este modificat de
catre GG, acesta punand adresa proprie G in locul adresei lui C'. Serverul S
primeste pachetul ca provenind de la G si ca urmare raspunde cu un pachet
(de acceptarea conexiunii) destinat lui G. Deoarece adresa lui G este publica,
pachetul de raspuns ajunge la G. In acel moment, G trebuie sa determine fap-
tul ca pachetul este raspuns la o cerere adresata de C'. Ca urmare,G modifica
adresa destinatie a pachetului, punand adresa lui C' in locul propriei adrese,
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Internet

193.226.40.130

193.0.225.20

192.168.0.1

Retea privata

192.168.0.123

Figura 10.8: Retea privata pentru exemplificarea mecanismului de translatie a adre-
sei sursa

dupé care trimite mai departe pachetul catre C' — acest lucru este acum posi-
bil deoarece GG este In reteaua interna, si ca urmare adresa lui C' indica singurul
nod din reteaua proprie avand acea adresa.

Pentru ca mecanismul de mai sus sa fie realizabil, este necesar ca
ruterul G sa poata determina carui nod privat ii este destinat in mod real
fiecare pachet avand ca adresa destinatie adresa G. De regula, acest lucru
necesita identificarea fiecarui pachet venit din Internet ca raspuns la un pachet
dinspre un nod privat spre Internet.

Acest lucru este cel mai simplu de facut pentru conexiunile TCP.
Pentru o conexiune TCP, ruterul G urmareste pachetele de deschidere a co-
nexiunii. La primirea unui pachet de deschiderea conexiunii dinspre un nod
privat C, de pe un port p., citre un server S, ruterul G aloca un port TCP
local py (de preferinta p, = p., insa daca p. nu este liber se poate aloca un p,
diferit). Pachetul de deschidere a conexiunii este modificat de G astfel incat
adresa sursa sa fie G si portul sursa sa fie pg. G pastreaza asocierea (C, p, pg).
La sosirea unui pachet cu adresa destinatie G si portul destinatie p,, ruterul
G pune adresa destinatie C' si portul destinatie p.; la primirea unui pachet
cu adresa sursa C' si portul sursa p. ruterul G pune adresa sursa G i por-
tul sursa py. Asocierea (C, p¢,pg) este pastrata pana la inchiderea conexiunii,
determinata prin schimbul corespunzator de pachete.

EXEMPLUL 10.16: Pentru reteaua ilustratd in figura 10.8, presupunem ca
clientul C' avand adresa (privatd) 192.168.0.123 deschide o conexiune TCP
de pe portul efemer 3456 catre serverul S, avand adresa 193.226.40.130, pe
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Sens Intre C si G Intre G si S
sursa destinatie sursa destinatie
C — S| 192.168.0.123 | 193.226.40.130 | 193.0.225.20 | 193.226.40.130
port 3456 (p.) port 80 port 7890 (pg) port 80
C <+ 5| 193.226.40.130 | 192.168.0.123 | 193.226.40.130 193.0.225.20
port 80 port 3456 (p.) port 80 port 7890 (py)

Tabelul 10.8: Adresele sursa si destinatie ale pachetelor schimbate intre clientul C'
si serverul S in exemplul 10.16

portul 80 (pentru a aduce o pagina web). Ruterul G avand adresa publica
193.0.225.20 efectueaza translatia adresei sursa. Adresele pachetelor transmise
intre C' i S sunt date in tabelul 10.8.

Pentru alte protocoale, asocierea este mai dificil de facut. Pentru
UDP, exista notiunea de port si ca urmare identificarea pachetelor primite
de G pe baza portului destinatie p, este posibila. Este insa dificil de deter-
minat durata valabilitatii asocierii (C,pc,py), Inturcat nu exista pachete de
minchiderea conexiunii UDP“. Se poate insa utiliza un timp de expirare, de
ordinul catorva minute, de exemplu, in care daca nu trec pachete asocierea
este desfacuta. Pentru ICMP ping si pong existd un numar de identificare
care poate fi folosit cu acelagi rol ca i un numaér de port. Translatia adreselor
pentru astfel de pachete functioneaza intocmai ca si in cazul UDP.

Mecanismul de translatie a adresei sursa, descris mai sus, permite
deschiderea unei conexiuni de la un nod cu adresa privata catre un nod public
din Internet. Nodul privat ,are impresia“ ca comunica direct cu serverul din
Internet. Serverul din Internet ,are impresia“ ca comunica cu ruterul G pe
portul alocat de acesta.

Fata de utilizarea adreselor publice, utilizarea adreselor private si a
translatiei adresei sursa are doud limitari majore:

e nu permite deschiderea conexiunilor in sens invers, dinspre Internet catre
un nod privat;

e daca pe conexiune sunt trimise, sub forma de date utile pentru protocolul
TCP, informatii privind adresa IP si portul de pe client, vor fi constatate
incoerente intre IP-ul si portul clientului vazute de catre server (aces-
tea fiind G si respectiv pgy) si IP-ul si portul clientului vazute de client
(acestea fiind C si respectiv p).

Cea de-a doua limitare poate fi eliminata daca G cunoaste protocolul
de nivel aplicatie dintre C si S si modifica datele despre conexiune schimbate
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intre C i S. Prima limitare poate fi eliminatd in masura in care este vorba de
conexiuni initiate In urma unor negocieri pe o conexiune anterioara (de exem-
plu, conexiunile de date din protocolul FTP); pentru aceasta, G trebuie, din
nou, si urmareasca comunicatia dintre C' gi S si sa modifice datele privitoare
la adresa si portul pe care clientul asteapta conexiune dinspre server.

10.7.3.2. Translatia adresei destinatie

Presupunem ca avem o retea privata, un server S cu adresa privata,
un ruter G situat in reteaua proprie dar avand adresd publica si un client C
din Internet. Clientul C doreste sa deschidd o conexiune catre serverul S.
Desigur, comunicarea ,normald“ nu este posibila deoarece in contextul lui C
adresa privata a lui S nu este unica.

Este posibil insa ca adresa publicata (in DNS-ul public) pentru serverul
S s3 fie adresa lui G. In acest caz, C deschide conexiunea catre G. Printr-un
mecanism similar cu cel din paragraful precedent, G modifica de data aceasta
adresa destinatie, punand, in locul propriei adrese, adresa privata a lui S. Pa-
chetul de raspuns de la S este de asemenea modificat de catre G, care pune
ca adresd sursa adresa proprie G in loc de S. Astfel, S ,are impresia®* ca
comunica direct cu C, iar C ,are impresia“ ca comunica cu G.

Translatia adresei destinatie poate fi utila in urmatoarele situatii:

e daca avem o singura adresa publica si dorim sa avem mai multe servere
accesibile din exterior, servere ce nu pot functiona pe aceeasi masgina.
Putem furniza astfel un server HT'TP si un server SMTP care apar din
Internet ca fiind la aceeasi adresa IP dar sunt gazduite in realitate pe
calculatoare distincte. Necesitatea utilizarea calculatoarelor distincte
pentru aceste servicii poate rezulta din motive de securitate sau din
motive legate de performantele calculatoarelor utilizate.

e daca dorim totusi acces din afara catre calculatoarele din reteaua interna.
De exemplu, pe fiecare calculator ruleaza un server SSH. Fiecarui cal-
culator 1i vom asocia un port pe ruterul G. O conexiune din afara, prin
protocolul SSH, catre un anumit port de pe G va fi redirectionata catre
serverul SSH de pe calculatorul privat corespunzétor.

e pentru a distribui cererile citre un server foarte solicitat. In acest caz,
serverul va avea ca adresa publicata in DNS adresa lui GG, insa vor exista
de fapt mai multe servere pe calculatoare Si, So, ..., S, In reteaua
interna. Conexiunile deschise din Internet catre G vor fi redirectionate
echilibrat catre serverele S1, So, ...S,. Mai exact, la deschiderea unei
conexiuni catre GG, G alege un server Sy catre care redirectioneaza acea
conexiune. Orice pachet ulterior de pe acea conexiune va fi redirectionat
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catre S;. Conexiuni noi pot fi redirectionte catre alte servere.

10.7.4. Tunelarea

Prin tunelare se intelege, in general, transmiterea unor date apar-
tinand unui anumit protocol ca date utile in cadrul unui protocol de acelasi
nivel sau de nivel superior.

Ne vom ocupa in cele ce urmeaza de tunelarea pachetelor IP, adica de
transmiterea pachetelor IP prin protocoale de nivel retea sau de nivel aplicatie.

O situatie in care este necesara tunelarea este aceea in care exista
doua retele private si se doreste ca nodurile din cele doua retele sa poata
comunica nerestrictionat intre ele. De exemplu, avem o institutie care are
doua sedii i are o retea privata in fiecare sediu. Exista mai multe solutii
pentru a realiza legatura:

e Translatia adreselor realizeaza o legatura supusa unor restrictii, studiate
in § 10.7.3.

e Unificarea fizicd a celor doud retele private, ducand o legatura fizica
intre ele (fig. 10.9), ofera conectivitate completa, insa ducerea unui cablu
specual pentru aceasta poate fi extrem de costisitor.

Retea privata

Retea sediu A Retea sediu B

192.168.1.0/24 192.168.2.0/24

Legatura directa
(subretea 192.168.0.0/24)

192.168.0.1 192.168.0.2

_______________________________ /

192.0.225.20 193.226.40.130

192.168.1.1 192.168.2.1

Internet

Figura 10.9: Unificarea retelelor private printr-o legatura fizica directa.
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e Tunelarea ofera conectivitate completa ca gi legatura fizica folosind le-
gaturile la Internet existente. Constructia consta in realizarea unei co-
nexiuni (de exemplu TCP) intre doua rutere cu adrese publice din cele
doua retele interne (fig. 10.10). Conexiunea dintre rutere este un ,,cablu
virtual“ ce preia rolul conexiunii fizice.

Retea privatd virtuald (VPN)

Retea sediu A Retea sediu B

192.168.1.0/24 192.168.2.0/24

192.168.1.1 192.168.2.1

192.168.0.1: 1192.168.0.2
i :

—_—— e e e e e e - -

192.0.225.20 193.226.40.130

} Legitura virtuald (tunel)
/
_(subretea 192.168.0.0/24)

Internet

Figura 10.10: Unificarea retelelor private printr-un tunel

Tunelul se prezinta fata de nivelul retea ca si cand ar fi o legatura
fizica. Ca urmare, fiecare capat al tunelului este o interfatd de retea, avand o
adresa IP si o masca de retea.

Pentru tunelarea propriu-zisa exista mai multe protocoale. Unele
dintre protocoale cripteaza pachetele tunelate; astfel de protocoale ofera secu-
ritatea unui cablu direct bine pazit.

Un tunel poate avea mai mult de doua capete. Un tunel cu mai multe
capete se comporta ca o subretea cu mai multe interfete conectate la ea — de
exemplu o retea Ethernet.



