Intrebari si exercitii

1 Coduri
1. Fie codul:
Mesaj | Cuvant de cod
a 0
b 101
c 11
d 100

Se cere sa se decodifice sirul 0101010111110101011

2. Se considera multimea mesajelor M = {my, ms,..., m,} si multimea
simbolurilor de cod S = {0,1}. Se cere sa se construiasca un cod cu
proprietatea de prefix avand lungimile cuvintelor de cod date mai jos.
Sa se argumenteze cazurile imposibile.

(a) 11:2712:1,l3:2,l4:2;
(b) 1 =2,1o=2,13=3,1,=3, 15 =2.

3. Aceeasi cerinta ca si la punctul precedent, dar cu multimea simbolurilor
de cod S = {z,y,z}:

(a) ll:1,l2:27l3:2,l4:2,l5:1;
(b) ll:1,l2:2,l3:2,l4:2,l5:1,16:3;
4. Sa se calculeze codul optimal pentru multimea simbolurilor de cod S =

{0,1}, pentru multimea de mesaje, cu frecventele de aparitie, date:
p1 = 0.15, po = 0.55, p3 = 0.05, p, = 0.01, p5 = 0.15, pg = 0.09;

Apoi sa se calculeze lungimea medie a cuvantului de cod obtinut, si
entropia sursei (H(M)).

5. Acelagi enunt ca gi la problema precedenta, dar pentru S = {z,vy, z}.

6. Presupunand probabilitatea ca un bit sa fie transmis eronat egala cu
10~*, calculati probabilitatea ca un sir de 1000 de biti si contind 4 sau
mai multe erori individuale.

7. Consideram polinomul generator g(X) = X3+ X?+1. Luati ca informatie
utild sirul 1001 (4 biti).



10.

(a) Calculati bitii de control, si scrieti cuvantul de cod (complet);

(b) Modificati un bit oarecare, si verificati bitii de control.

Demonstrati ca daca polinomul generator este g(X) = X + 1, bitul
de control este bit de paritate. Aratati ca CRC-ul astfel obtinut este
capabil sa detecteze o eroare.

Demonstrati ca daca polinomul generator divide polinomul X"+1, unde
n este numarul de biti ai cuvantului de cod, atunci orice permutare
circulara a unui cuvant de cod este cuvant de cod.

Demonstrati ca restul impartirii cuvantului receptionat la polinomul
generator depinde numai de pozitiile erorilor, nu si de informatia trans-
misa.

Nivelul retea si nivelul transport

. Fie reteaua din figura:
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Simulati functionarea algoritmului de dirijare cu vectori distanta (cost).

Simulati comportamentul dupa caderea nodului E. Costurile muchiilor

sunt scrise langa muchii.

Modificati algoritmul de la punctul 1, astfel ca in tabelul costurilor sa
figureze gi drumul de cost minim (cel ce realizeaza costul din tabel).
Daca un drum optim de la un nod la alt nod ar reveni in nodul initial,
algoritmul va pune cost infinit si drum inexistent pentru acea pereche
de noduri.

Urmariti comportamentul noului algoritm in cazul penei de la punc-
tul 1.

Pentru un protocol de tip fereastra glisanta, gasiti toate cazurile de
numere de secventa invalide (care nu ar trebui receptionate daca par-
tenerul de comunicatie ar functiona corect) pentru emitator si pentru



receptor. Presupuneti ca avem la dispozitie infinit de multe numere de
secventa.

Criptografie si aplicatii criptografice

. Urmatorul text este scris in limba roméana, numai cu liere mari, fara
diacritice, fara spatii intre cuvinte si fara punctuatie, dupa care a fost
cifrat prin substitutie monoalfabetica (fiecare litera este substituita cu
alta litera din alfabet, corespondenta fiind aceeasi la fiecare aparitie):

VIDYGGDJGODEHTYGPDVNVKYKPXTGVYUVPQDPXXKT
KXIXFPKODGXUYKZYGXGKGXDEHTHVSFVZDGXIV

Se cere sa se descifreze textul.

. Descarcati de pe pagina proiectului Putty cheia publica a proiectu-
lui, ¢i unul din programe impreuna cu fisierul semnatura. Verificati
semnatura (folositi comanda gpg din linux).

. La punctul precedent, presupuneti cheia publica descarcata ca fiind
corecta, dar presupuneti ca fisierul continand programul putty si fisierul
continand semnatura au fost descarcate de pe un site mirror suspect.
E posibil ca programul descarcat sa nu fie cel creat de autorul putty?
Justificati.

. Folosind gpg (Gnu Privacy Guard), generati-va o pereche de chei pentru
semnaturi digitale si o pereche de chei pentru cifrare. Cereti unui coleg
cheile lui publice gi dati-i cheile voastre publice.

Trimiteti apoi colegului un mesaj cifrat cu cheia lui publica si semnat
cu cheia voastra secreta, si cereti-i sa procedeze la fel. Descifrati si
verificati semnatura mesajului primit.

. Configurati, pentru conectarea folosind putty la linux.scs.ubbcluj.ro,
un sistem de autentificare cu cheie publica. Cifrati cu parola cheia pri-
vata si utilizti pageant pentru a tine cheia publica in clar pe durata
unei sesiuni.

. La semnarea documentelor electronice folosind criptografie asimetrica,
valoarea functiei de dispersie aplicata documentului se trece prin functia
de descifrare. De ce nu se poate folosi in loc functia de cifrare?



7. Daca A si B nu au un canal sigur pentru a-si transmite o cheie, pot
totusi sa-si stabileasca un canal de comunicatie confidential fie folosind
criptografie asimetrica, fie stabilindu-si o cheie de cifrare prin protocolul
Diffie-Hellman. Aratati cum un intrus activ T poate sa comunice cu A
dandu-se drept B si cu B dandu-se drept A, putand obtine efectiv inter-
ceptarea canalului dintre A gi B (atacul se numegte man-in-the-middle,
omul-din-mijloc). De asemenea, justificati de ce o aparare impotriva
acestui atac nu este posibila.

8. Pe baza punctului anterior, explicati mesajul de avertizare dat de orice
program client ssh la prima conectare la un server. Explicati de ce,
daca la prima conectare clientul s-a conectat la serverul adevarat, la
cea de-a doua conectare nu mai este nici un pericol.

Protocoale de nivel aplicatie

1. Explicati de ce protocolul SMTP nu are prevazuta autentificarea clien-
tului. Ce dificultati ar intampina introducerea autentificarii?

2. Aratati de ce protocolul SMTP nu este capabil sa transmita (direct)
mesaje binare (cu continut oarecare).

3. Pentru a putea atasa figiere la un mesaj de posta electronica, ar exista
posibilitatea reprezentarii fiecarui octet din fiserul atagat ca o secventa
de doua cifre hexa. Aratati de ce se prefera codificarea ,in baza 64“ si
cat de mare este avantajul.

4. De ce protocolul HT'TP nu necesita codificarea speciala a figierelor bi-
nare. Comparati cu SMTP.

5. De ce in protocolul FTP la aducerea unui figier nu este necesara in-
formarea prealabila a clientului cu privire la lungimea figierului? Cum
determina clientul lungimea figierului adus?



