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R1. Referat asupra unui articol de specialitate:
On Security of Web Applications

de dr. Sabin-Corneliu BURAGA
apǎrut în “Informatica economica”, 2005,  nr.2(34)/2005, pg.145-149.

Dupa cum spune si ideea centrala a acestei lucrari stiintifice problema securitatii informatiei Web este foarte importanta si trebuie avute in vedere anumite posibile riscuri pe care dezvoltatorii site-urilor trebuie sa le stie.

In referat se explica faptul ca o vulnerabilitate este o slabiciune a unui sistem hardware sau software ce permite utilizatorilor neautorizati sa aiba acces asupra sa. Mai mult, vulnerabilitatile unei aplicatii Web nu vizeaza in principal vulnerabilitatile sistemului de operare sau bug-urile unor programe auxiliare, ci se concentreaza asupra prevenirii, descoperirii si remedierii vulnerabilitatilor codului. 

Principalele cauze ale vulnerabilitatilor web ne sunt prezentate in articol ca fiind:

· Livrarea aplicatiilor cat mai repede la un pret cat mai mic – se pot identifica diverse bug-uri introduce? neintentionat din cadrul programelor la nivelul scripturilor; 

· Lipsa unui control amanuntit al programului/ lipsa testarii riguroase inainte de utilizare;

· Slaba pregatire, necunoasterea in aspecte de securitate, configurarea precara a serverului web – poate duce la accesarea unor fisiere cu continut confidential;

· Lipsa suportului din partea producatorului de software.
Sectiunea 3.3 ne prezinta nivelurile si tipurile de atacuri web care pot sa atinga diverse vulnerabilitati ale website-urilor pentru crearea unor exploituri ce pot infecta diverse victime în cazul viermilor, sau extrage bazele de date, sterge si incarca fisiere pe serverele exploatate. Atacurile pot fi incadrate ca fiind de mai multe tipuri:

· Accesul ca un utilizator – atacatorul se conecteaza la site cu un user obisnuit si incearca sa obtina alte date importante;
· Accesul de la distanta – atacatorul incearca sa se logheze prin cereri incorecte sau incearca sa trimita foarte multe cereri ca serverul sa se blocheze sau sa de-a gres DOS(Denial of Service) sau DDOS(Distributed Denial of Service);
· Accesul de la distanta la aplicatii – trimiterea de date invalide, injectarile de cod Sql(Sql Injection) si XSS (Cross-Site Scripting);
· Introducerea de programe pe server –plasarea de catre atacator a unor programe de tip malware cu ajutorul scripturilor, pluginurilor;
In sectiunile 3.4 si 3.5 ne sunt aratate principalele riscuri dar si principalele masuri de securitate care trebuie luate la construirea unui site web. Securitatea unei aplicaţii Web trebuie sa ia in consideratie arhitectura, logica, codul-sursa si continutul in ansamblu, iar în concluzii ne este relatat ca asigurarea securitatii aplicatiilor destinate Web-ului nu este un aspect care trebuie neglijat, putandu-se fura informatie, sterge aplicatii si chiar frauda utilizatorii si bancile. 

Opinia mea este aceea ca vulnerabilitatile web trebuie stiute pentru a putea lua masuri de precautie prin securizarea arhitecturii, codului sursa al proiectelor cat si administrarea stricta a serverului web.  

