Introducere

Termenul firewall (zid de foc, zid de protecţie) are mai multe sensuri in funcţie de implementare şi scop. Firewall-ul e o maşină conectată la internet pe care vor fi implenmentate politicile de securitate. Va avea două conexiuni la două reţele diferite. O placă de reţea este conectată la Internet, iar cealaltă placă la reţeaua locală. Orice pachet de informaţie care vine din Internet şi vrea să ajungă în reţeaua locală trebuie întâi să treacă prin firewall. Astfel că firewall-ul devine locul ideal pentru implementarea politicilor de securitate de reţea şi pentru controlul accesului din exterior.
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Politici firewall


O maşină firewall nu înseamnă nimic dacă nu sunt definite politici firewall. În genere, firewall-urile au două scopuri:

1. să ţină persoane (viermi/hackeri/crackeri) afară.

2. să ţină persoane (angajaţi/copii) înnăuntru.

Pentru un firewall există două moduri principale de abordare:

· Interzice totul in mod prestabilit şi permite explicit trecerea anumitor pachete.

· Permite totul in mod prestabilit şi interzice explicit trecerea anumitor pachete.


Crearea unei politici firewall este, în esenţă, destul de simplă:

· trebuie stabilit ce este permis să iesă din reţeaua locală, dar mai ales ce este permis să intre în ea ( ce tipuri de pachete ?)

· trebuie stabilite serviciile pe care o să le ofere firewall şi la cine o să ofere aceste servicii

· trebuie descrise tipurile de atacuri potenţiale pe care firewall-ul trebuie să le oprească

Tipuri de firewall-uri


Există două tipuri de firewall-uri:

1. Firewall-uri de filtrare – care blochează anumite pachete specifice


2. Servere Proxy – care stabilesc conexiuni de reţea în exterior pentru calculatoarele din interiorul LAN-ului


Firewall-uri de filtrare a pachetelor (Packet Filtering Firewalls)

Firewall-urile de tip filtru de pachete sunt firewall-uri care pentru fiecare pachet IP care circula prin sistem (intra, iese sau este routat) verifica informatiile din antetul lui si in functie de acestea decide soarta pachetului: el poate sa lase pachetul sa treaca (ACCEPT) sau poate sa-l opreasca (REJECT/DENY). Acestea sunt operatiile mai importante pe care le poate efectua un filtru de pachete asupra unui pachet. Pe langa acestea, mai sunt si alte functii pe care le poate indeplini un filtru de pachete: mascare, redirectare, port forwarding care vor fi detaliate mai jos. Filtrul de pachete pentru sistemul de operare Linux este construit în interiorul kernel-ului. Un firewall de filtrare lucrează la nivelul reţea. Informaţia poate părăsi sistemul doar dacă regulile firewall-ului o permit. Când pachetele ajung la firewall ele sunt filtrate după tip, adresa sursă, adresa destinaţie şi număr de port, informaţii care sunt conţinute în orice pachet IP. Majoritatea routerelor de reţea oferă servicii de filtrare. De fapt firewall-ul este un fel de router. Pentru că foarte puţine date sunt analizate şi logate, firewall-urile de filtrare consumă mai puţin timp CPU şi creează mai puţine întârzieri pe reţea decat alte servicii de acest gen. Firewall-urile de filtrare nu suportă autentificarea prin parole. Un firewall identifică un utilizator doar după adresa IP de la care lucrează. 


Printre avantajele firewall-urilor cu filtrare de pachete se numara si urmatoarele: controlul traficului (daca firewall-ul ruleaza pe gateway-ul spre alta retea atunci acesta poate sa permita (sa lase sa treaca) un anumit tip de trafic, pe cand alt tip de trafic poate sa-l opreasca – se poate restrictiona, astfel, traficul spre o anumita parte a internetului sau a altei retele exterioare), securitate sporita  (cand linux box-ul dumneavoastra este singurul paravan care sta intre reteaua dumneavoastra locala si haosul din internet, este o idee buna aceea de a restrictiona accesul din exterior la porturile dumneavoastra deschise – astfel, se poate permite accesul la reteaua dumneavoastra locala numai din anumite locuri considerate sigure) si supravegherea retelei (daca o masina prost configurata sau virusata din reteaua dumneavostra locala incepe sa transmita la intamplare pachete in lumea exterioara este bine sa stiti acest lucru si sa remediati situatia).


Nucleele Linux au avut filtre de pachete inca de la seria 1.1. Prima generatie de filtre de pachete, bazata pe ipfw din BSD, a fost portata de Alan Cox in 1994. Aceasta a fost imbunatatita de Jos Vos si altii pentru nucleele 2.0; a fost introdus si un utilitar, ipfwadm, pentru a controla regulile de filtrare din kernel. In 1998, Rusty Russell cu ajutorul lui Michael Neuling au introdus utilitarul ipchains pentru controlul regulilor de filtrare din nucleele 2.2. In fine, in 1999, Rusty Russell a introdus o a patra generatie de utilitare pentru filtrarea pachetelor si anume iptables, pentru nucleele 2.4. Ne vom concentra in cele ce urmeaza asupra utilitarelor ipchains si iptables, acestea fiind de generatie noua.



Ipchains este firewall-ul implementat de kernelul linux. Ipchains este folosit pentru a seta, menţine şi inspecta regulile de firewall din kernelul de linux. Nucleul Linux intretine o serie de structuri interne numite reguli de fitrare. Aceste reguli pot fi împărţite în patru categorii diferite (chains/lanţuri):

· IP input chain (pentru pachetele care intră), 

· IP output chain (pentru pachetele care ies), 

· IP forwarding chain (pentru pachetele care trebuie rutate) şi

· chain-uri definite de utilizator.

Pentru fiecare din aceste categorii este menţinută o tabelă separată de reguli în kernel. Primele trei chain-uri (tabele) sunt chain-uri predefinite (built-in) care exista deja in kernel, dar utilizatorul poate contrui si altele. O regulă specifică un criteriu pentru un pachet si o “tinta”. Tinta poate fi orice lant (built-in sau definit de utilizator) sau urmatoarele cuvinte rezervate: ACCEPT, DENY, REJECT, MASQ, REDIRECT si RETURN. Ea precizeaza ce se va intampla cu pachetul care verifica criteriul. Dacă pachetul nu se potriveşte cu criteriul respectiv, următoarea regulă din lanţ este examinată, daca nici aceasta regula nu contine un criteriu care sa se potriveasca cu pachetul nostru este examinata urmatoarea regula din lant si procesul continua in acelasi mod pana cand se gaseste o regula care sa contina un criteriu pe care sa-l verifice pachetul nostru sau se ajunge la sfarsitul lantului, caz in care pachetul va fi tratat conform politicii lantului; dacă pachetul se potriveşte cu criteriul unei reguli, el poate fi trimis altui lanţ de reguli definit de utilizator sau poate fi :

· lăsat să treacă mai departe (ACCEPT)
· abandonat (DENY)
· abandonat, dar se trimite un mesaj ICMP expeditorului pachetului indicând că pachetul a fost abandonat (REJECT)
· mascat, ca şi când el ar proveni de la hostul local (MASQ); această opţiune este legală doar pentru forward chain şi pentru chain-uri definite de utilizator şi doar dacă nucleul e compilat cu opţiunea CONFIG_IP_MASQUERADE. Mai mult, pachetele care se întorc vor fi recunoscute ca atare şi vor fi demascate automat şi trimise chain-ului forward
· redirectate către un socket local chiar dacă a fost trimis unui host la distanţă (REDIRECT); această opţiune este legală doar pentru input chain şi pentru chain-uri definite de utilizator şi poate fi folosită doar dacă nucleul a fost compilat cu opţiunea CONFIG_IP_TRANSPARENT_PROXY. Daca portul de redirectare este 0 (valoarea implicita), portul destinatie al pachetului va fi folosit ca si port  de redirectare. Daca se foloseste aceasta tinta (REDIRECT) se poate specifica ca si argument optional numarul portului de redirectare.    
· trimis regulii următoare din chain-ul anterior dacă s-a ajuns la sfărşitul chain-ului definit de utilizator sau o regulă cu ţinta RETURN este verificată. 
Am spus mai sus ca o regula dintr-un chain este compusa dintr-un criteriu si o tinta. Daca un pachet se potriveste cu criteriul respectiv, tinta va fi cea care stabileste soarta pachetului. Pentru specificarea unui criteriu/reguli se pot folosi urmatorii parametrii:

· -p, --protocol [!] protocol : specifica protocolul (de nivel transport) pachetelor care sunt verificate de regula. Valoarea protocol poate fi una dintre valorile “tcp”, “udp”, “icmp” sau “all” (adica ‘toate protocoalele’ si este valoarea implicita pentru acest parametru) sau poate fi o valoare numerica sau literala din fisierul /etc/protocols. Argumentul “!” este optional si inverseaza testul (are efectul unei negatii).

Ex: ipchains –A input –p tcp –j ACCEPT      : aceasta regula spune kernelului sa accepte orice pachet care intra in sistem si are ca si protocol de transport, TCP. 

· -s, --source, --src [!] address[/mask] [!] [port[:port]] : specifica sursa pachetului. Parametrul adress este o adresa IP, iar mask poate fi ori un netmask (ex. 255.255.255.0) ori un numar (ex. 24) care specifica cati biti din adresa IP sa fie verificati (bitii de network). Un argument “!” inaintea adresei inverseaza sensul adresei IP. Se mai poate include in specificarea sursei pachetului o specificare de port sau tip ICMP. Aceasta poate fi un numar de port (80), un nume de serviciu (http), un tip ICMP numeric sau unul dintre tipurile ICMP afisate de comanda ipchains –h icmp. Se poate specifica o marja de porturi in formatul “port:port”. Daca primul port lipseste este considerat 0; daca ultimul lipseste, este considerat 65535. Porturile pot fi folosite numai in combinatie cu protocoalele tcp, udp si icmp. Argumentul “!” plasat inaintea specificarii de port inverseaza sensul.

Ex: ipchains –A input –p tcp –s 192.168.1.0/24 21:23 –j ACCEPT     : aceasta regula spune kernelului sa accepte toate pachetele care intra in sistem si care vin de la calculatoarele din reteaua 192.168.1.0/255.255.255.0, folosesc protocolul de transport TCP si au ca si port sursa unul dintre 21,22,23.

· -d, --destination, --dst [!] address[/mask] [!] [port[:port]] : specifica destinatia pachetului. Parametrii din specificatie au acelasi sens ca la specificarea sursei (mai sus). 

Ex: ipchains –A forward –p tcp –d  209.41.20.7 21 –j REJECT     : aceasta regula spune kernelului sa refuze toate pachetele care sunt rutate de sistem catre calculatorul 209.41.20.7 pe portul 21.
· --sport, --source-port [!] [port[:port]] : se poate specifica portul sursa separat.

· --dport, --destination-port [!] [port[:port]] : se poate specifica portul destinatie separat.

· --icmp-type [!] tip : specifica tipul pachetelor icmp (tipul pachetelor icmp se poate afla cu instructiunea ipchains –h icmp)

· -j, --jump tinta : aceasta optiune specifica tinta regulii. tinta poate fi ori un lant (chain) definit de utilizator ori una din tintele speciale (specificate mai sus) care decid soarta unui pachet imediat. Daca intr-o regula aceasta optiune este omisa, regula care este verificata nu va influenta deloc soarta pachetului, dar counterii regulii vor fi incrementati.

· -i, --interface [!] nume : specifica interfata de retea prin care un pachet este receptionat (pentru lantul input) sau prin care un pachet este trimis (pentru lanturile output si forward). Daca optiunea este omisa, orice interfata este verificata. Argumentul “!” inverseaza sensul expresiei. Daca numele interfetei se termina cu “+” atunci orice interfata a carei nume incepe cu nume este verificata.

Ex: ipchains –A output –i ppp0 –j ACCEPT
: aceasta regula spune kernelului sa accepte orice pachet care este trimis pe interfata ppp0.

· [!]  -f, --fragment : aceasta specifica ca regula se refera numai la al doilea fragment si urmatoarele dintr-un pachet fragmentat.

Alte optiuni:

· -b, --bidirectional : modul bidirectional; aceasta regula are acelasi efect ca si cand am scrie regula de doua ori cu sursa si destinatia inversate.

· -v, --verbose : formatul de afisare detaliat.

· -n, --numeric : modul numeric de afisare – adresele de IP si porturile vor fi afisate in format numeric si nu vor fi traduse in nume de hosturi si nume de servicii.

· -l, --log : optiunea de log; cand un pachet  verifica aceasta regula, se vor loga anumite informatii despre pachetul respectiv.

· [!] -y, --syn : doar pachetele TCP cu bit-ul SYN setat si bitii ACK si FIN zero vor verifica aceasta regula; aceste pachete sunt folosite la cererea de initiere a unei conexiuni TCP.

Ex: ipchains –A input –s 12.20.109.4 –d 193.231.18.38 –p tcp –dport 21 –y  –j DENY

: aceasta regula spune kernelului sa faca deny la orice cerere de initiere de conexiune care vine de la 12.20.109.4 pe portul destinatie 21 la adresa destinatie 193.231.18.38 .

Chain-urile input, output şi forward sunt built-in şi ele nu pot fi şterse. Lanţurile definite de utilizator, în schimb, se pot şterge. Regulile se pot adăuga şi se pot şterge din oricare chain. Operaţiile asupra unui chain sunt:

· crearea unui nou chain (-N)

· ştergerea unui chain gol (-X)

· schimbarea politicii unui chain built-in (-P): ACCEPT, DENY, REJECT,  MASQ,  REDIRECT, RETURN.

· listarea regulilor dintr-un chain (-L)

· golirea unui chain (-F); flush

· seta la zero counterii de pachete si counterii de bytes din toate chainurile (-Z) 

Operaţiile care se pot aplica regulilor din interiorul unui chain sunt:

· adăugarea unei noi reguli în chain (-A)

· inserarea unei noi reguli într-un chain pe o poziţie oarecare (-I)

· înlocuirea unei reguli dintr-un chain (-R)

· ştergerea unei reguli dintr-un chain (-D)

· ştergerea primei reguli care se potriveşte dintr-un chain (-D)

Operaţii pentru mascarea pachetelor (masquerading):

· listarea conexiunilor curent mascate (-M –L)

· setarea valorilor de timeout pentru mascare (-M –S)

Alte operatii:

· verificarea daca un anumit pachet verifica vreo regula dintr-un chain (-C)

Pentru kernelurile 2.2 regulile de firewall se scriu în fişierul /etc/rc.d/rc.firewall, fişier care este executat la iniţializarea sistemului. Conţinutul chain-urilor se poate însă manipula şi dinamic cu ajutorul instrucţiunilor ipchains. Iată un exemplu de /etc/rc.d/rc.firewall:

#!/bin/sh

#

# rc.firewall

#

## Golim fiecare chain şi începem de la zero

  /sbin/ipchains -F input

  /sbin/ipchains -F output

  /sbin/ipchains -F forward

#accepta conexiuni de la 193.226.40.147

/sbin/ipchains -A input -s 193.226.40.147 -j ACCEPT

#refuza conexiuni TCP de la hosturile din clasa 193.226.40.0 şi care au netmask-ul

#255.255.255.0 (24 de biţi de 1)

/sbin/ipchains -A input -p tcp -s 193.226.40.0/24 -j DENY

#refuză conexiunile la serverul de X (portul 6000) de la hosturile din clasele #193.231.20.0/255.255.255.0, 193.226.40.0/255.255.255.0, 192.168.144.0/255.255.255.0

/sbin/ipchains -A output -p tcp -d 193.231.20.0/24 6000 -j DENY

/sbin/ipchains -A output -p tcp -d 193.226.40.0/24 6000 -j DENY

/sbin/ipchains -A output -p tcp -d 192.168.144.0/24 6000 -j DENY

#irc deny (toate pachetele care ies către orice destinaţie pe porturile 6000…8000 sunt #abandonate)

/sbin/ipchains -A output -p tcp -d 0.0.0.0/0 6000:8000 -j REJECT

# acceptă conexiunea la proxy server de la orice adresă din clasa 192.168.144.0

/sbin/ipchains -A input –p tcp -s 192.168.144.0/25 8080 -j ACCEPT

# deny pentru pachetele care pleacă către 194.149.31.110

/sbin/ipchains -A output -d 194.149.31.110 -j DENY

# deny pentru toate pachetele care pleacă către 193.231.143.66

/sbin/ipchains -A output -d 193.231.143.66 -j DENY

# reject pentru două hosturi

/sbin/ipchains -A input -s 192.168.144.161 -j REJECT

/sbin/ipchains -A input -s 192.168.144.168 -j REJECT

Pentru distributiile mai noi de linux (RedHat 7.0,..) regulile de firewall se scriu in fisierul /etc/sysconfig/ipchains.  

Iptables este generatia noua de filtre de pachete pentru nucleele 2.4 Ea a fost creata de Rusty Russell si pastreaza aproape in intregime filozofia ipchains, dar  ofera in plus multe functionalitati (extensii) mai ales pentru modificarea campurilor pachetelor care intra sau ies printr-o masina linux. Inainte de a insira functionalitatile noi ale lui iptables voi enumera mici diferente de sintaxa a unor functionalitati care s-au transmis de la ipchains la iptables:

- numele lanturilor built-in se scriu acum cu litere mari nu cu litere mici ca la ipchains

- optiunea “-i” inseamna acum incoming interface (interfata pe care vin pachetele) si functioneaza numai pentru lanturile INPUT si FORWARD. Regulile din FORWARD si OUTPUT care foloseau optiunea “-i” trebuie sa foloseasca acum “–o” (outgoing interface). 

- porturile TCP si UDP trebuiesc acum specficate cu optiunile “—source-port/destination-port” sau “–sport/dport” si trebuie plasate dupa optiunile “-p tcp” sau “-p udp”, deoarece acestea incarca extensiile TCP, respectiv UDP.

- flagul “-y” este acum “—syn” si trebuie sa apara numai dupa “-p tcp”.

- tinta DENY este acum inlocuita cu DROP.

- zerorizarea unui lant in timpul listarii functioneaza cu iptables in timp ce cu ipchains, nu.

- zerorizarea lanturilor built-in de asemenea goleste counterii.

- REJECT si LOG sunt acum tinte extinse, adica sunt module separate.

- numele de lanturi pot avea acum maxim 31 de caractere.

- MASQ este acum MASQUERADE si foloseste o sintaxa diferita. Tinta REDIRECT a suferit de asemenea o schimbare de sintaxa.

- pachetele sunt trimise in userspace (pentru a fi prelucrate de utilizator) folosind tinta QUEUE.

A avut loc si o schimbare de structura in trecerea de la ipchains la iptables. In iptables pot fi definite mai multe tabele de reguli de firewall. Fiecare tabel contine un numar de lanturi (chain-uri) built-in si pot contine si lanturi definite de utilizator. La fel ca si la ipchains, fiecare lant poate contine mai multe reguli de filtrare. Tinta unei reguli iptables poate fi ori un lant definit de utilizator ori una dintre tintele speciale: ACCEPT, DROP, QUEUE, RETURN. ACCEPT lasa pachetul sa treaca departe. DROP ‘lasa pachetul sa cada’ (refuza pachetul). Tinta QUEUE transmite pachetul in userspace daca kernelul suporta, pentru a fi prelucrat de programele utilizator. RETURN face ca pachetul sa nu mai traverseze regulile din lantul curent ci sa revina la regulile din lantul anterior (cel din care s-a ajuns in lantul curent). Daca se ajunge la sfarsitul unui lant built-in sau o regula cu tinta RETURN dintr-un lant built-in este verificata, soarta pachetului va fi determinata de politica lantului.  

Exista 3 tabele independente de firewall; care tabele se afla in kernel la un moment dat depinde de optiunile de configurare a kernelului si de modulele care sunt incarcate. Optiunea “-t, --table” spune tabelul pe care va opera comanda  iptables. Cele 3 tabele sunt:

· filter: este tabelul de filtrare implicit; el contine 3 lanturi built-in : INPUT (pentru pachetele destinate masinei locale), FORWARD (pentru pachetele care sunt rutate de masina locala) si OUTPUT (pentru pachetele generate de masina locala).

· nat(Network Address Translation):  acest tabel este consultat cand este intalnit un pachet care creeaza o noua conexiune; el contine lanturile PREROUTING (pentru modificarea pachetelor inainte de a fi routate), OUTPUT (

Servere Proxy (Proxy servers)

Serverele Proxy sunt în general folosite pentru controlul şi monitorizarea traficului. Serverele Proxy lucrează la nivelul aplicaţie.  Unele proxy-uri reţin datele cerute într-o zonă de cache. Acest lucru scade traficul pe reţea şi totodată şi cerinţele pentru lăţime de bandă (bandwidth). Există douătipuri de servere proxy:

1. Proxy aplicaţie – care aşteaptă cereri de la clienţi şi le rezolvă 

2. Proxy SOCKS – care face mapare de porturi

Proxy aplicaţie

Cel mai bun exemplu este când o persoană face telnet pe un calculator şi de acolo face telnet în lumea exterioară. Cu ajutorul unui server proxy aplicaţie acest lucru este automatizat. Când dau telnet în lumea exterioară clientul meu îmi trimite cererea întâi la proxy. Apoi proxy-ul se conectează la serverul din lumea exterioară cerut de mine şi-mi returnează datele cerute. Serverele proxy loghează acţiunile pe care le întreprind. Există http proxy-uri, ftp proxy-uri care prelucrează datele înainte de a le trimite clientului (scanează datele pentru viruşi, filtrează cuvinte „nepotrivite”, etc.). Serverele proxy aplicaţie pot autentifica utilizatorii. De asemenea ele se pot configura să accepte conexiuni de la anumite adrese şi de la altele, nu. Exemplu de server proxy aplicaţie este Squid.

Proxy SOCKS

Unserver SOCKS routează conexiuni TCP. El lucrează numai cu conexiuni TCP şi nu oferă servicii de autentificare.

Majoritatea serverelor SOCKS lucreaza doar cu conexiuni de tip TCP.Ca şi firewallurile de filtrare a pachetelor nu furnizeaza autentificarea user-ului. Pot să reţină adresa la care fiecare user s-a conectat.

Configurarea unui Proxy Server

Programul SOCKS are nevoie de două fişiere de configurare, separate. Unul pentru accesul permis si unul pentru a ruta (devia) cererile spre proxy serverul alocat. Fişierul de acces trebuie găzduit pe server. Fişierul cu rutele ar trebui localizat pe orice maşină UNIX. 

Fişerul de acces 

Cu pachetul socks4.2 Beta fişierul de acces se numeşte sockd.conf şi ar trebui să conţină 2 linii una pentru permisiuni şi una pentru respingere; fiecare linie având câte 3 intrări 

· identificatorul (permit/deny)

· adresa IP (in notaţia tipică ex. : 192.168.1.0)

· modificatorul de adrese – e o adresă de IP care funcţionează ca o mască pentru net. Dacă bitul este 1 atunci bitul corespunzător din adresa care e verificată trebuie să corespundă cu bitul din câmpul de adrese IP.

Exemple:

permit 192.168.1.23 255.255.255.255

permite adresa IP 192.168.1.3

permit 192.168.1.0  255.255.255.0

permite adresele IP: de la 192.168.1.0 până la 192.169.1.255.

permit  192.168.1.0   0.0.0.0 

permite orice adresă.

permit 192.168.1.0  255.255.255.0

deny 0.0.0.0   0.0.0.0 

permite adresele dorite si le v-a respinge pe toate celelalte.

Unor utilizatori spoecificaţi le poate fi oferit accesul sau le poate fi respins.  Aceasta se realizează prin autentificarea identată. Nu toate sistemele suportă identarea., inclusiv Trumpet Winsock.

Fişierul de rutare

Fişierul de rutare a fost denumit "socks.conf". El spune clienţilor SOCKS când să folosească socks şi când nu. In reţeaua locală, de ex. nu voi folosi socks la comunicarea intre două calculatoare. Există o legatura directă prin Ethernet.  

Există 3 intrari:

- deny

- direct

- sockd

Deny ii spune SOCKS-ului când să respingă o cerere; aceasta intrare are aceleaşi trei câmpuri ca şi in sockd.conf, fişierul de acces, câmpul de modificare e setat la 0.0.0.0 .

Intrarea directă ne spune pentru care adrese nu trebuie folosit socks.

 Acestea sunt toate adresele care pot fi accesate fără a folosi proxy server-ul. Vom avea trei campuri: identificator, adresa si modificator.

Exemplu:

direct 192.168.1.0 255.255.255.0

oricine din reţeaua locala va avea acces

Intrarea sockd îi spune calc. care gazdă are daemon-ul socks server pe el. Sintaxa este:

sockd @=<serverlist> <IP address> <modifier>

@=entry permite setarea adreselor IP a unei liste de proxy servere. Mai multe servere permit o mai buna încărcare şi pentru redundanţă in caz de esec. 

Lucrul cu proxy server 

UNIX

Pentru ca aplicaţiile să lucreze cu proxy server ele trebuie să fie sock-fiate. Este nevoie de două telneturi diferite, unul pentru directarea comunicaţiilor, unul pentru comunicaţii prin proxy server. SOCK-urile vin cu instrucţiuni de SOCK-fiere a unui program, precum şi câteva programe pre-SOCK-fiate. Dacă se foloseşte versiunea SOCK-fiată pentru a ajunge direct undeva, SOCK-urile vor schimba pe versiunea directa. Din aceasta cauză se vor redefini toate programele; "finger" devine "finger.orig" , "telnet"  devine 'telnet.orig".Acest lucru se realizează prin fişierul include/socks.h.

Anumite programe vor manipula rutele şi propriile sock-eturi. Netscape e unul dintre acestea. Se poate folosi proxy server sub Netscape prin introducerea unei adrese de server în câmpul de SOCK de sub proxies.

MSWindows cu Trompet Winsock

Trompet Winsock vine cu capabilitati de proxy inglobate. In meniul de setup se introduce adresa IP a server-ului, şi ale tuturor calculatoarelor care pot fi accesate direct. Trumpet se va ocupa de pachetele de ieşire. 

Lucrul cu pachete UDP a serverelor proxy

Pachetele SOCKs lucrează cu pachete TCP nu UDP,pe UDP făcându-le mai puţin folositoare. Multe programe cum ar fi talk si Archie folosesc UDP. Acesta este un pachet constuit pentru a putea fi folosit ca un proxy server pentru pachete UDP numite UDPrelay. Din nefericire deocamdata incompatibile cu Linux.

Inconvenienţe cu Proxy Server

Proxy serverul e, mai presus de orice, un mecanism de securitate. Folosit pentru a mări accesul la Internet cu un număr de adrese de IP limitate, are anumite inconvenienţe. Un proxy server va permite un mai bun acces din interiorul unei reţele protejate spre exterior dar va face ca ceea ce este în interior să fie complet inaccesibil celor din afară. Aceasta înseamnă că nu vor exista talk-uri între servere sau conectare la arhive sau mail-uri directe spre calculatoarele din interior.

FTP cauzează alte probleme cu un server proxy. Când dăm un ls, serverul FTP deschide un socket pe  maşina client şi transmit informaţiile prin acesta. Un server proxy nu permite asta deci FTP-ul nu va funcţiona. 

Serverele proxy funcţionează încet din cauza supraîncărcărilor, orice altă modalitate de accesare va fi mult mai rapidă. 

Dacă aveţi o adresa IP şi nu aveţi probleme cu securitatea, e preferabil să nu folosiţi firewall-uri sau servere proxy. Dacă nu aveţi adresă de IP si nici probleme de securitate, se poate folosi un emulator de IP cum ar fi Term, Slirp sau TIA. Aceste pachete vor funcţiona mai rapid permitând o conectare mai bună  şi permiţând un nivel de acces mai bun din Internet spre interiorul reţelei. Serverele proxy sunt potrivite pentru acele reţele care vor avea mai multe host-uri care vor dori să se conecteze la Internet cât mai uşor, cu un singur setup si puţin efort după aceea.

Configurarea avansată

Să presupunem că vrem să punem în reţea un site.Avem 50 de calculatoare si o subreţea de 32(5 biti) de adrese de IP. Dorim diverse nivele de acces în reţea pentru a le spune angajaţilor diferite lucruri si pentru a proteja unele parţi din reţea de restul.

Nivelurile sunt:

1.Nivel extern. Acesta este un nivel care va fi accesat de toata lumea. 

2.Nivel intermediar. Acesta e nivelul celor care au ajuns dincolo de nivelul extern.

3.Nivel intern. În acest nivel e reţinută toata informaţia secretă.

Setarea reţelei

Numerele de IP sunt aranjate:

- 1 numar e 192.168.1.250 

- 23  din cele 32 de adrese IP 23 sunt alocate la 23 de maşini care vor fi accesibile în Internet. 

- 1 adresă e rezervată cutiei Linux de pe acea reţea

- 2 adrese IP la router

- 4 sunt lăsate afară 

- reţelele protejate au ambele adrese 192.168.1.xxx

Apoi sunt construite două reţele separate, fiecare în diferite camere, ele sunt rutate prin Ethernet-ul infrared (care funcţionează ca un Ethernet normal ) şi sunt invizibile celor din afară. 

Aceste reţele sunt fiecare conectate la una din cutiile Linux cu o extra-adresa IP.

Există şi un fisier server care conectează cele două reţele protejate.Fişierul server reţine adresa 192.168.1.17 pentru reţeaua de nivel intermediar şi 192.168.1.23 pentru reţeaua de nivel intern. Trebuie să fie două adrese de IP diferite din cauză că trebuie sa fie 2 carduri Ethernet diferite. Rutarea de pe acestea este închisă. Rutarea IP de pe ambele cutii Linux e închisa. Router-ul nu va trimite pachete la adresele 192.168.1.xxx decât dacă i se spune explicit, astfel că cei din afară nu vor putea să intre. Motivul pentru care e închisă rutarea IP aici este că pachetele de la un nivel al reţelei (intern)  să nu ajungă la altul (intemediar) şi invers.

Serverul NFS poate fi setat să ofere fişiere diferite, diferitelor reţele. Acest lucru e uşor de realizat iar cu puţină şmecherie cu legăturile simbolice se pot share-ui toate fişierele comune. Folosind acest setup şi un alt cart Ethernet acest fişier de server poate fi oferit tuturor  celor trei reţele.

Setarea proxy-ului 

Pentru că toate cele trei nivele vor să monitorizeze reţeua pentru propriile lor scopuri, vor trebui să aibe acces la reţea. Reţeaua externă are acces direct la Imternet, ramânând doar reţelele interne (de nivel intermediar şi de nivel intern) după firewall, deci va trebui să setăm proxy-ul aici. Ambele reţele vor fi setate similar , ele având acelaşi tip de adresă de IP alocată. Nici una dintre ele nu va putea folosi fişierul server pentru acces la Internet. Asta ar face ca fişierul să fie expus viruşilor. Iar reţeaua de nivel intermediar nu dorim sa aibe acces la World Wide Web.

Astfel, fişierul sockd.conf de pe maşina Linux a reţelei intermediare va avea linia:

deny 192.168.1.17 255.255.255.255 

Iar de pe masina reţelei interioare: 

deny 192.168.1.23 255.255.255.255 

Iar masina de la nivelul intemediar va avea şi linia

deny 0.0.0.0 0.0.0.0 eq 80

adică va nega accesul tuturor maşinilor care vor încerca să acceseze portul 80, portul http, permiţând alte servicii, însă refuzând accesul la Web.

Apoi ambele fişiere vor avea: 

Permit 192.168.1.0 255.255.255.0 

aceasta permite tuturor calculatoarelor de pe reţeaua 192.168.1.xxx să folosească acest proxy server cu excepţia celor cărora le-a fost deja refuzat accesul.

Astfel fisierul sockd.conf a reţelei intermediare va arăta astfel:

deny 192.168.1.17 255.255.255.255

deny 0.0.0.0 0.0.0.0 eq 80

permit 192.168.1.0 255.255.255.0

 Astfel fisierul sockd.conf al mercenarilor va arăta astfel:

deny 192.168.1.23  255.255.255.255

permit 192.168.1.0  255.255.255.0

internet





System proxy/ firewall








calculator





(LAN) | (HUB)





NU





NU





Acceptă pachetul





Interzice pachetul





satisface regula n?





satisface regula 1?





Acceptă pachetul





DA





DA





respinge pachetul





Acceptă pachetul





satisface regula n?





satisface regula 1?





respinge pachetul





Pachet de intrare





Pachet de intrare





(LAN) | (HUB)








calculator





System  firewall





internet





proxy server





(DMZ)


(HUB)








