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Bevezetés

Mi a spam?

Miert kell szlrni a spameket?

Hogyan vedekezhetlink a spamek ellen?
Hogyan mikodnek a spam szlrok?
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Mi s spam?

A spam legaltalanosabban keretlen es tomeges
e-mail uzenetet jelent.

A cimzett személye erdektelen, mivel az
uzenetet valtozatlan formaban lehetne sok mas
felhasznalonak is kuldeni.

A cimzett nem engedeélyezte a level kuldeéset.

A levéel kuldéese es fogadasa lenyegesen
nagyobb elonyt jelent a kuldo szamara
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Miért kell szurni a spamet?
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Nem szukseg, viszont rengeteg
IdOt takarithatunk meg.

Nem kell minden egyes levelet,
mivel manapsag naponta tobb
szaz spam Is erkezhet
postaladankba.



Hogyan védekezhetunk a
spamek ellen?

Ne adjuk meg e-mail cimunket ismeretlen
helyen.

Ne hasznaljuk kedvenc email cimunket
elektronikus listakon.

Nem nézem meg “EGYSZER AZ ELETBEN
VAN ILYEN AKCIO” leveleket, ugyanis a
levél megnyitasaval a kuldo megkapja az e-
mail cimunket amit tovabbad...

Hasznaljuk a szolgaltatd spam-szuro
rendszeret.
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Hogyan mukodnek a
spam szurok?

Statisztikai alapon:
Elemzik a leveélek szovegeét
Elemzik a levél fejlécét

Par dolog ami spamre utal:
Nincs neve a feladénak, csak email cime.

Nem vagyunk kozvetlen cimzettek, azaz
mas is megkapta a levelet.

Nem normalis SMTP szerverrel kuldték a
levelet, hanem helyi géprol.



Hogyan mukodnek a spam
szurok?

Egy tipikus szlrd az alabbi séma szerint épul fel:
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Hogyan mukodnek a spam
szurok?

Az ellenbrzes elso szintje: a white/black list
A felado cime vagy domain cime alapjan tortenik a
Kiértékelés.
» Ha white szerepel a cim a levél minden tovabbi ellenbrzés nélkul
tovabbitasra kerul.

» Ha black listan szerepel, akkor elutasitasra kerul.

A kovetkezoO lépesben a spam szuro
megvizsgalja, hogy a kuldo IP cime szerepel-e
valamelyik folyamatosan frissitet tiltolidtan(RBL).

Ezek a tiltolistak az ismert spamet kuldo IP cimeket és
szolgaltatokat tartalmazzak.
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Hogyan mukodnek a spam
szurok?

A harmadik lepesben mar a level tartalmat
elemzi a szuro.

Leggyakrabban hasznalt modszer: BAYES-
szurésen alapulé dontéshozatal (annak a
meghatarozasa, hogy egy adott levél milyen
valoszinlséggel spam). A feltételes
valoszinusegre vonatkozo Bayes tétel alapjan
vissza lehet vezetni annak a vizsgalatara, hogy
a levél szavai milyen gyakorisaggal fordulnak
elo spam illetve nem spam levelekben.
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Bayes szurok

Alapprobléma meghatarozasa, hogy az adott
levél mekkora valoszinuseggel spam.

Bayes és a teljes valdszinlség tetel alapjan
meghatarozhatjuk.

Sok level feldolgozasa utan meghatarozhato
hogy a szavak mekkora relativ gyakorisaggal
fordulnak el6 spam illetve nem spam
levelekben.

Nagy mintalevel gyujteményre van szukseg...
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Bayes szurok

Annak a valdszinlUsege, hogy a viagra szot tartalmazo
level spam (spamicity)

Ahol r(viagra|spam) a viagra szonak spam levelekben
valo elofordulasi aranya, (viagralnospam) ugyan ez tiszta

levelekben.
R(spam) a spam mintak aranya a tanito mintakban,
ertelemszerien r(nospam) =1-P(spam|viagra)

e . riviagra spam)-rispam)
Pl spam | viggra) =

riviagra | spam) - r{zpam) + riviagra | nospam) - r(nospam)
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Bayes szurok

Egy levél minden szavanak meghatarozza a spamicity-t.

Kivalasztja a dont0 szavakat és ezekre elvegzi az alabbi
osszesitest:
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*Ha 1-hez kozelit spam ha 0-hoz nem spam
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Felismerés hatasfokanak
javitasa

Nem szavakat hanem szo-parokat elemzunk.
eProblema: nagy adatbazis!
¢ [anito adatbazis nagysaga!
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ROBS és ROBEX médszer

. _ robz * robx + Plioken | spam)
Plzpam | roken|=

== = N Eom | = : 1 | - - i N | R s
robs + Plitoken | spam |+ Plroken | notzpam | * zcalefacro

Scalefactor — spam és nem spam levelek
hanyadosa.

Robs — mennyire szamitson a robx és a token
valoszinuseg.

Robx — mennyi annak a val., hogy egy olyan token
ami nem szerepel az adatbazisunkban,
spam levélben szerepel.
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ROBS és ROBEX médszer
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Count(spam) —olyan tokenek szama amelyek
csak spam levelekben szerepelnek.

Count(nospam) —olyan tokenek amelyek csak

tiszta levelekben fordulnak elo.
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. Vakriasztasok _
kikuszobolésének lehetoségei

Hibak:
Spam beengedesek.
Nem spam kizarasa-

Megtalalni a megfelel6 aranyt.

2007. 01. 23.

16



Vakriasztasok

kikuszobolésének lehetdségei
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A spamnek minosités hatarertekenek
novelese.

L evél tanitas.

Nem latott elemek valoszinlségenek
beallitasa.

Minimum és maximum valoszinlséeg.

Megadjuk token minimum €s maximum
valoszinlséget.
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Felismeresi és vakriasztasi
arany

DNSBL — nyilvantartott domain nevekre vonatkozo

tiltolista.
A statisztika alapon mikodo spam szurok kulonbozo
felhasznalok esetén felismerési arany csak:80-90%
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Uj spam esetén

DNSBL — mivel a levél tartalma nem
befolyasolja.....

Mintakeresés — program illetve az
adatbazis frissitésével tud lepestartami.

Heurisztika — hasonlo, mint az el6z6.

Statisztika — automatikusan kepes megtanulni a
spam jellemzoit abban az esetben, ha a
felnasznalé megadja, hogy melyik level spam
eés melyik nem spam
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Jellemzok szurése

Altalanos jellemzdk: kis nagybetis arany, beti
és mas karakter aranya.

Spamekben hasznalt trukkok felfedése: szinek

hasznalata, szoveg elrejtese, véletlenszeri
szovegek elhelyezése, stb..

_evel feladdjanak ellendrzése.
_evel cimzettjének ellendrzése.

_evel targyanak vizsgalata.
Stb.
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Spamekben hasznalt trukkok

Képekben tarolt szoveg.
Lathatatlan tinta

Szavak tordelése tobb html tag-gel.
Szoveg elrejtese HTML elé.
Tablazatok.

Szavak betukre tordelése.
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