A TANTARGY ADATLAPJA
Bevezetés a kriptogrdfidba

Egyetemi tanév: 2025-2026

1. A képzési program adatai

1.1. Fels6oktatasi intézmény Babes-Bolyai Tudomanyegyetem

1.2. Kar Matematika és Informatika Kar

1.3. Intézet Magyar Matematika és Informatika Intézet
1.4. Szaktertilet Informatika

1.5. Képzési szint Alapképzés

1.6. Tanulmanyi program / Képesités Informatika

1.7. Képzési forma Nappali

2. A tantargy adatai

21 Antigy e | e e B oo ussoss
2.2. Az el6adasért felel6s tanar neve Suteu-Szollési Stefan Lucian
2.3. A szeminariumért felel6s tanar neve | Suteu-Szoll6si Stefan Lucian
24.Tanulmanyiév | 3 | 2.5.Félév | 5 | 2.6.Ertékelés médja | Kollokvium tzlg l'lSTj“targy Szaktargy

3. Teljes becsiilt idd (az oktatasi tevékenység féléves 6raszama)
3.1. Heti draszam 4 melybdl: 3.2 el6adas 2 | 3.3 szeminarium/labor/projekt 2
3.4. Tantervben szerepld 6sszéraszam 56 | melybdl: 3.5 el6adas 28 | 3.6 szeminarium/labor 28
Az egyéni tanulmanyi idé (ET) és az 6nképzési tevékenységekre (OT) szant id6 elosztasa: ora
A tankonyv, a jegyzet, a szakirodalom vagy sajat jegyzetek tanulmanyozasa 8
Konyvtarban, elektronikus adatbazisokban vagy terepen valé tovabbi tajékozodas 2
Szeminariumok / laborok, hazi feladatok, portféliok, referatumok, esszék kidolgozasa 24
Egyéni készségfejlesztés (tutoralas) 4
Vizsgak 4
Mas tevékenységek: 2
3.7. Egyéni tanulmanyi id6 (ET) és 6nképzési tevékenységekre (OT) szant id6 6sszéraszama 44
3.8. A félév 6sszoraszama 100
3.9. Kreditszam 4

4. El6feltételek (ha vannak)
4.1. Tantervi Nincsen
4.2. Kompetenciabeli Algebrai, szdmelméleti, programozasi ismeretek

5. Feltételek (ha vannak)
5.1. Az el6adas lebonyolitdsanak feltételei Vetit6vel (videoprojektorral) felszerelt tanterem
5.2. A szemindrium / labor lebonyolitdsanak feltételei | Vetitével (videoprojektorral) felszerelt tanterem

6.1. Elsajatitando jellemz6 kompetenciak*

! Vélaszthat kompetenciik vagy tanulasi eredmények kozott, illetve valaszthatja mindkett6t is. Amennyiben csak
az egyik lehet6séget valasztja, a masik lehetdséget el kell tavolitani a tdblazatbdl, és a kivalasztott lehetdség a 6.

szamot kapja.




. C1.5 A programegységek fejlesztése és a kapcsolodd dokumentacido megvalositasa

Transzverzalis
kompetenciak

alapelveinek és normainak tiszteletben tartasaval

h | (C3.2 Az alkalmazasi terliletnek megfelel6 alapvetd informatikai modellek azonositasa €s
£ S | magyarazata
-3
;é ;5. . C3.3 Szamitogépes és matematikai modellek €és eszk6zok hasznalata az alkalmazasi teriiletre
:ng S | specifikus feladatok megoldasara
. C3.5 Interdiszciplinaris projektek szamitogépes elemeinek kidolgozasa
o CT1 A szervezett és hatékony munka szabalyainak, a didaktikai-tudomanyos teriilethez valo

felelosségteljes hozzaallas alkalmazasa a sajat potencidl kreativ értékesitéséhez, a szakmai etika

° CT3 Hatékony modszerek és technikdk hasznalata tanulasra, informacioszerzésre, kutatasra
¢s a tudasszerzési kapacitasok fejlesztésére, egy dinamikus tarsadalom igényeinek valo
megfelelésre, roman és egy nemzetkozi nyelven torténd kommunikéciora

7. A tantargy célkitiizései (az elsajatitando jellemz6 kompetencidk alapjan)

7.1 A tantargy altalanos célkitiizése

e Az el6adas célja egyrészt kiillonbozé (titkos és nyilvanos kulcsi)
kriptorendszerek bemutatdsa és ezek matematikai hatterének és
biztonsaganak elemzése (kriptoanalizise), masrészt 0j nyilvanos
kulcsu kriptorendszerek szerkesztési elveinek, szabalyainak a
megismertetése, harmadrészt egyéb kriptografia protokollok
bemutatasa (hash fiiggvények, digitalis alairas, TLS, kriptovalutik).

7.2 A tantargy sajatos célkitlizései

e Alaborok célja az emlitett kriptorendszerek szamitogépes
implementacidja, illetve konkrét hasznalatdnak bemutatasa, fejlesztve
ezaltal programozasi készségeket is.

8. A tantargy tartalma

8.1 Eléadas

Didaktikai médszerek

Megjegyzések

1. Kriptografiai alapfogalmak, Caesar-

.....

El6adas, magyarazat, példak

[1], 1, 2.1.1 fejezet

2. Matrixos rendszerek, Vigenere- és
Playfair-rendszer

El6adas, magyarazat, példak

[1], 2.1.2 fejezet

3. Kédkdnyv, atrendezéses kddok,
rejtjelezé gépek

El6adas, magyarazat, példak

[1],2.1.3, 4,5, 6 fejezet

4. One time pad, alvéletlen-szamok
generalasa

El6adas, magyarazat, példak

[1], 2.2.1 fejezet

5. Bonyolultsagelméleti alapfogalmak.
véges testek

El6adas, magyarazat, példak

[1], Appendix

6. Feistel tipusu rendszerek 1 (DES,
AES)

El6adas, magyarazat, példak

[1], 2.2.2 fejezet

7. Feistel tipust rendszerek 2
(differencialis kriptoanalizis)

El6adas, magyarazat, példak

(6]

8. Egyiranyt és csapdajto fliggvények. A
Knapsack rendszer

El6adas, magyarazat, példak

[1], 3, 3.1 fejezet

9.RSA

El6adas, magyarazat, példak

[1], 3.2 fejezet

10. Diszkrét logaritmalason alapuld
rendszerek

El6adas, magyarazat, példak

[1], 3.3, 4 fejezet




11. Hash fiiggvények

El6adas, magyarazat, példak

[1], 4 fejezet

12. Kriptografiai protokollok 1 (Digitalis
alairas, hitelesités)

El6adas, magyarazat, példak

[1], 5, 6 fejezet

13. Kriptografiai protokollok 2 (TLS)

El6adas, magyarazat, példak

[1], 5, 6 fejezet

14. A Bitcoin kriptografiai hattere. Egy
blokklanc felépitése

El6adas, magyarazat, példak

[7]

Konyvészet

[1] Szanto Cs., Suteu Sz6l18si L.: Kriptogrdfia, Presa Universitara Clujeand, 2009.
[2] Koblitz N.: A Course in Number Theory and Cryptography (Second Edition), Springer, 1994.
[3] Salomaa A.: Public-Key Cryptography (Second Edition), Springer, 2000.
[4] Crivei S., Marcus A., Sacarea Ch., Szant6 Cs.: Computational algebra with applications to coding theory and

cryptography, EFES, 2006.

[5] Heiko Knospe: A Course in Cryptography, AMS Pure and Applied Undergraduate Texts, 2019
[6] https://www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf

[7] Nakamoto, S., Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf, 2009

8.2 Szeminarium / Labor

Didaktikai médszerek

Megjegyzések

1. Verzidokovetd rendszerek (Git)
hasznalata programozasban. Python
programozas

Magyarazat, példak

(1], [2], [3]

2. Klasszikus kriptografiai rendszerek
(CAESAR-rendszer és valtozatai,
matrixrendszerek, atrendezéses kdédok
stb.) implementaciéja Pythonban

Magyarazat, példak, implementalas

[4], [5]

3. Klasszikus kriptografiai rendszerek
kriptoanalizise

Magyarazat, gyakorlatok,
implementalas

[6]

4. Alvéletlen-szamok generalasara
szolgalo algoritmusok. Folyamtitkositok
implementalasa Pythonban.
Alkalmazasok (programok kézotti
biztonsagos kommunikacio)

Magyarazat, implementalas

[7]

5. Nyilvanos kulcst infrastrukturak
(PKI). Implementaci6/szimulacié
Pythonban

Magyarazat, példak, implementalas

6. SSL/TLS a gyakorlatban.
Implementacio Java nyelvben (OpenSSL,
java.security). Alkalmazasok
(tanudsitvanyok generalasa és
ellendrzése, biztonsagos kliens-szerver
kommunikicid stb.)

Magyarazat, implementalas

(8]

7. Webszerverek biztonsagossa tétele.
Altalanos tudnivaldk a szerverek
biztonsagardl

Magyarazat, gyakorlatok,
implementalas

[9]

Konyvészet
[1] https://try.github.io/

[2] https://www.atlassian.com/git/tutorials

[3] https: //www.vogella.com /tutorials /Git/article.html

[4] PEP 8 - Style Guide for Python Code, https://peps.python.org/pep-0008/

[5] PEP 20 - The Zen of Python, https://peps.python.org/pep-0020/

[6] https://www.cryptool.org

[7] NIST - National Institute of Standards and Technology, A Statistical Test Suite for Random and Pseudorandom Number
Generators for Cryptographic Applications, https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-
22rla.pdf

[8] Oracle, Package java.security, https://docs.oracle.com/javase/8/docs/api/java/security /package-summary.html

[9] The Open Worldwide Application Security Project (OWASP), https://owasp.org

9. Az episztemikus kozosségek képviseldi, a szakmai egyesiiletek és a szakteriilet reprezentativ munkaltatoi
elvarasainak 6sszhangba hozasa a tantargy tartalmaval.


https://www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf
https://owasp.org/
https://docs.oracle.com/javase/8/docs/api/java/security/package-summary.html
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-22r1a.pdf
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-22r1a.pdf
https://www.cryptool.org/
https://peps.python.org/pep-0020/
https://peps.python.org/pep-0008/
https://www.vogella.com/tutorials/Git/article.html
https://www.atlassian.com/git/tutorials
https://try.github.io/
https://bitcoin.org/bitcoin.pdf

e A tantargy tartalma megegyezik az egyetemi oktatasban a fontosabb egyetemeken oktatott kriptografia targy
hagyomanyos tartalmaval.
e Akiilonféle kriptorendszer-implementaciok jelentds mértékben tesztelik és fejlesztik a programozasi

készségeket.

10. Ertékelés

Tevékenység tipusa 10.1 Ertékelési kritériumok 10.2 Ertékelési médszerek 10.3 Aranya a végsd jegyben
- - [rasbeli vizsga (sziikség
10.4 El6adas Elmeleti anyag alkalmazasi esetén szébeli kérdésekkel | 50%
képessége L
kiegészitve)
Kriptografiai rendszerek
10.5 Szeminarium / | megvalésitasanak Feladatok (implementalas, 50%

Labor

(implementalasanak) és
elemzésének képessége

elemzés)

10.6 A teljesitmény minimumkdovetelményei

e  Minimalis atmend jegy 5. A minimumkovetelményeket irasbeli vizsgan és gyakorlaton (laboron) is teljesiteni kell

az AtmendGhoz.

11. SDG ikonok (Fenntarthato fejlédési célok/ Sustainable Development Goals)?

MINSEGI
OKTATAS

]

Kitoltés id6pontja:
2025. 04. 30.

El6adas felelGse:

Dr. Suteu-Szoll6si Stefan Lucian,

egyetemi docens

Az intézeti jovahagyas datuma:

Szeminarium felel6se:

Dr. Suteu-Szoll6si Stefan Lucian,

egyetemi docens

Intézetigazgatd:

Dr. Andras Szilard Karoly, egyetemi docens

? Csak azokat az ikonokat tartsa meg, amelyek az SDG-ikonoknak az egyetemi folyamatban torténd alkalmazasara
vonatkoz6 eljaras szerint illeszkednek az adott tantargyhoz, és torolje a tobbit, beleértve a fenntarthaté fejlédés
altalanos ikonjat is - amennyiben nem alkalmazhaté. Ha egyik ikon sem illik a tantargyra, torolje az 6sszeset, és irja
ra, hogy ,,Nem alkalmazhatd”.



https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/
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