FISA DISCIPLINEI

Aplicatii IA in Managementul Amenintarilor Cibernetice

1. Date despre program

Anul universitar 2026-2027

1.1. Institutia de Invatamant superior

Universitatea Babesg-Bolyai Cluj-Napoca

1.2. Facultatea

Facultatea de Matematica si Informatica

1.3. Departamentul

Departamentul de Informatica

1.4. Domeniul de studii

Informatica

1.5. Ciclul de studii

Master

1.6. Programul de studii / Calificarea

Inteligenta Artificiala pentru Industrii Conectate (in limba engleza)

1.7. Forma de Invatamant

Cu frecventa

2. Date despre disciplina

2.1. Denumirea disciplinei | Aplicatii IA in Managementul Amenintarilor Cibernetice | Codul disciplinei | MME8240

2.2. Titularul activitatilor de curs

Lect. dr. Mihoc Tudor Dan

2.3. Titularul activitatilor de seminar

Lect. dr. Mihoc Tudor Dan

2.4. Anul de studiu 2 2.5. Semestrul | 3 2.6. Tipul de evaluare Examep
Colocviu

. TR ) : . C Disciplina fundamentala (DF)

2.7. Regimul disciplinei Obligatoriu 2.8. Tipul disciplinei Disciplina de specialitate (DS)

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe siaptimana 2 din care: 3.2. curs 1 3.3. seminar/ . 0/0/1
laborator/ proiect

3.4. Total ore din planul de invatamant 28 din care: 3.5. curs 14 3.6 .seminar/laborator/ 0/0/14
proiect

Distributia fondului de timp pentru studiul individual (SI) si activititi de autoinstruire (Al) ore

Studiul dupa manual, suport de curs, bibliografie si notite (AI) 12

Documentare suplimentara in bibliotec, pe platformele electronice de specialitate si pe teren 12

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 16

Tutoriat (consiliere profesionala) 5

Examinari

Alte activitagi 0

3.7. Total ore studiu individual (SI) si activitati de autoinstruire (Al) 47

3.8. Total ore pe semestru 75

3.9. Numarul de credite 3

4. Preconditii (acolo unde este cazul)

4.1. de curriculum Cursurile din primul semestru ale programului de master AI4CI.

4.2.de competente | Comunicare de date, retele, cunostinte de baza in securitate IT.

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Proiector.

5.2. de desfasurare a seminarului/ laboratorului | Calculatoare.




6.1. Competentele dobandite in urma absolvirii programului de studii (se preiau din planul de invitimant)!

Competente profesionale

Codul <
. Competenta
competentei
CP7 Creeaza softuri
CP33 Inoveaza in TIC
CP35 Utilizare creativa a tehnologiilor digitale
Competente transversale
Codul . Competenta
competentei i
CT1 Gandeste analitic
CT2 Aplica cunostinte stiintifice, tehnologice si ingineresti
CT4 Solutioneaza probleme

6.2. Rezultatele invitirii specifice programului de studii (se preiau din planul de invitimant)?

Rezultatele inviatarii vizate prin disciplina

Codul Cunostinte si intelegere Abilitati academice specifice
competentei (Knowledge and understanding) (Specific academic skills)

Absolventul/a are abilitati de comunicare si
dezvolta relatii si parteneriate socio-economice
cu actorii implicati in procesul dezvoltarii
software si solutiilor bazate pe inteligenta
artificiala, arhitecturi de retele si sisteme IoT.

Absolventul/a este Tn masura sa aplice cunostinte
CP28 CP29 | avansate de inteligenta artificiala, invatare automats,
CP30 CP31 | robotica si retele, fiind capabil/a sé ofere solutii de
implementare pentru aplicatii in industrii conectate

7. Rezultatele invitarii specifice disciplinei

Cunostinte si intelegere (Knowledge and understanding)

1. Intelegerea conceptelor de bazi privind securitatea sistemelor IT si OT si impactul acestora asupra operatiunilor
industriale.

2. Intelegerea riscurilor cibernetice, a criminalitatii cibernetice, a evolutiei acestora si a implicatiilor tehnice si
operationale.

3. Intelegerea rolului inteligentei artificiale si al invatarii automate In detectarea, analiza si prevenirea amenintarilor
cibernetice.

4. Intelegerea aplicatiilor IA in industriile conectate, inclusiv in contextul Industry 4.0, al atacurilor asupra lantului de
aprovizionare si al analizei traficului.

Abilitati academice specifice (Specific academic skills)

1. Analizarea unor scenarii de securitate cibernetica si identificarea principalelor tipuri de riscuri si amenintari.

2. Aplicarea unor concepte IA/ML pentru interpretarea evenimentelor de securitate, analiza traficului si prevenirea
amenintarilor.

3. Documentarea si prezentarea unor studii de caz, bune practici, provocari si oportunitati privind utilizarea IA in
securitatea cibernetica.

4. Elaborarea unor rapoarte practice privind aplicatiile IA in managementul amenintarilor cibernetice.

! Se vor prelua din Planul de invatimint al programului de studii acele competente profesionale si/sau
transversale la dezvoltarea carora contribuie disciplina pentru care se elaboreaza fisa disciplinei. Pentru fiecare
competenta se va prelua intregul enunt, inclusiv codul competentei, cu formularea care apare in planul de
invatamant, fara modificari. Daca nu se preia nici o competenta din oricare din cele doua categorii, se sterge linia
din tabel aferenta acelei categorii.

 Se mentioneaza rezultatele invatarii specifice programului de studiu la dezvoltarea cdrora contribuie disciplina
pentru care se elaboreaza fisa. Enunturile, preluate fard modificari din Planul de invatdmant in functie de tipul
disciplinei (DF/DS/DC) se trec in dreptul competentei asociate.



8. Continuturi

8.1 Curs Metode de predare - invitare Observatii®

Intelegerea securittii sistemelor IT ¢ Expunerea interactiva

(Tehnologia Informationala) si OT * Prezentarea

(Tehnologia Operationald) si impactul e Explicarea

acesteia asupra aspectelor operationale * Exemple practice Activitati desfasurate cu exemple
industriale. s y

Aplicatii In industriile conectate.

Importanta tot mai mare a [A si ML in
peisajul securititii cibernetice.

practice si studii de caz.

Bibliografie

Materialele de prezentare vor fi distribuite.

8.2 Seminar / laborator

Metode de predare - invatare

Observatii

Intelegerea securitatii sistemelor IT si OT | ¢ Expunerea interactiva

si impactul asupra aspectelor  Explicarea
operationale industriale: introducere in ¢ Conversatia
securitatea IT si OT; securitatea ¢ Demonstratia didactica

cibernetica si criminalitatea cibernetic;
impactul criminalitatii cibernetice.

Aplicatii In industriile conectate: Industry
4.0 si transformarea digitala; atacuri in
lantul de aprovizionare; IA ca nucleu al
evenimentelor si analizei traficului
pentru detectarea si prevenirea

amenintarilor.

Importanta tot mai mare a IA si ML in
peisajul securititii cibernetice: studii de
caz si bune practici; provocari si

oportunitati.

Lucrari practice si discutii aplicate.

Bibliografie

Materialele de prezentare vor fi distribuite.

9. Evaluare

Tip activitate

9.1 Criterii de evaluare*

9.2 Metode de evaluare®

9.3 Pondere
din nota finala

Intelegerea principalelor elemente legate

Rapoarte pentru exercitiile

9.4. Cours de aplicatiile IA Tn managementul . 100%
o . . de laborator/practice.
amenintarilor cibernetice.
. R e . s . Inclusa in
. Aplicarea conceptelor in activitati practice Evaluarea activitatilor si
9.5. Seminar/ laborator | . . N N ’ evaluarea
si capacitatea de documentare si raportare. | rapoartelor practice. finali

9.6 Standard minim de promovare: Fiecare student trebuie si obtind minimum nota 5 pentru nota finala.

® De exemplu aspecte organizatorice, recomandari pentru studenti, aspecte specifice legate de curs/seminar cum
ar fi invitarea unor practicieni In domeniu etc.

* Criteriile de evaluare trebuie sa reflecte direct rezultatele invatarii vizate la nivel de program de studii, respectiv
la nivel de disciplind. Mai concret, se evalueaza achizitiile de invitare mentionate in rezultatele anticipate ale

invatarii.

> Se recomandai stabilirea atit a metodelor de evaluare finald, cat si a strategiei de evaluare pe parcurs.




10. Etichete ODD (Obiective de Dezvoltare Durabili / Sustainable Development Goals)®

T
M,
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Data completarii: Semnatura titularului de curs Semnatura titularului de seminar

20.05.2026 Lect. dr. Mihoc Tudor Dan Lect. dr. Mihoc Tudor Dan

Data avizarii in departament: Semnatura directorului de departament

Conf. dr. Adrian Sterca

® Selectati o singura etichetd, cea care, in conformitate cu Procedura de aplicare a etichetelor ODD in procesul
academic, se potriveste cel mai bine disciplinei. Dacd disciplina trateaza tema dezvoltarii durabile la modul
general (de ex. prin prezentarea/introducerea cadrului general al dezvoltarii durabile etc.) atunci se poate aloca
eticheta generala de Dezvoltare Durabild. Dacd niciuna dintre etichete nu descrie disciplina, selectati ultima
optiune: ,Nu se aplica nici o etichetd”.



https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/
https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/

