1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invatamant

superior

Universitatea Babes-Bolyai Cluj-Napoca

1.2 Facultatea

Facultatea de Matematica si Informatica

1.3 Departamentul

Departamentul de Informatica

1.4 Domeniul de studii Informatica

1.5 Ciclul de studii Master

1.6 Programul de studiu / Inteligenta Artificiala pentru Industrii Conectate (in limba
Calificarea englezi)

2. Date despre disciplina

2.1 Denumirea
disciplinei (ro)

(en)

Aplicatii IA in Managementul Amenintarilor Cibernetice
Applications of Al to Cyber-threat Management

2.2 Titularul activitatilor de curs Lect. dr. Grebla Horea

2.3 Titularul activitatilor de seminar | Lect. dr. Grebla Horea

2.4 Anul de 2 25 3 |2.6. Tipul de C |2.7 Regimul Optional
studiu Semestrul evaluare disciplinei

2.8 Codul disciplinei | MME8240

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe sdptamana 2 Dincare:3.2curs |1 3.3 1pr
seminar/laborator

3.4 Total ore din planul de invatamant 28 | Dincare:3.5curs |14 | 3.6 14
seminar/laborator

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite 12

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe 12

teren

Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 16

Tutoriat 5

Examinari 2

Alte activitati: ......c.cceeneee. -

3.7 Total ore studiu individual 47

3.8 Total ore pe semestru 75

3.9 Numarul de credite 3

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

e Cursurile din primul semestru ale programului de master Al4CI

4.2 de competente

e Comunicare de date, Retele, cunostinte de baza in securitate IT.

5. Conditii (acolo unde este cazul)




cursului

5.1 De desfasurare a e Proiector

5.2 De desfasurare a e Calculatoare
seminarului/laboratorului

6. Competentele specifice acumulate

Competente profesionale

C2.3 Utilizarea metodologiilor, mecanismelor de specificare si uneltelor de dezvoltare pentru
implementarea unor aplicatii software

C2.5 Dezvoltarea unor proiecte informatice dedicate

C3.3 Utilizarea modelelor si instrumentelor matematice si informatice pentru a rezolva probleme
specifice domeniul de aplicatie

Competente transversale

CT1 Aplicarea regulilor de munca organizata si eficienta, a unor atitudini responsabile fata de
domeniul didactic-stiintific, pentru valorificarea creativa a propriului potential, cu respectarea
principiilor §i a normelor de etica profesionala

CT2 Desfasurarea eficienta a activitatilor organizate intr-un grup inter-disciplinar si dezvoltarea
capacitatilor empatice de comunicare inter-personald, de relationare si colaborare cu grupuri
diverse

CT3 Utilizarea unor metode si tehnici eficiente de invatare, informare, cercetare si dezvoltare a
capacitatilor de valorificare a cunostintelor, de adaptare la cerintele unei societdti dinamice si de
comunicare 1n limba romana si intr-o limba de circulatie internationala

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al * Obiectivul principal al acestui curs consta in furnizarea unor cunostinte
disciplinei

solide in domeniul securitatii cibernetice si IA aplicatd securitatii cibernetice
si criminalitatii cibernetice.

7.2 Obiectivele specifice * Cursul ofera o imagine de ansamblu asupra riscurilor cibernetice si a

implicatiilor aferente atét la nivel tehnic, cat si operational. Studentii vor
primi, de asemenea, cateva cazuri de utilizare legate de utilizarea Al in
sectorul securitdtii cibernetice si noile tendinte si tehnici utilizate de
criminalii cibernetici.

8. Continuturi

| 8.1 Curs

| Metode de predare | Observatii




e Intelegerea securitatii sistemelor IT
(Tehnologia Informationald) si OT
(Tehnologia Operationald) si impactul acesteia
asupra aspectelor operationale industriale

e Aplicatii In industriile conectate

e Importanta tot mai mare a Al si ML in peisajul
securitatii cibernetice

Expunerea interactiva
Prezentarea
Explicarea

Exemple practice

Bibliografie
Materialele de prezentare vor fi distribuite.

8.2 Seminar / laborator

Metode de predare

Observatii

Intelegerea securititii sistemelor IT (Tehnologia
Informationald) si OT (Tehnologia Operationala) si
impactul acesteia asupra aspectelor operationale
industriale.

) Introducere in securitatea IT si securitatea OT

| Securitatea cibernetica si criminalitatea cibernetica:
problemele, evolutia lor, tendintele lor

" Impactul criminalitatii cibernetice

Aplicatii in industriile conectate

"] Industria 4.0 si transformarea digitala

| Atacuri in lantul de aprovizionare

1 Al ca nucleu al evenimentelor si analizei traficului,
pentru detectarea si prevenirea amenintarilor

Importanta tot mai mare a Al si ML in peisajul
securitatii cibernetice.

] Studii de caz si bune practici

"1 Provocari si oportunitati

Expunerea interactiva
Explicarea

Conversatia
Demonstratia didactica

Bibliografie
Materialele de prezentare vor fi distribuite.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

e  Cursul exista in programul de studiu al universitatilor importante din strainatate.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare

10.2 metode de evaluare

10.3 Pondere din
nota finala




10.4 Curs

- Intelegerea principalelor
elemente legate de
aplicatiile Al in
managementul
amenintarilor cibernetice

Rapoarte pentru exercitiile | 100%
de lab/practice

10.5 Seminar/laborator

10.6 Standard minim de performanta

Fiecare student trebuie sa obtina minim 5 pentru nota finala.

Data completarii

Semnatura titularului de curs Semnatura titularului de seminar

Lect. dr. Horea Grebla Lect. dr. Horea Grebla

Semnatura directorului de departament

Conf. dr. Adrian Sterca




