1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invatamant
superior

Universitatea Babes-Bolyai din Cluj-Napoca

1.2 Facultatea

Facultatea de Matematica si Informatica

1.3 Departamentul

Departamentul de Matematica si Informatica al Liniei Maghiare

Calificarea

1.4 Domeniul de studii Informatica
1.5 Ciclul de studii Licenta
1.6 Programul de studiu / Informatica

2. Date despre disciplina

2.1 Denumirea disciplinei

| Securitate IT

2.2 Titularul activitatilor de curs

Lect. dr. ing. Kolumbéan Sandor

2.3 Titularul activitatilor de seminar

Lect. dr. ing. Kolumbéan Sandor

2.4 Anul de studiu | 3 |2.5 6 |2.6. Tipulde | Examen 2.7 Regimul | Optional
Semestrul evaluare disciplinei
2.8 Codul disciplinei | MLM5255

3. 3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe sdptimana 3 | Din care: 3.2 el6adas | 2 3.3 seminar/laborator | 1

3.4 Total ore din planul de invatamant| 36 | Din care: 3.5 eléadas | 24 | 3.6 seminar/laborator | 12
Distributia fondului de timp: ore
Pregitire pentru ore 20
Pregatire pentru examen partial 30
Elaborarea temelor pentru acasa 20
Stapanirea materialului de Tnvatare scris 14
Pregatire pentru examen 30

Alte activitat: .......cceeeneee.

3.7 Total ore studiu individual

114

3.8 Total ore pe semestru

150

3.9 Numarul de credite

4. Preconditii (acolo unde este ¢

azul)

4.1 de curriculum

Nu este cazul

4.2 de competente

Bazele programari
Limbaje Java si C/C++
Sisteme de operare
Retele de comunicare




5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului

e Sala de curs echipat cu tabla si videoproiector.

5.2 De desfasurare a
seminarului/laboratorului

e Laborator dotat cu calculatoare si o retea wireless fiabila
e Sursa de alimentare pentru calculatoare portabile

6. Competentele specifice acumulate

Competente
profesionale

C1 Programarea in limbaje de nivel inalt

C1.3 Elaborarea codurilor sursa adecvate si testarea unitara a unor componente intr-
un limbaj de programare cunoscut, pe baza unor specificatii de proiectare date

C1.4 Testarea unor aplicatii pe baza unor planuri de test
C6 Proiectarea si administrarea retelelor de calculatoare

C6.5 Realizarea unor proiecte de retele de calculatoare

Competente
transversale

CT3 Utilizarea unor metode si tehnici eficiente de invatare, informare, cercetare si dezvoltare
a capacitatilor de valorificare a cunostintelor, de adaptare la cerintele unei societati
dinamice si de comunicare in limba romana si intr-o limba de circulatie internationala

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al
disciplinei

Scopul cursului este de a creste gradul de constientizare a securitatii de
catre studentii IT, de a le modela perceptia asupra securitatii, de a-i pregati
pentru provocdrile practice de securitate IT si de a le oferi o imagine de
ansamblu a solutiilor de securitate IT in practica.

In acest scop, cursul oferd o prezentare generala introductiva a diferitelor
domenii ale securitdtii IT, descriind provocarile si solutiile din fiecare
domeniu. Tn unele dintre domeniile prioritare (de exemplu, securitatea
software, securitatea sistemelor web, criptografia), exercitiile practice vor
fi efectuate intr-un mediu de laborator, astfel incat, in aceste domenii,
cursul urmareste sa ofere o intelegere a metodelor prezentate in prelegeri si
a aplicarii acestora. De asemenea, cursul este destinat sa ofere o baza pentru
studentii care doresc sa isi aprofundeze cunostintele in domeniul securitatii
IT in cadrul unui program de masterat.

7.2 Obiective specifice

8. Continutul cursului

8.1 Curs

Metode de predare Observatii

IT. (2x45 minute)

Concepte de baza ale securitatii IT, abordarea bazatd pe | curs, proiectie,
riscuri a securitatii IT: obiective de securitate de baza explicatie, exemple
(CIA, AAA); prezentare generald a modelelor de atac, a
vulnerabilitatilor, a mecanismelor de securitate;
gestionarea riscurilor, ingineria securitatii si procesele
operatiunilor de securitate; aspecte etice in securitatea




Istoria criptografiei: introducere in conceptele
criptografice de baza prin exemple istorice, prezentand
in acelasi timp principalele repere din istoria
criptografiei. Algoritmi criptografici moderni:
criptografie cu cheie simetrica si asimetrica, functii
hash, autentificarea mesajelor, semnatura digitala,
generarea de numere aleatorii, protocoale de schimb de
chei, PKI. Prezentare generala a aplicatiilor
criptografice moderne, probleme practice ale sistemelor
criptografice. (6x45 minute)

curs, proiectie,
explicatie, exemple

Concepte, metode si aplicatii de autentificare: o
introducere ih metodele de autentificare bazate pe
cunostinte, posesie si atribute utilizate in prezent.
Principiile lor de functionare, avantajele si
dezavantajele. Atacuri posibile impotriva fiecarei
metode, aparari impotriva atacurilor. Autentificare cu
doi si mai multi factori. Studii de caz. Introducere in
conceptele si functionarea unor standarde, cadre si
protocoale legate de autentificare (de exemplu, OpenlID,
Kerberos, FIDO). Concepte de acordare a licentelor,
metode, aplicare: scopul acordarii licentelor, abordari.
Introducere in conceptele si functionarea unora dintre
principalele standarde, cadre si protocoale (de exemplu,
OAuth, SAML) legate de autorizare; exemple din viata
noastra de zi cu zi, studii de caz. (4x45 minute)

curs, proiectie,
explicatie, exemple

Controlul accesului si concepte conexe. Model general
de control al accesului si cele doua abordari principale
ale acestuia: DAC, MAC. Autorizarea si controlul
accesului pe sistemele de operare bazate pe Linux:
utilizatori, grupuri, biti de permisiune; POSIX ACLs,
SELinux, AppArmor. Autorizarea si controlul accesului
pe sistemele de operare Windows: utilizatori, grupuri,
permisiuni la nivel de sistem de fisiere si partajare.
(2x45 minute)

curs, proiectie,
explicatie, exemple




Provocari legate de securitatea software-ului: probleme
potentiale si solutii In timpul proiectarii, dezvoltarii,
testarii si exploatarii. Introducere in provocarile de
securitate Tn etapele procesului de dezvoltare a
aplicatiilor; provocarile de securitate Tn proiectare;
analiza si testarea de securitate a software-ului
(revizuirea codului, analiza riscurilor arhitecturale,
testarea penetrarii software-ului, fuzzing), introducerea
unor instrumente care ajuta la testare. Provocari de
implementare pentru limbajele de programare de nivel
scazut: cauzele si exploatarea erorilor de corupere a
memoriei (tipuri de probleme de securitate care rezulta
din erorile de programare, modul in care functioneaza
tehnicile de exploatare, exemple ilustrative, de exemplu,
depasirea tamponului, depasirea heap-ului, format
string, ROP etc.); prezentarea de solutii de protectie
pentru a face atacurile mai dificile. Provocari in
sistemele web: prezentarea atacurilor din partea
clientului si a serverului (injectie SQL, XSS, CSRF etc.)
si a posibilelor solutii de protectie (SOP, CSP etc.) care
reprezinta o amenintare pentru aplicatii. (8x45 minute)

curs, proiectie,
explicatie, exemple

Provocari legate de securitatea retelelor: fazele unui atac
tipic asupra unei retele (detectare, penetrare, instalare de
backdoor, deplasare laterala si escaladarea privilegiilor,
intruziune radacind), metode si instrumente utilizate in
fiecare faza; testarea securitdtii retelelor (testare prin
penetrare, hacking etic). (2x45 minute)

curs, proiectie,
explicatie, exemple

Solutii de securitate a retelelor: protectie perimetrala cu
firewall-uri, tipuri de firewall-uri, modul in care acestea
functioneaza, setari tipice de configurare si defectiuni
tipice; tipuri de sisteme de detectare a intruziunilor si
SIEM, modul in care acestea functioneaza, retele private
virtuale. (4x45 minute)

curs, proiectie,
explicatie, exemple

Conceptul si functionarea programelor malitioase
(malware): Tipuri de software rau intentionat (virusi,
viermi, troieni etc.), modul in care functioneaza, cum se
raspandesc si cum se ascund (rootkit-uri), aplicatii
(criminalitate informatica, botnet-uri, atacuri tintite).
Detectarea programelor malware. (2x45 minute)

curs, proiectie,
explicatie, exemple

Aspecte operationale ale securitatii sistemelor
informatice: Gestionarea vulnerabilitatilor, actualizare,
back-up. Gestionarea incidentelor de securitate:
detectarea infectiilor cu programe malware, gestionarea
incidentelor bazate pe programe malware, analiza
jurnalelor, notiuni de baza privind analiza criminalistica
a memoriei si a discurilor. (2x45 minute)

curs, proiectie,
explicatie, exemple




Protectia datelor cu caracter personal (viata privata): curs, proiectie,
Confidentialitatea si conceptul de date personale, explicatie, exemple
exemple motivationale. Tehnici de urmarire web (de
exemplu, amprentarea browserului, module cookie de la
terti). Operarea sistemelor de comunicatii anonime,
domenii de aplicare. Auditarea interogarilor.
Anonimizare, profilare psihologica. (2x45 minute)

Provocari de securitate ale invatarii automate: Exemple | curs, proiectie,
motivationale. Probleme CIA (confidentialitate, explicatie, exemple
integritate, disponibilitate) in Tnvatarea automata,
auditarea modelelor de masini, fundal juridic.
Confidentialitate: Inversare de model, atac de
Membership. Integritate: Tipuri de atac (evaziune),
poluare a datelor de invatare (poluare vizata).
Disponibilitate: Generarea schemelor de tip sponge,
poluare netintd (untargeted pollution). (4x45 minute)

Abordarea economica a securitatii si confidentialitatii: curs, proiectie,
Rolul stimulentelor economice individuale si explicatie, exemple
organizationale in securitatea informatiilor. Informatii
asimetrice: contraselectie, hazard moral, piata tragac
(The Market for Lemons). Lipsa de aliniere a
stimulentelor: exemple, piatd pentru instrumente si
servicii de securitate IT. Externalitati: securitatea ca
externalitate, dependente Incrucisate de securitate.
Economia vulnerabilitatilor. Asigurare cibernetica.
Probleme economice de confidentialitate, dependente
incrucisate de confidentialitate, exemple: Facebook,
Google, genom, locatie, sisteme k-anonim. (4x45
minute)

Bibliografie
1. Materiale de lectura online pentru prelegeri (capitole de carte, articole, serii de bloguri)
2. Capitole ale colectiei online Cyber Security Body Of Knowledge (CyBOK) (https://www.cybok.org/)

8.2 Laboratoare Metode de predare Observatii

Laborator 1: Folosirea unei biblioteci de programe Solutia problemelor
criptografice: Crearea de programe folosind mecanisme
criptografice (criptare, semndtura digitald) folosind
biblioteci de programe criptografice adecvate.

Laborator 2: Validare input: Stapanirea verificarilor Solutia problemelor
adecvate ale datelor care vin prin interfata de atac prin
crearea unei aplicatii care poate gestiona corect intrarile
specificate, potential periculoase.

Laborator 3: Testarea securitatii software: Cunoasterea | Solutia problemelor
si invatarea metodelor de testare care apar in cazul
aplicatiilor dezvoltate cu diferite tehnologii, cu accent




deosebit pe aplicatiile dezvoltate in limbaje de nivel
scazut.

Laborator 4: Securitatea sistemelor web: Intelegerea si
testarea atacurilor care ameninta aplicatiile web;
selectarea sau aplicarea potentialelor de aparare care
opresc atacurile.

Solutia problemelor

Laborator 5: Managementul incidentelor, analiza
digitala (forensics): Analiza jurnalelor, analiza traficului
de retea inregistrat (packet capture), analiza digitala a
imaginii de memorie si stocarea de rezerva (memory and
disk forensics).

Solutia problemelor

Laborator 6: Protectia datelor cu caracter personal (viata
privatd): Dezvoltarea unui auditor de interogari folosind
o0 biblioteca de algebra liniard potrivita.

Solutia problemelor

Bibliografie

1. Materiale de lectura online pentru prelegeri (capitole de carte, articole, serii de bloguri)
2. Capitole ale colectiei online Cyber Security Body Of Knowledge (CyBOK) (https://www.cybok.org/)

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

din domeniu.

e Tematica cursului se suprapune cu cea a unor discipline similare predate Tn marile universitati.
e Materialele didactice au fost elaborate pe baza lucrarilor celor mai recunoscuti autori la nivel
international, iar lecturile recomandate se bazeaza, de asemenea, pe cele mai relevante lucrari

e Subiectele predate in acest curs sunt necesare pentru un loc de munca in industria actuala de
dezvoltare de software grafic, iar companiile asteapta acest tip de cunostinte.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare

10.2 Metode de
evaluare

10.3 Pondere
din nota finala

obtinut)

10.4 Curs 1 examen partial (conditie pentru
finalizarea cu succes: atingerea a cel
putin 40% din punctajul care poate fi

Examen scris (conditie pentru

finalizarea cu succes: atingerea a cel
putin 40% din punctajul examenului)

33,(3)%

66,(6)%

10.5 Seminar / In cazul a 6 laboratoare, cel putin 4

Laborator

laboratoare trebuie finalizate cu succes
(daca unul dintre laboratoare este ratat
pe parcursul semestrului, 3 laboratoare
trebuie finalizate cu succes) pentru a
obtine semnatura (conditie pentru
finalizarea cu succes: cel putin 75%
din laboratoare). puncte obtinute in
timpul practicii de laborator)

0%




10.6 Standard minim de performanta

Conditii pentru o nota de trecere:
e Obtinerea notei min. 40% la examenul partial si examenul final.
e Obtinerea min. 75% din punctajul totale al laboratoarelor.

Data completarii Semnatura titularului de curs Semnatura titularului de seminar
19. iulie, 2024. Lect. dr. ing. Kolumban Sandor Lect. dr. ing. Kolumban Sandor
Data avizarii in departament Semnétura directorului de departament

19. iulie, 2024. Conf. dr. ANDRAS Szilard Karoly




