1. Date despre program

FISA DISCIPLINEI

Introducere in criptografie

Anul universitar 2025-2026

1.1. Institutia de invatdmant superior

Universitatea Babes-Bolyai din Cluj-Napoca

1.2. Facultatea

Facultatea de Matematica si Informatica

1.3. Departamentul

Departamentul de Matematica si Informatica al Liniei Maghiare

1.4. Domeniul de studii

Informatica

1.5. Ciclul de studii

Licenta

1.6. Programul de studii / Calificarea

Informatica (in limba maghiara)

1.7. Forma de Invatamant

Invitimant cu frecventa

2. Date despre disciplina

2.1. Denumirea disciplinei

Introducere in criptografie /Bevezetés a
kriptografiaba/Introduction to
Criptography

Codul disciplinei

MLM5085

2.2. Titularul activitatilor de curs

Suteu-Szo6ll8si Stefan Lucian

2.3. Titularul activitatilor de seminar

Suteu-Szo6ll6si Stefan Lucian

2.4. Anul de studiu 3 2.5.Semestrul | 5 jfé:;l)lﬁre COI[OCC)VIU izci)el;grir;ul sD;Sef:iig}iiItl:tg(EDS)
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamana 4 din care: 3.2. curs 2 3.3. seminar/ laborator/proiect 2
3.4. Total ore din planul de invatamant 56 din care: 3.5. curs 28 | 3.6 seminar/laborator/proiect 28
Distributia fondului de timp pentru studiul individual (SI) si activitati de autoinstruire (AI) ore
Studiul dupa manual, suport de curs, bibliografie si notite (Al) 8
Documentare suplimentara in bibliotec3, pe platformele electronice de specialitate si pe teren 2
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 24
Tutorat (consiliere profesionala) 4
Examinari 4
Alte activitati 2

3.7. Total ore studiu individual (SI) si activitati de autoinstruire (Al) 44
3.8. Total ore pe semestru 100
3.9. Numarul de credite 4

4. Preconditii (acolo unde este cazul)

4.1. de curriculum Nu e cazul

4.2. de competente

Cunostinte de baza de algebr3, teoria numerelor, programare

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Videoproiector

5.2. de desfasurare a seminarului/ laboratorului

Videoproiector




6.1. Competentele specifice acumulate’

= e (1.5 Dezvoltarea de unitati de program si elaborarea documentatiilor aferente
=
2 § e (3.2 Descrierea de concepte, teorii si modele folosite In domeniul de aplicare
g2
L= e (3.3 Utilizarea modelelor si instrumentelor informatice si matematice pentru rezolvarea
E _E problemelor specifice domeniului de aplicare
=&
g e (3.5 Elaborarea componentelor informatice ale unor proiecte interdisciplinare

e CT1 Aplicarea regulilor de munca organizata si eficienta, a unor atitudini responsabile fata
de domeniul didactic-stiintific, pentru valorificarea creativa a propriului potential, cu
respectarea principiilor si a normelor de etica profesionala

e (T3 Utilizarea unor metode si tehnici eficiente de invatare, informare, cercetare si
dezvoltare a capacitdtilor de valorificare a cunostintelor, de adaptare la cerintele unei
societati dinamice si de comunicare in limba romana si intr-o limba de circulatie
internationala

Competente transversale

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

e Prezentarea, analiza sigurantei si implementarea diferitelor sisteme
criptografice (de la cele clasice la cele cu cheie publicd) si a diferitelor
protocoale criptografice (functii hash, semnatura digitala, TLS, cripto-valute).
Intelegerea cadrului matematic asociat si al principiilor de constructie ale
acestor sisteme.

7.1 Obiectivul general al
disciplinei

e Scopul laboratoarelor este implementarea si utilizarea specifica a sistemelor

7.2 Obiectivele specifice . : : N N S
P criptografice de mai sus, Imbunatatind astfel si abilitatile de programare.

8. Continuturi

8.1 Curs Metode de predare Observatii

1. Notiuni criptografice de baza. Sistemul Prelegere, demonstratie, exemple

CAESAR si variantele lui (1], capitolul 1, 2.1.1

2. Sisteme matriceale, sistemele Vigenere,

Playfair Prelegere, demonstratie, exemple [1], capitolul 2.1.2

3. Codebook, sisteme de transpozitie, aparate de

criptare Prelegere, demonstratie, exemple [1], capitolul 2.1.3, 4, 5, 6

4. One time pad, generarea numerelor pseudo- Prelegere, demonstratie, exemple

1], itolul 2.2.1
aleatoare [1], capitolu

5. Notiuni din teoria complexitatii. Corpuri finite | Prelegere, demonstratie, exemple [1], Appendix

6. Sisteme Feistel 1 (DES, AES) Prelegere, demonstratie, exemple | [1], capitolul 2.2.2

! Se poate opta pentru competente sau pentru rezultatele invitirii, respectiv pentru ambele. In cazul in care se
alege o singura variant3, se va sterge tabelul aferent celeilalte optiuni, iar optiunea pastrata va fi numerotata cu
6.




7. Sisteme Feistel 2 (criptanaliza diferentiala)

Prelegere, demonstratie, exemple

[6]

8. Functii one-way si trapdoor. Sisteme cu cheie
publica Knapsack

Prelegere, demonstratie, exemple

[1], capitolul 3, 3.1

9. Cifrul RSA

Prelegere, demonstratie, exemple

[1], capitolul 3.2

10. Sisteme bazate pe logaritmare discreta

Prelegere, demonstratie, exemple

[1], capitolul 3.3, 4

11. Functii hash

Prelegere, demonstratie, exemple

[1], capitolul 4

12. Protocoale criptografice 1 (semnatura
digitala, autentificare)

Prelegere, demonstratie, exemple

[1], capitolul 5, 6

13. Protocoale criptografice 2 (TLS)

Prelegere, demonstratie, exemple

[1], capitolul 5, 6

14. Bazele criptografice ale criptovalutei Bitcoin.
Structura unui blockchain

Prelegere, demonstratie, exemple

[7]

Bibliografie

[1] Szanto Cs., Suteu Szoll6si L.: Kriptogrdfia, Presa Universitara Clujeand, 2009.
[2] Koblitz N.: A Course in Number Theory and Cryptography (Second Edition), Springer, 1994.
[3] Salomaa A.: Public-Key Cryptography (Second Edition), Springer, 2000.
[4] Crivei S., Marcus A., Sacarea Ch., Szanté Cs.: Computational algebra with applications to coding theory and

cryptography, EFES, 2006.

[5] Heiko Knospe: A Course in Cryptography, AMS Pure and Applied Undergraduate Texts, 2019
[6] https: //www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf

[7] Nakamoto, S., Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf, 2009

8.2 Seminar / laborator Metode de predare Observatii
1. Folosirea sistemelor deAver51on control (Git) In Prelegere, exemple (11, (2], [3]
programare. Programare in Python
2. Implementarea sistemelor criptografice
clasice (sistemul CAESAR si variantele lui, Prelegere, exemple, 4], [5]
sisteme matriceale, sisteme de transpozitie, etc.) | implementare ’
in Python
3. Criptanaliza sistemelor criptografice clasice Exemple, exercitii, implementare | [6]
4. Algoritmi pentru generarea numerelor
pseudo-aleatoare. Implementarea cifrelor de flux )
o N . o Prelegere, implementare [7]
In Python. Aplicatii (comunicare securizata intre
programe)
5. Infrastructuri cu chei publice (PKI). Prelegere, exemple,
Implementare/simulare in Python implementare
6. SSL/TLS in practica. Implementare in Java
(Op.e-nSSL, ]ava..s?curlty). Aphca;.n (generar.ea Sf Prelegere, implementare (8]
verificarea certificatelor, comunicare securizata
client-server, etc.)
7. Securizarea serverelor web. Bune practici de L
Prelegere, exemple, exercitii [9]

securitate

Bibliografie

[1] https://try.github.io/

[2] https://www.atlassian.com/git/tutorials
[3

https://www.vogella.com /tutorials/Git/article.html

[4

PEP 8 - Style Guide for Python Code, https://peps.python.org/pep-0008/

[5

PEP 20 - The Zen of Python, https://peps.python.org/pep-0020/

[6
[7

https://www.cryptool.org

e e e e e

NIST - National Institute of Standards and Technology, A Statistical Test Suite for Random and Pseudorandom Number



https://www.ukma.edu.ua/~yubod/teach/coding/crypto/diffanalysis.pdf
https://www.cryptool.org/
https://peps.python.org/pep-0020/
https://peps.python.org/pep-0008/
https://www.vogella.com/tutorials/Git/article.html
https://www.atlassian.com/git/tutorials
https://try.github.io/
https://bitcoin.org/bitcoin.pdf

Generators for Cryptographic Applications, https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-
22rla.pdf

[8] Oracle, Package java.security, https://docs.oracle.com/javase/8/docs/api/java/security /package-summary.html
[9] The Open Worldwide Application Security Project (OWASP), https://owasp.org

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
profesionale si angajatori reprezentativi din domeniul aferent programului

e  Continutul cursului coincide cu cel traditional al unui curs de criptografie predat la universitatile majore din
invatamantul universitar.
o Diferitele implementari criptografice testeaza si dezvolta in mod semnificativ abilitatile de programare.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare | 10.3 Pondere din nota finala
104 Curs Cap.ac1.tatea de apllcare a Exarrvlen scris si oral 50%
notiunilor teoretice (daca este cazul)
Abilitatea de a implementa Probleme concrete de
10.5 Seminar/laborator si de a analiza sistemele . ) - 50%
. ) implementare si analiza
criptografice

10.6 Standard minim de performanta

o Nota de trecere este 5 (care trebuie obtinuta atat la examenul scris cat si la laborator)

11. Etichete ODD (Obiective de Dezvoltare Durabila / Sustainable Development Goals)?*

it 9 Siemsinouns
Data completarii: Semndtura titularului de curs Semndtura titularului de seminar
30.04.2025
Conf. dr. Suteu-Szoll6si Stefan Lucian Conf. dr. Suteu-Szoll6si Stefan Lucian
Data avizarii in departament: Semnadtura directorului de departament

Conf. dr. Andras Szilard Karoly

? Pastrati doar etichetele care, in conformitate cu Procedura de aplicare a etichetelor ODD in procesul academic, se
potrivesc disciplinei si stergeti-le pe celelalte, inclusiv eticheta generald pentru Dezvoltare durabild - daca nu se
aplica. Daca nicio etichetad nu descrie disciplina, stergeti-le pe toate si scrieti "Nu se aplicd.".



https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/
https://owasp.org/
https://docs.oracle.com/javase/8/docs/api/java/security/package-summary.html
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-22r1a.pdf
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-22r1a.pdf
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