FISA DISCIPLINEI
Aritmetica modulara si criptografie

Anul universitar 2025-2026

1. Date despre program

1.1. Institutia de Invatamant superior] Universitatea Babes-Bolyai

1.2. Facultatea Matematica si Informatica
1.3. Departamentul Matematica

1.4. Domeniul de studii Informatica

1.5. Ciclul de studii Master

1.6. Programul de studii / Calificarea | Inteligenta computationala aplicata

1.7. Forma de Invatamant Cu frecventa

2. Date despre disciplina

2.1. Denumirea disciplinei | Aritmetica modulara si criptografie Codul disciplinei | MME3051

2.2. Titularul activitatilor de curs Prof. dr. Septimiu Crivei

2.3. Titularul activitatilor de seminar | Prof. dr. Septimiu Crivei

2.6. Tipul

2.4. Anul de studiu 1 2.5. Semestrul 1
de evaluare

E | 2.7. Regimul disciplinei | DF

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamanad 3 din care: 3.2. curs 2 3.3. seminar/ laborator/ proiect | 1
3.4. Total ore din planul de invatamant 42 din care: 3.5. curs 28 3.6 seminar/laborator 14
Distributia fondului de timp pentru studiul individual (SI) si activitati de autoinstruire (AI) ore
Studiul dupa manual, suport de curs, bibliografie si notite (Al) 28
Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 28
Pregdtire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 28
Tutoriat (consiliere profesionald) 10
Examinari 14
Alte activitati 0
3.7. Total ore studiu individual (SI) si activitati de autoinstruire (AI) 108

3.8. Total ore pe semestru 150

3.9. Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

5.2. de desfasurare a seminarului/ laboratorului

6.1. Competentele specifice acumulate!

1 Se poate opta pentru competente sau pentru rezultatele invitarii, respectiv pentru ambele. In cazul in care se
alege o singurd variant3, se va sterge tabelul aferent celeilalte optiuni, iar optiunea pastrata va fi numerotata cu 6.




Competente
profesionale/esentiale

C1.5 Dezvoltarea de unitati de program si elaborarea documentatiilor aferente.

C3.3 Utilizarea modelelor si instrumentelor informatice si matematice pentru rezolvarea problemelor specifice
domeniului de aplicare

Competente
transversale

CT2 Desfasurarea eficienta a activitatilor organizate Intr-un grup inter-disciplinar si dezvoltarea capacitatilor
empatice de comunicare inter-personal3, de relationare si colaborare cu grupuri diverse

6.2. Rezultatele invatarii

% Studentul a dobandit competentele specifice disciplinelor legate de matematica si algoritmica necesare pentru
2, realizarea temelor.
g Studentul cunoaste notiuni fundamentale legate de criptografie, precum si metode de aplicare a acestora in
3 domenii ale stiintei legate de matematica si informatica.
:5 Studentul are abilitatea de a dezvolta gandirea matematica si algoritmicd, progresind de la o Intelegere
_é proceduralda/computationald a matematicii la o intelegere larga care sa cuprinda rationamentul logic,
5_ generalizarea, abstractizarea si demonstratia formala.
g
= £ | Studentul este capabil si exploreze in mod independent anumite continuturi matematice aplicate, bazdndu-se
"cE g pe ideile si instrumentele din insusite deja, pentru a-si extinde cunoasterea.
g % Studentul este capabil sa extinda in mod independent ideile si argumentele matematice aplicate deja insusite,
2. & | launsubiect matematic/informatic care nu a fost studiat anterior.
Q@
~

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al
disciplinei

Prezentarea unor algoritmi matematici folositi in criptografia cu cheie publica

7.2 Obiectivele specifice Algoritmi numerici si algebrici vor fi studiati si implementati in proiecte

8. Continuturi

8.1 Curs Metode de predare Observatii

1.

Complexitatea algoritmilor, aritmetica expunere, algoritmizare
modulara




2. Primalitate si factorizare expunere, algoritmizare

3. Corpuri finite si logaritmi discreti expunere, algoritmizare

4. Criptografie clasica expunere, algoritmizare

5. DES, AES expunere, algoritmizare

6. Cifruri fluide expunere, algoritmizare

7. Cifruri pe blocuri expunere, algoritmizare

8. Criptosistemul RSA expunere, algoritmizare

9. Criptosistemul ElGamal expunere, algoritmizare

10. Functii hash expunere, algoritmizare

11. Semnaturi digitale expunere, algoritmizare

12. Protocoale legate de chei expunere, algoritmizare

13. Criptografie pe curbe eliptice expunere, algoritmizare

14. Criptografie cuantica expunere, algoritmizare

Bibliografie
1. M. Cozzens, SJ. Miller, The Mathematics of Encryption: An Elementary Introduction, American Mathematical
Society, 2013.
2. S.Crivei, A. Marcus, C. Sacarea, C. Szanto, Computational algebra with applications to coding theory and

cryptography, Editura EFES, Cluj-Napoca, 2006.

3. C.Gherghe, D. Popescu, Criptografie. Coduri. Algoritmi, Editura Univ. Bucuresti, 2005.

4. AlJ. Menezes, PC. van Oorschot, S.A. Vanstone, Handbook of Applied Cryptography, CRC Press, Boca Raton, 1997.
[http://www.cacrmath.uwaterloo.ca/hac]

5. C.Paar ]. Pelzl, Understanding Cryptography, Springer, 20009.

8.2 Seminar / laborator Metode de predare Observatii

Seminarul are 2 ore la 2
saptamani.

1. Complexitatea algoritmilor, aritmetica
modulara

interactive exposure,
algorithmization

2. Primalitate si factorizare interactive exposure,

algorithmization

3. Corpuri finite si logaritmi discreti interactive exposure,
algorithmization

4. Criptografie clasica interactive exposure,
algorithmization

5. Cifruri pe blocuri interactive exposure,
algorithmization

6. Criptografie cu cheie publica interactive exposure,
algorithmization

7. Semnaturi digitale interactive exposure,
algorithmization

Bibliografie

1. M. Cozzens, SJ. Miller, The Mathematics of Encryption: An Elementary Introduction, American Mathematical
Society, 2013.

2. S.Crivei, A. Marcus, C. Sacarea, C. Szanto, Computational algebra with applications to coding theory and
cryptography, Editura EFES, Cluj-Napoca, 2006.

3. C.Gherghe, D. Popescu, Criptografie. Coduri. Algoritmi, Editura Univ. Bucuresti, 2005.

4. AJ. Menezes, PC. van Oorschot, S.A. Vanstone, Handbook of Applied Cryptography, CRC Press, Boca Raton, 1997.
[http://www.cacrmath.uwaterloo.ca/hac]

5. C.Paar, ]. Pelzl, Understanding Cryptography, Springer, 2009.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
profesionale si angajatori reprezentativi din domeniul aferent programului

Continutul este orientat catre aspecte practice ale criptografiei. Subiectul este prezent in mai multe programe de master
in domenii ale informaticii din alte universitati.

10. Evaluare



Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

Folosirea unor concepte si
metode de baza in exemple

Teme

1/3 din nota

10.5 Seminar/laborator

Rezolvare de probleme,
prezentare de proiecte

Test, examinare practica

2/3 din nota

10.6 Standard minim de performanta

Nota finala cel putin 5.

11. Etichete ODD (Obiective de Dezvoltare Durabila / Sustainable Development Goals)?

Eticheta generalad pentru Dezvoltare durabila

S WRISTRCIRL

Data completarii:

11.04.2025

Prof. dr. Septimiu Crivei

Data avizarii In departament:

25.04.2025

Semnatura titularului de curs

Prof. dr. Septimiu Crivei

Semnatura titularului de seminar

Semnatura directorului de departament

Prof. dr. Andrei Marcus

2 Pastrati doar etichetele care, In conformitate cu Procedura de aplicare a etichetelor ODD in procesul academic, se
potrivesc disciplinei si stergeti-le pe celelalte, inclusiv eticheta generala pentru Dezvoltare durabild - daca nu se
aplica. Daca nicio eticheta nu descrie disciplina, stergeti-le pe toate si scrieti "Nu se aplicad.".



https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/

