FISA DISCIPLINEI
Notiuni avansate de securitate software

Anul universitar 2025-2026

1. Date despre program

1.1. Institutia de invatamant superior | Universitatea Babes-Bolyai

1.2. Facultatea Matematica si Informatica
1.3. Departamentul Informatica

1.4. Domeniul de studii Informatica

1.5. Ciclul de studii Master

1.6. Programul de studii / Calificarea | Securitate cibernetica

1.7. Forma de invatamant Cu frecventa

2. Date despre disciplina

2.1. Denumirea disciplinei Notiuni avansate de securitate software Codul disciplinei | MME8199

2.2. Titularul activitatilor de curs Conf. univ. dr. ing. Mihai SUCIU

2.3. Titularul activitatilor de seminar | Conf. univ. dr. ing. Mihai SUCIU

2.6. Tipul

2.4. Anul de studiu 2 2.5. Semestrul 3
de evaluare

E | 2.7.Regimul disciplinei | Obligatoriu

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamana 4 din care: 3.2. curs 2 3.3. seminar/ laborator/proiect 2

3.4. Total ore din planul de invatamant 56 din care: 3.5. curs 28 3.6 seminar/laborator/proiect 28

Distributia fondului de timp pentru studiul individual (SI) si activitati de autoinstruire (Al) ore

Studiul dupa manual, suport de curs, bibliografie si notite (Al) 30

Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 20

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri (mai mare sau egal cu nr. total ore

A P 35
prevazut in calendarul disciplinei pentru temele de control)

Tutoriat (consiliere profesionala)

Examinari 5

Alte activitati [de ex.: comunicare bidirectionala cu titularul de disciplina / tutorele]

3.7. Total ore studiu individual (SI) si activitati de autoinstruire (AI) 94

3.8. Total ore pe semestru 150

3.9. Numarul de credite 6

4. Preconditii (acolo unde este cazul)

. Arhitectura sistemelor de calcul
. Sisteme de operare

4.1. de curriculum . Structuri de date si algoritmi

. Baze de date

. Programare web

Programare in C, cunostinte de baza ale arhitecturii Intel x86, elemente de baza in programarea

4.2. de competente web si SQL.

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului . Sala dotata cu videoproiector

5.2. de desfasurare a seminarului/ laboratorului | e Laborator cu calculatoare




6.1. Competentele specifice acumulate?

e Cunoasterea si intelegerea principalelor paradigme care tin de protectia datelor: confidentialitatea,
integritatea si disponibilitatea datelor.

e Insusirea modului de functionare a principalelor forme de aplicatii malware si a principalelor forme de
atacuri in Internet, precum si a metodelor de protectie impotriva acestora.

Competente
profesionale/
esentiale

o Abilitati de comunicare profesionala: descrierea clara, concisa, verbala si in scris a rezultatelor
profesionale.

e Comportarea onorabild, etic3, respectarea deontologiei profesionale.

Competente
transversale

6.2. Rezultatele invatarii
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.g Studentul cunoaste cele mai bune mecanisme de securitate care pot fi implementate in Internet, dobandeste
z cunostinte despre cele mai grave tipuri de vulnerabilitatii In domeniu, precum si despre masurile de preventie
g a acestor vulnerabilitati.
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'g Studentul este capabil sa identifice posibilele probleme de securitate in sistemele software; are capacitatea de
B a evalua caracteristicile de securitate ale unei aplicatii software la nivelul codului sursa.
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g £ Studentul are capacitatea de a lucra independent pentru a identifica vulnerabilitatile si amenintarile de
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7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

e (Capacitatea evaluadrii caracteristicilor de securitate ale unei aplicatii software

7.1 Obiectivul general al la nivelul codului sursa.
disciplinei e Dobandirea deprinderilor fundamentale minimale de scriere a unui cod sursa
fara vulnerabilitati.

e (Cunoasterea mecanismelor de baza ce definesc securitatea sistemului si a
mediului software 1n care se executa o aplicatie (i.e. modelul de securitate),
cum ar fi: permisiunile de acces, politicile de securitate, interactiunea cu
mediul exterior etc.

e Cunoasterea principalelor tipuri de vulnerabilitati software, precum: utilizarea
datelor utilizator nevalidate corespunzator, interactiunea necontrolata directa
sau indirecta cu mediul exterior aplicatiei etc.

e Deprinderea unor tehnici eficiente de studiere si evaluare a unui cod sursa din
perspectiva securitatii si capacitatea de a identifica posibile vulnerabilitati.

e (Capacitatea de a evalua implicatiile unei vulnerabilitati descoperite.

e Cunoasterea tehnicilor si a bibliotecilor de functii utile in scrierea unui cod
sursa fara vulnerabilitati si capacitatea de a le utiliza in situatii reale.

7.2 Obiectivele specifice

1 Se poate opta pentru competente sau pentru rezultatele invitirii, respectiv pentru ambele. in cazul in care se
alege o singura varianta, se va sterge tabelul aferent celeilalte optiuni, iar optiunea pastrata va fi numerotata cu 6.




8. Continuturi

8.1 Curs

Metode de predare

Observatii

Concepte si aspecte de baza referitoare la
vulnerabilitatile software si la metodele si
uneltele de dezvoltare a unui software fara
vulnerabilitati si de evaluare a unui software din
perspectiva posibilelor vulnerabilitati

Vulnerabilitati de corupere a memoriei (
buffer/integer overflow etc.)

Vulnerabilitati specifice limbajului C: limite
aritmetice (de reprezentare), conversii de tip,
pointeri etc.

Vulnerabilitati In componentele structurale ale
unei aplicatii software ( Program building
blocks)

Vulnerabilitati in utilizarea si manipularea
sirurilor de caractere si meta caractere

Vulnerabilitati specifice sistemelor de operare
UNIX

Vulnerabilitati de sincronizare (in situatii de
concurentd)

Vulnerabilitati Web: injectare cod SQL, XSS,
XSREF etc.

Vulnerabilitati de criptografie: parole
vulnerabile, numere aleatoare previzibile etc.

Metode de evaluare a (codului) unei aplicatii din
perspectiva securitatii: asigurarea calitatii,
testare, gestiunea vulnerabilitatilor identificate

Metode de evaluare a (codului) unei aplicatii din
perspectiva securitatii: asigurarea calitatii,
testare, gestiunea vulnerabilitatilor identificate

Metode de evaluare a (codului) unei aplicatii din
perspectiva securitatii: asigurarea calitatii,
testare, gestiunea vulnerabilitatilor identificate

Metode de evaluare a (codului) unei aplicatii din
perspectiva securitatii: asigurarea calitatii,
testare, gestiunea vulnerabilitatilor identificate

Metode de evaluare a (codului) unei aplicatii din
perspectiva securitatii: asigurarea calitatii,
testare, gestiunea vulnerabilitatilor identificate

Expunere la tabl3,
prezentare cu
video proiectorul,
discutii, probleme
scurte

Bibliografie

8.2 Seminar / laborator

Metode de predare

Observatii

Unelte utile 1n identificarea si evaluarea
vulnerabilitatilor unui cod sursa: navigatoare
prin codul surs3, depanatoare, navigatoare prin
codul executabil (binar), testare fuzzy

Tehnici de evitare, detectie si evaluare a
vulnerabilitatilor de
corupere a memoriei si specifice limbajului C

Tehnici de evitare, detectie si evaluare a
vulnerabilitatilor de utilizare si gestionare a
sirurilor de caractere si meta caractere

Tehnici de evitare, detectie si evaluare a
vulnerabilitatilor specifice sistemului de operare
Linux

Tehnici de evitare, detectie si evaluare a
vulnerabilitatilor aplicatiilor Web si aplicatiilor
de retea

Scurte expuneri la tabla,, ghiduri
de lucru, demonstratii, explicatii
suplimentare, discutii,
propunerea spre rezolvare a unor
probleme de diferite tipuri si
grade de complexitate.




Tehnici de evitare, detectie si evaluare a
vulnerabilitatilor aplicatiilor Web si aplicatiilor

de retea

Tehnici de evitare, detectie si evaluare a
vulnerabilitatilor aplicatiilor Web si aplicatiilor

de retea

Bibliografie

1. M. Down, ]J. McDonald, J. Schubh, , The Art of Software Security Assessment. Identifying and Preventing
Software Vulnerabilities ”, Addison—-Wesley, 2007

2. M. Howard, D. LeBlang, ]. Viega, , 24 Deadly Sins of Software Security. Programming Flows and How to Fix Them ”,

McGraw Hill, 2010

3. M. Howard, D. LeBlanc, ,, Writing Secure Code for Windows Vista ”, Microsoft Press, 2007

4. G. McGraw, ,, Software Security:Building Security In ”, Addison-Wesley, 2006
5.R. Seacord, ,,CERT C Coding Standard: 98 Rules for Developing Safe, Reliable, and Secure Systems”,
Addison—Wesley, 2 nd edition, 2014
6.7, , Common Weaknesses Enumeration (WCE)”, on-line: http://cwe.mitre.org/data/index.html

]

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
rofesionale si angajatori reprezentativi din domeniul aferent programului

Se realizeaza prin discutii periodice cu reprezentanti ai angajatorilor semnificativi din domeniul securitatii informatiei.

Cursuri referitoare la aspecte de securitate in dezvoltarea aplicatiilor si domenii adiacente (de exemplu teste de
penetrare) sunt prezente in cadrul multor alte masterate din domeniul securitatii calculatoarelor si a informatiilor, la
universitati din tara si strdindtate, cum ar fi:

- Securitatea sistemelor software , Master de Securitatea informatiei, Universitatea Al L. Cuza, lasi,

Facultatea de calculatoare, http://profs.info.uaic.ro/~webdata/planuri/master/MISS1FS03.pdf

- Securitatea sistemelor si aplicatiilor , Master de Securitatea tehnologiei informatiei, Academia Tehnica Militara,
Bucuresti, http://mta.ro/masterat/masterinfosec/curricula2013.html

- Secure Software Systems , Master of Science in Information Security, Carnegie Mellon University, SUA,
http://www.ini.cmu.edu/degrees/msis/courses.html

- Software Security , Master in Information Security, Royal Holloway University of London, Information Security Group,

https://www.royalholloway.ac.uk/isg/documents/pdf/coursespecs(msc)/modules201314/iy5607softwaresecurityspec

1314.pdf

10. Evaluare

Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

Abilitatea de definire a
conceptelor specifice
problemelor de securitate
la nivel de cod sursa si de
expunere a metodelor de
evaluare si dezvoltare
corectd a unui cod sursa
din perspectiva securitatii.
- Abilitatea de rezolvare a
unor probleme specifice
domeniului.

Examen scris

60

10.5 Seminar/laborator

Abilitatea de rezolvare a
unor probleme specifice
domeniului

- Prezenta, (inter)activitate
in timpul orelor de
laborator/proiect.

Realizarea activitatilor de
laborator si/sau
rezolvarea temelor de
casa si/sau a unor
probleme in cadrul unui
test practic

20%(activitate pe
parcurs)+20%(test seminar)

10.6 Standard minim de performanta




Capacitatea de a defini vulnerabilitatile software fundamentale, precum: buffer-overflow, injectare code SQL,
XSS etc.

e Capacitatea de a identifica vulnerabilitatile software fundamentale si de a corecta codul (demonstrate in cadrul
exercitiilor de laborator si a evaluarii finale).

e Nota: minim 5 la fiecare activitate de notare.
e Prezente: 75% prezenta la activitatile de seminar.

e Studentii cu mai mult de 2 absente nemotivate la seminar nu vor putea sustine examenul in sesiunea normala
si/sau 1n sesiunea de restante (activitatile de seminar sunt activitati care se desfasoara pe principiul ,activitate
pe parcursul semestrului”, si nu pot fi recuperate sau repetate pentru o eventuala reluare a examenului (acesti
studenti vor trebui sa repete acest curs In urmatorul an universitar)). Studentii cu certificate medicale pentru
fiecare dintre absente sunt exceptati de la aceasta regula.

11. Etichete ODD (Obiective de Dezvoltare Durabila / Sustainable Development Goals)?
Nu se aplicad.

Data completarii: Semn3tura titularului de curs Semn3tura titularului de seminar
13.04.2025

Conf. Dr. Mihai SUCIU Conf. Dr. Mihai SUCIU
Data avizarii in departament: Semnatura directorului de departament

Conf.dr. Adrian STERCA

2 Pastrati doar etichetele care, in conformitate cu Procedura de aplicare a etichetelor ODD in procesul academic, se
potrivesc disciplinei si stergeti-le pe celelalte, inclusiv eticheta generala pentru Dezvoltare durabild - daca nu se
aplica. Daca nicio eticheta nu descrie disciplina, stergeti-le pe toate si scrieti "Nu se aplicd.".


https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/

