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2. Date despre disciplină 

2.1. Denumirea 
disciplinei 

Aspecte calitative ale securității în testarea software 
Codul 
disciplinei 

MME8195 

2.2. Titularul activita t ilor de curs  Lector dr. Maria-Camelia Chisăliţă-Creţu 

2.3. Titularul activita t ilor de seminar  Lector dr. Maria-Camelia Chisăliţă-Creţu 

2.4. Anul de studiu 1 2.5. Semestrul 1 
2.6. Tipul  
de evaluare 

C 2.7. Regimul disciplinei Obligatoriu 

 

3. Timpul total estimat (ore pe semestru al activita t ilor didactice) 

 
4. Precondiții (acolo unde este cazul) 

4.1. de curriculum 
• Programare orientata  obiect, Metode avansate de programare, Medii de proiectare s i 
programare, Programare Web, Verificarea s i validarea sistemelor soft 

4.2. de competent e 
• Cunoas terea mediilor de programare pentru dezvoltarea aplicat iilor î n limbaje orientate-obiect 
de nivel î nalt precum Java, C#, Python 

 
5. Condiții (acolo unde este cazul) 

5.1. de desfa s urare a cursului • Sala  de curs cu videoproiector 

5.2. de desfa s urare a seminarului/ laboratorului 
• Stat ii de lucru s i utilizarea mediilor de dezvoltarea aplicat iilor î n 
limbaje de nivel î nalt 

6.1. Competențele specifice acumulate1 

 
1 Se poate opta pentru competențe sau pentru rezultatele învățării, respectiv pentru ambele. În cazul în care se 
alege o singură variantă, se va șterge tabelul aferent celeilalte opțiuni, iar opțiunea păstrată va fi numerotată cu 
6. 

3.1. Numa r de ore pe sa pta ma na   4 din care: 3.2. curs 2 3.3. seminar/ laborator/proiect 2 

3.4. Total ore din planul de î nva t a ma nt 56 din care: 3.5. curs  28 3.6 seminar/laborator/proiect 28 

Distribuția fondului de timp pentru studiul individual (SI) și activități de autoinstruire (AI) ore 

Studiul dupa  manual, suport de curs, bibliografie s i notit e (AI) 10 

Documentare suplimentara  î n biblioteca , pe platformele electronice de specialitate s i pe teren 20 

Prega tire seminare/ laboratoare/ proiecte, teme, referate, portofolii s i eseuri 40 

Tutoriat (consiliere profesionala ) 12 

Examina ri  8 

Alte activita t i: comunicare cu titularul disciplinei 4 

3.7. Total ore studiu individual (SI) și activități de autoinstruire (AI) 94 

3.8. Total ore pe semestru 150 

3.9. Numărul de credite 6 



C
o

m
p

e
te

n
țe

 
p

ro
fe

si
o

n
a

le
/

e
se

n
ți

a
le

 

• Cunoas terea s i î nt elegerea principalelor paradigme care t in de protect ia datelor: confident ialitatea, 
integritatea s i disponibilitatea datelor. 

• Cunoas terea tuturor aspectelor de securitate care pot impacta procesele s i infrastructura IT&C a unei 
organizat ii. 

• Utilizarea nuant ata  s i pertinenta  a criteriilor s i metodelor de verificare, validare s i evaluare a solut iilor 
software pentru a asigura securitatea acestora. 

• Capacitate avansata  de analiza , proiectare s i construct ie securizata  a sistemelor informatice, folosind o 
gama  variata  de platforme hardware s i software, limbaje s i medii de programare s i instrumente de 
modelare, verificare s i validare. 
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 • Abilita t i de comunicare profesionala : descrierea clara , concisa , verbala  s i î n scris a rezultatelor 

profesionale. 
• Comportarea onorabila , etica , respectarea deontologiei profesionale. 
• Aplicarea regulilor de munca  organizata  s i eficienta , responsabilitate s i seriozitate fat a  de munca 

depusa  ata t individual ca t s i î n echipa . 
• Spirit de init iativa , antreprenorial; operarea cu cunos tint e economice, î nva t area continua . 

 

6.2. Rezultatele învățării 
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 Studentul cunoas te mecanismele de baza  ce definesc securitatea sistemului s i a mediului software î n care se 

executa  o aplicat ie, cum ar fi: permisiunile de acces, politicile de securitate, interact iunea cu mediul exterior. 
Studentul cunoas te cele mai populare tipuri de atacuri cibernetice care se pot desfa s ura î n Internet s i are 
cunos tint e despre modul de evitare a unor asemenea atacuri. 
Studentul cunoas te tehnici eficiente de studiere s i evaluare a unui cod sursa  din perspectiva securita t ii s i 
capacitatea de a identifica posibile vulnerabilita t i. 

A
p

ti
tu

d
in

i 

Studentul este capabil sa  dezvolte sisteme software securizate. 
Studentul este capabil sa  utilizeze tehnicile de securitate î n dezvoltarea sistemelor software. 
Studentul este capabil sa  coordoneze activita t i de management de proiect, folosindu-se de abilita t i de decizie, 
de ga ndire critica  s i inovativa , precum s i de abilita t i digitale. 
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 Studentul are capacitatea de a evalua caracteristicile de securitate ale unei aplicat ii software la nivelul codului 
sursa . 
Studentul are capacitatea de a doba ndi abilita t ile de a utiliza diverse instrumente î n procesul de testare pentru 
identificarea vulnerabilita t ilor software. 
Studentul are capacitatea de lucra independent pentru a doba ndi cunos tint e despre cele mai grave tipuri de 
vulnerabilita t i î n domeniu, precum s i despre ma surile de prevent ie a acestor vulnerabilita t i. 
 

 

7. Obiectivele disciplinei (reies ind din grila competent elor acumulate) 

7.1 Obiectivul general al 
disciplinei 

• I nt elegerea s i aprofundarea not iunii de testare de securitate s i î n particular 
testarea securita t ii din perspectiva  ofensiva  (testare de penetrare) s i testarea 
securita t ii din perspectiva  defensiva  (testare de apa rare). 

• Crearea unui mediu de explorare, exersare s i aprofundare testa rii de 
securitatea folosind diferite scenarii practice. 

• Prezentarea unei imagini reale asupra conceptelor de testare de securitatea 
folosite industria software s i a avantajelor acestora. 



7.2 Obiectivele specifice 

• Oferirea posibilita t ii de a investiga multiple tehnici de testare software aplicate 
asupra unei varieta t i de aspecte de securitate care fac referire la testarea de 
securitate ofensiva  s i testare de securitate defensiva . 

• I mbuna ta t irea abilita t ilor de testare focalizata  de obiective. 
• Cres terea nivelului de î nt elegere asupra tipurilor de vulnerabilita t i s i a 

metodelor eficiente pentru identificarea acestora. 
• Utilizarea unor instrumente software actuale î n procesul de testare de 

securitate. 
• I mbuna ta t irea abilita t ilor de proiectare a cazurilor de testare pornind de la 

obiective de testare stabilite, folosind tehnici de testare specifice pentru a 
investiga anumite vulnerabilita t i ale produsului soft dezvoltat. 

 

 

8. Conținuturi 

8.1 Curs Metode de predare Observații 

Curs 1. Noțiuni introductive în testare 
- Testare software. Definiție, obiective, 

aplicabilitate 
- Tehnica de testare software. Definiție, 

atribute 
- Clasificarea tehnicilor de testare 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 2. Noțiuni introductive în securitatea 
software 

- Terminologie. Vulnerabilități 
- Tipuri de atacuri 
- Principii și standarde de lucru 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 3. Tehnici de testare bazate pe acoperire 
- Obiective. Aplicabilitate 
- Tours. Expresii logice 
- Testarea bazată pe specificații 
- Testarea bazată pe cerințe 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 4. Testare de securitate ofensivă 
- Definiție. Tipuri de vulnerabilități 

identificate 
- Abordări 
- Instrumente folosite 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 5. Tehnici de testare bazate pe risc (I) 
- Obiective. Aplicabilitate 
- HTSM 
- Liste de tipuri de erori 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 6. Tehnici de testare bazate pe risc (II) 
- Tehnica Quick-tests 
- Testarea bazata pe istoric 
- Testarea limitelor. Testarea de 

utilizabilitate 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 7. Tehnici de testare bazate pe activități 
- Obiective. Aplicabilitate 
- Tehnica Guerilla 
- Tehnica All-pairs 
- Testarea bazată de cazuri de utilizare 
- Testarea bazată pe scenarii de execuție 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 8. Testare de securitate defensivă 
- Definiție. Tipuri de vulnerabilități 

identificate 
- Abordări 
- Instrumente folosite 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 9. Tehnici de testare bazate pe evaluare 
- Obiective. Aplicabilitate 
- Testarea bazată echivalența 

Prezentare, Demonstrat ie, 
Problematizare  



funcționalităților 
- Tehnica self-verifying data 

Curs 10. Tehnici de testare bazate pe rezultatul 
așteptat 

- Obiective. Aplicabilitate 
- Testarea de confirmare 
- Testarea de acceptanță 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 11. Analiza tehnicilor de testare bazate 
- Tehnici de testare bazate pe acoperire 

vs. Tehnici de testare bazate pe risc 
- Tehnici de testare bazate pe acoperire 

vs. Tehnici de testare bazate pe activități 
- Tehnici de testare bazate pe risc vs. 

Tehnici de testare bazate pe rezultatul 
așteptat 

- Tehnici de testare bazate pe rezultatul 
așteptat vs. Tehnici de testare bazate pe 
evaluare 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 12. Raportarea vulnerabilităților 
- Terminologie. Provocări legate de 

raportare 
- Strategia RIMGEA 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 13. Elaborarea proiectului de testare de 
securitate 

Prezentare, Demonstrat ie, 
Problematizare 

 

Curs 14. Prezentarea proiectului de testare de 
securitate 

Prezentare, Demonstrat ie, 
Problematizare 
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8.2 Seminar / laborator Metode de predare Observat ii 

Seminar 1. 
Concepte de securitate.  
Cerint ele referatului pe teme de securitate 

Prezentare, Conversat ie, 
Problematizare, Descoperire, 
Studiu individual, Exercit iu 

 

Seminar 2. 
Securitatea aplicat iilor 

Prezentare, Conversat ie, 
Problematizare, Descoperire, 
Studiu individual, Exercit iu 

 

Seminar 3. 
Vulnerabilita t i s i instrumente folosite î n 
identificarea acestora 

Prezentare, Conversat ie, 
Problematizare, Descoperire, 
Studiu individual, Exercit iu 

 

Seminar 4. 
Prezentare referate 

Prezentare, Conversat ie, 
Problematizare 

 

Seminar 5. 
Prezentare referate 

Prezentare, Conversat ie, 
Problematizare 

 

Seminar 6. 
Prezentare referate 

Prezentare, Conversat ie, 
Problematizare  

 

Seminar 7. 
Prezentarea proiectului de testare de securitate 

Prezentare, Conversat ie, 
Problematizare 

 

Bibliografie 
similară cu bibliografia de la curs 

 

9. Coroborarea conținuturilor disciplinei cu așteptările reprezentanților comunității epistemice, asociațiilor 
profesionale și angajatori reprezentativi din domeniul aferent programului 

• Conținutul disciplinei este în concordanță cu recomandările ACM pentru domeniul informatică. 
• Conținutul cursului este inclus în programele de studii ale universităților de prestigiu din străinătate. 

• Cont inutul cursului este considerat relevant de ca tre companiile software care activeaza  î n domeniul asigura rii 
securita t ii software. 

 

10. Evaluare 

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere din nota finala  

10.4 Curs 

Proiectarea s i dezvoltarea 
unei solut ii de testare a 
unui produs software cu 
evident ierea aspectelor de 
securitatea s i aplicarea 
tehnicilor de testare 
studiate. 
Nota proiectului este P. 

Evaluare orala  a 
proiectului 

70% 

10.5 Seminar/laborator Referatul de la seminar va Evaluarea orala  a 30% 

https://doi.org/10.1038/s41598-022-16261-9
https://doi.org/10.1145/2808475.2808478
https://doi.org/10.1016/j.egyr.2021.08.126


fi notat. Nota referatului 
este S. 

referatului 

Observații: 
• Proiectul de testare va fi realizat î n echipe de 4-5 student i. 

• Referatul de la seminar va fi realizat î n echipe de 2-3 student i. 
10.6 Standard minim de performant a  

• Student ii vor putea identifica vulnerabilita t i la testarea securita t ii, î ntr-o maniera  similara  cu derularea 
procesului de testare de securitate ofensiva  s i testare de securitate defensiva  î n industria software. 
• Student ii vor fi capabili sa  î nt eleaga  diferent ele dintre tipurile de vulnerabilita t i, sa  identifice tipuri de atacuri s i 
sa  elimine vulnerabilita t i. 
• Nota finala  (M) se calculeaza  astfel: M = 30%S+70%P. 
• Promovarea disciplinei presupune obt inerea M>= 5.00. 
 

 

11. Etichete ODD (Obiective de Dezvoltare Durabilă / Sustainable Development Goals)2 

Nu se aplică. 
 

Data completării: 
 

15 aprilie 2025 

Semnătura titularului de curs 

Lector dr. Maria-Camelia CHISĂLIȚĂ-CREȚU 

Semnătura titularului de seminar 

Lector dr. Maria-Camelia CHISĂLIȚĂ-CREȚU 

   

Data avizării în departament: 
... 
 

 

Semnătura directorului de departament 

Conf. dr. Adrian STERCA 

 

 

 

 
2 Păstrați doar etichetele care, în conformitate cu Procedura de aplicare a etichetelor ODD în procesul academic, se 

potrivesc disciplinei și ștergeți-le pe celelalte, inclusiv eticheta generală pentru Dezvoltare durabilă - dacă nu se 

aplică. Dacă nicio etichetă nu descrie disciplina, ștergeți-le pe toate și scrieți "Nu se aplică.". 

https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/

