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1. Date despre program

1.1. Institutia de invatamant superior

Universitatea Babes-Bolyai

1.2. Facultatea

Facultatea de Matematica si Informatica

1.3. Departamentul

Departamentul de Informatica

1.4. Domeniul de studii

Informatica

1.5. Ciclul de studii

Master

1.6. Programul de studii / Calificarea

Securitate cibernetica (in limba engleza)

1.7. Forma de Invatamant

Cu frecventa

2. Date despre disciplina

éiié%?;fimrea Aspecte calitative ale securititii in testarea software gios(ilil;linei MMES8195
2.2. Titularul activitatilor de curs Lector dr. Maria-Camelia Chisalita-Cretu

2.3. Titularul activititilor de seminar | Lector dr. Maria-Camelia Chisalita-Cretu

2.4. Anul de studiu | 1 2.5. Semestrul | 1 éféz;ﬁl;re C 2.7. Regimul disciplinei | Obligatoriu

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamana 4 din care: 3.2. curs 2 3.3. seminar/ laborator/proiect 2
3.4. Total ore din planul de Invatamant 56 din care: 3.5. curs 28 3.6 seminar/laborator/proiect 28
Distributia fondului de timp pentru studiul individual (SI) si activitati de autoinstruire (AI) ore
Studiul dupa manual, suport de curs, bibliografie si notite (Al) 10
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 20
Pregdtire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 40
Tutoriat (consiliere profesionala) 12
Examinari 8
Alte activitati: comunicare cu titularul disciplinei 4

3.7. Total ore studiu individual (SI) si activitati de autoinstruire (Al) 94
3.8. Total ore pe semestru 150
3.9. Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

e Programare orientatad obiect, Metode avansate de programare, Medii de proiectare si
programare, Programare Web, Verificarea si validarea sistemelor soft

4.2. de competente

¢ Cunoasterea mediilor de programare pentru dezvoltarea aplicatiilor in limbaje orientate-obiect
de nivel inalt precum Java, C#, Python

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

e Sala de curs cu videoproiector

5.2. de desfasurare a seminarului/ laboratorului

e Statii de lucru si utilizarea mediilor de dezvoltarea aplicatiilor in
limbaje de nivel inalt

6.1. Competentele specifice acumulate?

1 Se poate opta pentru competente sau pentru rezultatele invatarii, respectiv pentru ambele. In cazul in care se
alege o singura varianta, se va sterge tabelul aferent celeilalte optiuni, iar optiunea pastrata va fi numerotata cu

6.




e Cunoasterea si intelegerea principalelor paradigme care tin de protectia datelor: confidentialitatea,
integritatea si disponibilitatea datelor.

e Cunoasterea tuturor aspectelor de securitate care pot impacta procesele si infrastructura IT&C a unei
organizatii.

Utilizarea nuantata si pertinenta a criteriilor si metodelor de verificare, validare si evaluare a solutiilor
software pentru a asigura securitatea acestora.

e (Capacitate avansata de analizd, proiectare si constructie securizata a sistemelor informatice, folosind o
gama variata de platforme hardware si software, limbaje si medii de programare si instrumente de
modelare, verificare si validare.

Competente
profesionale/esentiale
]

e Abilitati de comunicare profesionala: descrierea clara, concisd, verbala si in scris a rezultatelor
profesionale.

e Comportarea onorabil3, eticd, respectarea deontologiei profesionale.

e Aplicarea regulilor de munca organizata si eficientd, responsabilitate si seriozitate fatd de munca
depusd atat individual cit si in echipa.

e Spirit de initiativa, antreprenorial; operarea cu cunostinte economice, Invatarea continua.

Competente
transversale

6.2. Rezultatele invatarii

o Studentul cunoaste mecanismele de baza ce definesc securitatea sistemului si a mediului software in care se
e executd o aplicatie, cum ar fi: permisiunile de acces, politicile de securitate, interactiunea cu mediul exterior.
2, Studentul cunoaste cele mai populare tipuri de atacuri cibernetice care se pot desfiasura in Internet si are
g cunostinte despre modul de evitare a unor asemenea atacuri.
3 Studentul cunoaste tehnici eficiente de studiere si evaluare a unui cod sursa din perspectiva securitatii si
capacitatea de a identifica posibile vulnerabilitati.
§ Studentul este capabil sa dezvolte sisteme software securizate.
= Studentul este capabil sa utilizeze tehnicile de securitate In dezvoltarea sistemelor software.
= Studentul este capabil sa coordoneze activitati de management de proiect, folosindu-se de abilitati de decizie,
2‘ de gandire critica si inovativa, precum si de abilitati digitale.
;c‘-"c" o Stud?ntul are capacitatea de a evalua caracteristicile de securitate ale unei aplicatii software la nivelul codului
= E sursa.
2 © | Studentul are capacitatea de a dobandi abilitatile de a utiliza diverse instrumente in procesul de testare pentru
§ § identificarea vulnerabilitatilor software.
S 2 | Studentul are capacitatea de lucra independent pentru a dobandi cunostinte despre cele mai grave tipuri de
£ . | vulnerabilitati iIn domeniu, precum si despre masurile de preventie a acestor vulnerabilitati.
<

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

e Intelegerea si aprofundarea notiunii de testare de securitate si in particular
testarea securitatii din perspectiva ofensiva (testare de penetrare) si testarea
securitatii din perspectiva defensiva (testare de aparare).

e (rearea unui mediu de explorare, exersare si aprofundare testarii de
securitatea folosind diferite scenarii practice.

e Prezentarea unei imagini reale asupra conceptelor de testare de securitatea
folosite industria software si a avantajelor acestora.

7.1 Obiectivul general al
disciplinei




7.2 Obiectivele specifice

e Oferirea posibilitatii de a investiga multiple tehnici de testare software aplicate
asupra unei varietati de aspecte de securitate care fac referire la testarea de
securitate ofensiva si testare de securitate defensiva.

e Imbunititirea abilititilor de testare focalizati de obiective.

e Cresterea nivelului de intelegere asupra tipurilor de vulnerabilitati si a
metodelor eficiente pentru identificarea acestora.

e Utilizarea unor instrumente software actuale in procesul de testare de
securitate.

e Imbunititirea abilititilor de proiectare a cazurilor de testare pornind de la
obiective de testare stabilite, folosind tehnici de testare specifice pentru a
investiga anumite vulnerabilitati ale produsului soft dezvoltat.

8. Continuturi

8.1 Curs

Metode de predare

Observatii

Curs 1. Notiuni introductive in testare
- Testare software. Definitie, obiective,
aplicabilitate
- Tehnica de testare software. Definitie,
atribute
- C(lasificarea tehnicilor de testare

Prezentare, Demonstratie,
Problematizare

Curs 2. Notiuni introductive in securitatea
software

- Terminologie. Vulnerabilitati

- Tipuri de atacuri

- Principii si standarde de lucru

Prezentare, Demonstratie,
Problematizare

Curs 3. Tehnici de testare bazate pe acoperire
- Obiective. Aplicabilitate
- Tours. Expresii logice
- Testarea bazata pe specificatii
- Testarea bazata pe cerinte

Prezentare, Demonstratie,
Problematizare

Curs 4. Testare de securitate ofensiva
- Definitie. Tipuri de vulnerabilitati
identificate
- Abordari
- Instrumente folosite

Prezentare, Demonstratie,
Problematizare

Curs 5. Tehnici de testare bazate pe risc (I)
- Obiective. Aplicabilitate
-  HTSM
- Liste de tipuri de erori

Prezentare, Demonstratie,
Problematizare

Curs 6. Tehnici de testare bazate pe risc (II)
- Tehnica Quick-tests
- Testarea bazata pe istoric
- Testarea limitelor. Testarea de
utilizabilitate

Prezentare, Demonstratie,
Problematizare

Curs 7. Tehnici de testare bazate pe activitati
- Obiective. Aplicabilitate
- Tehnica Guerilla
- Tehnica All-pairs
- Testarea bazata de cazuri de utilizare
- Testarea bazata pe scenarii de executie

Prezentare, Demonstratie,
Problematizare

Curs 8. Testare de securitate defensiva
- Definitie. Tipuri de vulnerabilitati
identificate
- Abordari
- Instrumente folosite

Prezentare, Demonstratie,
Problematizare

Curs 9. Tehnici de testare bazate pe evaluare
- Obiective. Aplicabilitate
- Testarea bazata echivalenta

Prezentare, Demonstratie,
Problematizare




functionalitatilor
- Tehnica self-verifying data

Curs 10. Tehnici de testare bazate pe rezultatul Prezentare, Demonstratie,
asteptat Problematizare
- Obiective. Aplicabilitate
- Testarea de confirmare
- Testarea de acceptanta

Curs 11. Analiza tehnicilor de testare bazate Prezentare, Demonstratie,

- Tehnici de testare bazate pe acoperire Problematizare
vs. Tehnici de testare bazate pe risc

- Tehnici de testare bazate pe acoperire
vs. Tehnici de testare bazate pe activitati

- Tehnici de testare bazate pe risc vs.
Tehnici de testare bazate pe rezultatul
asteptat

- Tehnici de testare bazate pe rezultatul
asteptat vs. Tehnici de testare bazate pe

evaluare
Curs 12. Raportarea vulnerabilitatilor Prezentare, Demonstratie,
- Terminologie. Provocari legate de Problematizare
raportare
- Strategia RIMGEA
Curs 13. Elaborarea proiectului de testare de Prezentare, Demonstratie,
securitate Problematizare
Curs 14. Prezentarea proiectului de testare de Prezentare, Demonstratie,
securitate Problematizare
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8.2 Seminar / laborator

Metode de predare

Observatii

Seminar 1.
Concepte de securitate.
Cerintele referatului pe teme de securitate

Prezentare, Conversatie,
Problematizare, Descoperire,
Studiu individual, Exercitiu

Seminar 2.
Securitatea aplicatiilor

Prezentare, Conversatie,
Problematizare, Descoperire,
Studiu individual, Exercitiu

Seminar 3.
Vulnerabilitati si instrumente folosite in
identificarea acestora

Prezentare, Conversatie,
Problematizare, Descoperire,
Studiu individual, Exercitiu

Seminar 4. Prezentare, Conversatie,
Prezentare referate Problematizare
Seminar 5. Prezentare, Conversatie,
Prezentare referate Problematizare
Seminar 6. Prezentare, Conversatie,
Prezentare referate Problematizare
Seminar 7. Prezentare, Conversatie,
Prezentarea proiectului de testare de securitate | Problematizare
Bibliografie

similard cu bibliografia de la curs

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor

profesionale si angajatori reprezentativi din domeniul aferent programului

e Continutul disciplinei este In concordanta cu recomandarile ACM pentru domeniul informatica.
e Continutul cursului este inclus in programele de studii ale universitatilor de prestigiu din strdinatate.

e Continutul cursului este considerat relevant de catre companiile software care activeaza in domeniul asigurarii

securitatii software.

10. Evaluare

Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

studiate.

Proiectarea si dezvoltarea
unei solutii de testare a
unui produs software cu
evidentierea aspectelor de
securitatea si aplicarea
tehnicilor de testare

Nota proiectului este P.

Evaluare orala a
proiectului

70%

10.5 Seminar/laborator

Referatul de la seminar va

Evaluarea orala a

30%
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fi notat. Nota referatului

referatului
este S.

Observatii:

Proiectul de testare va fi realizat in echipe de 4-5 studenti.

Referatul de la seminar va fi realizat in echipe de 2-3 studenti.
10.6 Standard minim de performanta

Studentii vor putea identifica vulnerabilitati la testarea securitatii, intr-o maniera similara cu derularea
procesului de testare de securitate ofensiva si testare de securitate defensiva in industria software.

*  Studentii vor fi capabili sa inteleaga diferentele dintre tipurile de vulnerabilitati, sa identifice tipuri de atacuri si
sd elimine vulnerabilitati.

* Nota finala (M) se calculeaza astfel: M = 30%S+70%P.
Promovarea disciplinei presupune obtinerea M>= 5.00.

11. Etichete ODD (Obiective de Dezvoltare Durabila / Sustainable Development Goals)?2
Nu se aplica.

Data completarii:

Semnatura titularului de curs Semnatura titularului de seminar

15 aprilie 2025 Lector dr. Maria-Camelia CHISALITA-CRETU  Lector dr. Maria-Camelia CHISALITA-CRETU

Data avizarii in departament: Semnatura directorului de departament

Conf. dr. Adrian STERCA

Z Pastrati doar etichetele care, in conformitate cu Procedura de aplicare a etichetelor ODD in procesul academic, se

potrivesc disciplinei si stergeti-le pe celelalte, inclusiv eticheta generala pentru Dezvoltare durabild - daca nu se
aplica. Daca nicio eticheta nu descrie disciplina, stergeti-le pe toate si scrieti "Nu se aplicad.".



https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/

