A TANTARGY ADATLAPJA

1. A képzési program adatai

1.1 Fels6oktatasi intézmény | Babes-Bolyai Tudomanyegyetem

1.2 Kar Matematika és Informatika Kar

1.3 Intézet Magyar Matematika és Informatika Intézet
1.4 Szaktertilet Informatika

1.5 Képzési szint Mesteri

1.6 Szak / Képesités Vaéllalati szoftvertervezés és fejlesztés

2. A tantargy adatai

2.1 A tantargy neve Szamitasi rendszerek biztonsaga
Securitatea sistemelor de calcul / Computer System Security
2.2 Az elBadasért felelds tanar neve dr. ROBU Judit, docens

2.3 A szeminariumért felelds tanar neve | dr. ROBU Judit, docens

2.4 Tanulmanyi év | 2. [2.5 Félév| 3. |2.6. Ertékelés mddja| Vizsga |2.7

Tantargy tipusa| opcionalis

alap

3. Teljes becsiilt id6 (az oktatasi tevékenység féléves draszama)

3.1 Heti 6raszam 3 melybdl: 3.2 eléadas 2 3.3 szeminarium/labor | 1

3.4 Tantervben szerepl6 dssz-Oraszam| 42 | melybdl: 3.5 eléadas| 28 | 3.6 szeminarium/labor | 14

A tanulmanyi id6 elosztésa: ora

A tankonyv, a jegyzet, a szakirodalom vagy sajat jegyzetek tanulmanyozasa 35

Koényvtéarban, elektronikus adatbazisokban vagy terepen val6 tovabbi tajékozodas 25

Szeminariumok / laborok, hazi feladatok, portofoliok, referatumok, esszék kidolgozasa 55

Egyéni készsegfejlesztés (tutoralas) 14

Vizsgak 4

Mas tevékenységek: ..................

3.7 Egyéni munka 6ssz-6raszdma 133

3.8 A félév 0ssz-Oraszdma 175

3.9 Kreditszdm 7

4. Elofeltételek (ha vannak)

4.1 Tantervi e nincs

4.2 Kompetenciabeli e Java és/vagy C++ programozasi ismeretek, objektumorientalt
programozas alapelvei,

5. Feltételek (ha vannak)

5.1 Az eldadés o vetitOgép
lebonyolitasanak feltételei

5.2 A szeminarium / labor o sajat felhasznaloi fiok a kar szerverén,

lebonyolitasanak feltételei




6. Elsajatitando jellemzo kompetenciak

— A biztonsag, az informaciovédelem és az informatikai biztonsag dsszefliggéseinek ismerete
— Az informatikai biztonségi feladatok megtervezése, megszervezése és irdnyitasa

Események kezelése (szamitogépes biindzés, események észlelése, elemzése, helyreallitasa,
intézkedések)

— Napjaink adathordozoival és altalanos eszkozeivel 0sszefiiggd informatikai biztonsagi
kockazatok azonositasa es kezelése

Szakmai kompetencidk
!

— Hatékony informaciogytijtés, 0sszegzés képessége

— Problémamegoldo készség, kreativitas fejlesztése

Transzverzalis
kompetenciak

7. A tantargy célkitiizései (az elsajatitando jellemz6 kompetenciak alapjan)

7.1 A tantargy altalanos — A kurzus célja megismertetni a diakokat a szamitasi rendszerek

célkitlizése biztonsagaval kapcsolatos terminoldgiat, alapvetd megoldandé
feladatokat.

— A didkok megtanulnak informaciot gyijteni illetve 0sszegezni a
biztonsaggal kapcsolatos témakrol.

— Adiakok réérezzenek az IT szakember feleldsségére a biztonsaggal
kapcsolatos kérdésekben.

7.2 A tantargy sajatos A félév végére a hallgatok kell

célkitlizései

— ismerjék a szdmitasi rendszerek biztonsaga témakdrébe tartozd
terminologiat és alapfogalmakat

— értsék a gyakoribb tdmadasi technikéakat és védekezési mechanizmusokat

— ismerjék a modern kriptografiat és ennek alkalmazéasait

— ertsék a ,,biztonsag” szo jelentéseit a kiilonféle alkalmazasokban

8. A tantargy tartalma

8.1 El6adas Didaktikai médszerek Megjegyzések
1. hét eldadas, vetités,
Bevezetd. Alapfogalmak, fenyegetés-modellek, magyarazat, dialogus
biztonsagi célkitlizések.
2-6. hét eldadas, vetités, peldan
Kriptogréfia és kriptogréafiai protokollok: keresztiil torténd
— torténelmi attekintés szemléltetés

— matematikai hattér

— pseudorandom bitek és sorozatok

— folyamrejtjelek

— blokk rejtjelek

— nyilvanos kulcsu titkositas

— hash fuggvények és az adatok integritasa
— azonositas és hitelesités




— digitalis alairas
— kulcs-csere protokollok
— kulcs management

7-8. hét eldadas, vetités,
Biztonsagi modellek: magyarazat

— Bell-LaPadula modell

— Biba modell

— kinai fal modell
— Clark Wilson modell

— mas modellek
9-10. hét eldadas, vetités, konkrét
Software biztonsag. példan keresztiil térténd
— ,.Secure software engineering”, szemléltetés, magyarazat

— defenziv programozas,
— puffer talcsordulés és mas implementécids
problémak.
— programozasi nyelvekhez kapcsol6do
biztonsagi kérdesek:
— kod ellendrzése a biztonsagi rések
felismerésére,
— biztos nyelvek,
— ,,sandboxing” technikak.

11. hét eldadas, vetités, konkrét
Operaci0s rendszerek biztonsaga. példan keresztiil torténd
— amemoria védelme, szemléltetés, magyarazat

— belépés ellendrzése,

— felhasznalok hitelesitése,
— biztonsag kiértékelése,
— digitalis jogok.

12. hét konkrét példan keresztul
Halbézatok biztonsaga. torténd szemléltetés,
— tlzfal, dialogus

— biztonsagos szolgaltatasok
— tdmadasok és kivedésik.

13. hét vetités, eldadas, konkrét
Rosszindulatd kod elemzése és védelem. Férgek, példan keresztiil torténd
spyware, rootkit, botnet, stb. szemléltetés, magyarazat
14. hét vetités, eléadas, konkrét

Web biztonsag. XSS tamadasok és kivedesuk, stb. | példan keresztiil torténd
szemléltetés, magyarazat

Kodnyveészet
1. R. Anderson: Security Engineering: a guide to building dependable distributed systems., 3rd Edition
(Wiley, 2020) (http://www.cl.cam.ac.uk/~rjal4/book.html)

2. Matt Bishop: Computer Security [Art and Science], 2nd Edition (Pearson, 2018)
D. Gollmann: Computer Security, 3rd Edition (Wiley, 2011)

4. M. Howard, D. LeBlanc, J. Viega: 24 Deadly Sins of Software Security: Programming Flaws and How
to Fix Them, McGraw-Hill Professional, 2009

5. A. Menzes, P. van Oorschot, S. Vanstone, Handbook of Applied Criptography, CRC press, 1996.
(Letolthetd: http://cacr.uwaterloo.ca/hac/)

6. Internet — aktudlis esetek, biztonsagi rések, ...



http://www.cl.cam.ac.uk/~rja14/book.html

8.2 Szeminarium / Labor

Didaktikai médszerek

Megjegyzések

A didkok a felév soran
— szeminariumi bemutatot kell tartsanak egy, az
eléadas anyagahoz kapcsolodo kiegészitd
téméaban
— egy biztonsagi rést szemlélteté bemutatot és
programot kell készitsenek

1. hét
Bevezet beszélgetés, témak kiosztasa megbeszéles
2. hét Bemutato, a téma

,»Social engineering”

megbeszélése, a bemutato
koz0s kiertékelese

3. hét
Fizikai biztonsag, feliigyeld rendszerek.

Bemutatd, a téma
megbeszélése, a bemutatd
kdzos kiertékelése

4. hét
Telefonok biztonsaga

Bemutatd, a téma
megbeszélése, a bemutatd
kozos kiértékelése

5. hét
Banki biztonsag

Bemutatd, a téma
megbeszélése, a bemutatd
kdzos kiertékelése

6. hét
Elektronikus kereskedelem

Bemutatd, a téma
megbeszélése, a bemutatd
kdzos kiertékelése

7. hét
Biometrikus azonositas

Bemutaté, a téma
megbeszélése, a bemutatd
kozos kiértékelése

8. hét Bemutatd, a téma

Copyright megbeszélése, a bemutatd
kdzos kiértékelése

9. hét Bemutato, a téma

Szamitogepes jatékok, virtualis valosag

megbeszélése, a bemutatod
kdzos kiértékelése

10. hét
Webes alkalmazasok (esettanulmanyok): eBay,
Google, Facebook

Bemutatd, a téma
megbeszélése, a bemutatd
kdzos kiértekelése

11. hét Bemutatd, a téma

,Privacy Technology” megbeszélése, a bemutatod
k6z0s kiértékelése

12. hét Bemutatd, a téma

Terror, igazsagszolgaltatas, szabadsag

megbeszélése, a bemutatd
kozos kiertékelese

13-14. hét

Biztonsagi rések elemzése: buffer overflow, cod
injection, SQL injection, cross site scripting, cross-
site request forgery,

Bemutato, a téma
megbeszélése, a bemutatd
és programok kozos
Kiértékelése

Kodnyveészet

— R. Anderson: Security Engineering: a guide to building dependable distributed systems., 3rd Edition

(Wiley, 2020) (http://www.cl.cam.ac.uk/~rjal4/book.html)

— M. Howard, D. LeBlanc, J. Viega: 24 Deadly Sins of Software Security: Programming Flaws and How

to Fix Them, McGraw-Hill Professional, 2010

— aktudlis biztonsagi problémékkal kapcsolatos weboldalak




9. A tantargy tartalmanak 6sszhangba hozasa az episztemikus kozosségek képviseléi, a szakmai
egyesiletek és a szakterilet reprezentativ munkaltatéi elvarasaival.

A tantargy ismerteti a a szamitasi rendszerek biztonsagaval kapcsolatos legujabb iranyelveket, illetve a
napjainkban a szoftverfejlesztésben hasznalt biztonsagi technikékat

10. Ertékelés

Tevékenység tipusa 10.1 Ertékelési kritériumok 10.2 Ertékelési modszerek | 10.3 Aranya a
] végso jegyben
10.4 Elb6adas Vélaszok helyesseége (a tanult Irasbeli elméleti vizsga 30%

fogalmak/alapelvek/technologiak | (A)
mitkodési elvének helyes

ismerete)
10.5 Szeminarium / A vélasztott téma atfogd Szeminariumi bemutato 20%
Labor bemutatasa: érthetdség, (B)

altalanossag, hasznalhatdsag
Kérdésekre adott valasz

A masok altal bemutatott témak | Evkozi tevékenység (C) 30%
megeértését segitd aktiv részvétel
(pl. kérdésfeltevés, kiegészites,
megjegyzés hozzaflizése)

a valasztott biztonsagi rest Bemutato, program 20%
helyesen bemutat6 6sszefoglalé | elemzése (D)
és j6l megvalasztott, a biztonsagi
rést bemutato, illetve javitott
program

10.6 A teljesitmény minimumkdvetelményei

- Atantargy sikeres letételéhez az A, B, C és D részeredmények esetében el kell érni a minimalis
pontszdmot (ami az elérhetd 0sszpontszdm fele).

Kitoltés datuma Floadas feleldse Szeminarium feleldse
2023.04.25. dr. Robu Judit, docens dr. Robu Judit, docens
Az intézeti jovahagyas datuma Intézetigazgato,

2023.05.02. Dr. Andras Szilard, egyet. docens




