1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invatamant Universitatea Babes-Bolyai Cluj-Napoca

superior

1.2 Facultatea Facultatea de Matematica si Informatica
1.3 Departamentul Departamentul de Informatica

1.4 Domeniul de studii Calculatoare si Tehnologia Informatiei
1.5 Ciclul de studii Licenta

1.6 Programul de studiu / Ingineria Informatiei (in limba engleza)
Calificarea

2. Date despre disciplina

2.1 Denumirea Network and system administration
disciplinei (ro) Administrare de sistem si de retea
(en)

2.2 Titularul activitatilor de curs

Lect. Dr. Radu DRAGOS

2.3 Titularul activitatilor de seminar

Lect. Dr. Radu DRAGOS

2.4 Anul de studiu 4 |2.5 Semestrul

8

2.6. Tipul de C
evaluare

2.7 Regimul
disciplinei

Optional
DS

2.8 Codul disciplinei |MLE5072

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptamana 5 Dincare: 3.2 curs |2 3.3 seminar/laboratol 1 LP
2P

3.4 Total ore din planul de invatamant| 70 | Dincare: 3.5curs |28 | 3.6 42

seminar/laborator

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite 15

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren | 15

Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 15

Tutoriat 3

Examinari 7

Alte activitati: ........cceeennns

3.7 Total ore studiu individual 55

3.8 Total ore pe semestru 125

3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum e Sisteme de Operare; Retele de calculatoare

4.2 de competente e Cunostinte medii de programare




5. Conditii (acolo unde este cazul)

5.1 De desfasurare a
cursului

5.2 De desfasurare a
seminarului/laboratorului

Laborator cu calculatoare

6. Competentele specifice acumulate

Competente profesionale

e (4.1 Identificarea si descrierea tehnologiilor si mediilor de programare si ale conceptelor
specifice ingineriei programarii

e (4.3 Elaborarea specificatiilor si proiectarea unor sisteme informatice folosind metode si
instrumente specifice

e (4.5 Dezvoltarea si implementarea si integrarea solutiilor software

Competente
transversale
[ ]

e CTI1 Comportarea onorabila, responsabild, etica, in spiritul legii pentru a asigura reputatia
profesiei

CT3 Demonstrarea spiritului de initiativa si actiune pentru actualizarea cunostintelor
profesionale, economice si de cultura organizationala

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al
disciplinei

Cunoasterea si intelegerea conceptelor fundamentale de administrare
de sistem

Cunoasterea si intelegerea conceptelor fundamentale de administrare
de retea

7.2 Obiectivele specifice

La sfarsitul cursului, studentii:

Cunosc principalele concepte si principii in instalarea sistemelor de
operare

Cunosc principalele concepte si principii in configurarea sistemelor de
operare

Sunt capabili sa configureze servicii de retea pe majoritatea sistemelor
de operare

Sunt capabili sa configureze majoritatea echipamentelor de retea

8. Continuturi

8.1 Curs

Metode de predare Observatii

1. Introducere in administrare de sistem si retea. | Prezentari interactive
Concepte, motivatie, obiective, exemple din viata reald | Explicatii

Conversatii

2. Solutii de virtualizare

Prezentari interactive




-Oracle VirtualBox
-Wmware
-HyperV

Explicatii
Conversatii

3. Instalare de sisteme de operare
-Linux
-BSD
-Microsoft Windows Server

Prezentari interactive
Explicatii
Conversatii

4. Configuratii de retea pentru sisteme de operare

Prezentari interactive

Linux/BSD/Windows Explicatii
Conversatii
5. Configurare DHCP Linux/BSD/Windows Prezentari interactive
Static/dynamic bindings si lease times Explicatii
Conversatii
6. Configurere DNS Linux/BSD/Windows Prezentari interactive
Zone DNS, delegation, master/slave, dynamic | Explicatii
updates, recursion Conversatii
7. Configurare HTTP Prezentari interactive
Linux/BSD/Windows Explicatii
Name based Virtual Hosting Conversatii
8. MAIL+MX configuration Prezentari interactive
Linux/BSD/Windows Server Explicatii
Mail retrieval Conversatii

POP3/IMAP/Webmail

Securitatea retelei (firewall)
intrusion prevention
intrusion detection
penetration testing

service isolation

e o o o @

Prezentari interactive
Explicatii
Conversatii

10. Echipamente dedicate de retea

Prezentari interactive

managed switches ® layer 3 switches ® Explicatii
home/small busines switches ® routers Conversatii
1. Dedicated Internet services appliances Prezentari interactive
J MX and AntiSpam Explicatii
° Firewalls Conversatii
. Network packet annalyzers
Bibliografie

1. Computer Networks, Andrew S. Tanenbaum & David J. Wetherall
2. Computer Networks: A Systems Approach, Larry L. Peterson & Bruce S. Davie
3. The Internet and Its Protocols: A Comparative Approach, Adrian Farrel

8.2 Seminar / laborator

Metode de predare

Observatii

1. Pregatiri Hardware

2. SolutiiVirtualizare

3. Sisteme de Operare

4. Retelistica

5.Conectivitate

6. Servicii

7.Securitate

Proiect




1-2 BIOS configuratii pentru virtualizare.
OS gazda preconfiguratii.

3 Instalare/Configurare VirtualBox/HyperVV/VVmWare

4-5 Instalare/Configurare Linux/BSD/Windows

6-7 IP static/dinamic configuratii. Remote shell, file
transfer.

8-9 Servicii: HTTP, DB, e-mail

10-11 Docker

12-13 Intruziuni preventie/detectie

14 Evaluare

Bibliografie

1. Computer Networks, Andrew S. Tanenbaum & David J. Wetherall
2. Computer Networks: A Systems Approach, Larry L. Peterson & Bruce S. Davie
3. The Internet and Its Protocols: A Comparative Approach, Adrian Farrel

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

e  Continutul cursului acopera cele mai importante aspecte necesare unui administrator de sistem

10. Evaluare
Tip activitate 10.1 Criterii de evaluare 10.2 metode de evaluare 10.3 Pondere din
nota finala

10.4 Curs Proiect 50

10.5 Seminar/laborator Examen Practic 50

10.6 Standard minim de performanta

e Minim nota 5 pentru proiect si examenul practic

Data completarii Semnatura titularului de curs Semnatura titularului de seminar

23.04.2023 Lect Dr. Radu DRAGOS Lect Dr. Radu DRAGOS
,t/ (,,/
- -

Data avizarii in departament Semnatura directorului de departament

Prof. dr. Laura Diosan
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24.05.2022
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