A TANTARGY ADATLAPJA

1. A képzési program adatai

1.1 Fels6oktatasi intézmény | Babes-Bolyai Tudomanyegyetem
1.2 Kar Matematika és Informatika

1.3 Intézet Magyar Matematika és Informatika
1.4 Szaktertilet Informatika

1.5 Képzesi szint Alap

1.6 Szak / Képesités Informatika

2. A tantargy adatai

2.1 A tantargy neve Szoftverbiztonsag

Securitate software — Secure coding

A tantargy kédja: MLM5086

2.2 Az elbadasért felelds tanar neve

Dr. Robu Judit egyetemi docens

2.3 A szeminariumért felelds tanar neve

Fuldp Botond (Bitdefender)

2.4 Tanulmanyi év| 3 | 2.5 Félé\ 5 | 2.6 Ertékelés modja

vium

kollok-

2.7 Tantargy tipusa

valaszthatd
szaktargy

3. Teljes becsiilt idé (az oktatasi tevékenység féléves 6raszama)

3.1 Heti 6raszam 4 melybdl: 3.2 eléadas| 2 3.3 labor/projekt 1+1
3.4 Tantervben szerepld 6ssz-Oraszam| 56 | melybdl: 3.5 eléadas| 28 | 3.6 labor/projekt 28
A tanulmanyi id6 elosztasa: ora
A tankonyv, a jegyzet, a szakirodalom vagy sajat jegyzetek tanulmanyozésa 13
Koényvtéarban, elektronikus adatbazisokban vagy terepen valé tovabbi tajékozodas 8
Szeminariumok / laborok, hazi feladatok, portfoliok, referatumok, esszék kidolgozasa 23
Egyéni készsegfejlesztés (tutoralas) 0
Vizsgak 0
Mas tevékenységek: .................

3.7 Egyéni munka 6ssz-6raszdma 44

3.8 A félév Ossz-0raszama 100

3.9 Kreditszdm 4

4. FEloéfeltételek (ha vannak)

4.1 Tantervi e Szamitdgép architektura

e Operacios rendszerek
e Adatszerkezetek

e Adathazisok

e Webprogramozas

4.2 Kompetenciabeli e C programozasi készség, x86 architektira ismerete, alap

webprogramozas és SQL ismeretek

5. Feltételek (ha vannak)

5.1 Az eldadas ‘ e Tablaval és videoprojektorral felszerelt el6adod




lebonyolitasanak feltételei

5.2 A szeminarium / labor / e Szamitogépes terem

projekt lebonyolitasanak
feltételei

6. Elsajatitando jellemz6 kompetenciak

Szakmai
kompetenciak

C1.1 A programozasi paradigmak és a specifikus nyelvi mechanizmusok megfeleld leirasa, valamint a
szemantikai és a szintaktikai vonatkozasok kozotti kiilonbség meghatarozasa

C1.2 A meglévé szoftveralkalmazasok magyarazata absztrakcios szintek szerint (architektara, csomagok,
osztalyok, metddusok) az alapismeretek hasznalataval

C1.4 Alkalmazasok tesztelése adott tesztelési terv alapjan.

C2.1 A szoftverrendszerek megfeleld fejlesztési modszereinek beazonositasa.

C2.4 Megfeleld kritériumok és modszerek hasznalata az alkalmazasok értékeléséhez.

C6.1 Szamitasi rendszerek és szamitdgépes haldzatok alapkoncepcidinak és modelljeinek azonositasa

Transzverzalis

kompetenciak

CT1l A szervezett és hatékony munka szabalyainak, a didaktikai-tudomanyos terllethez val6
felelésségteljes hozzaallas alkalmazasa a sajat potencidl kreativ értékesitésehez, a szakmai etika
alapelveinek és normdinak tiszteletben tartasaval

7. A tantargy célkitiizései (az elsajatitando jellemz6 kompetencidk alapjan)

7.1 A tantargy altalanos Capacitatea evaludrii caracteristicilor de securitate ale unei aplicatii software la

célkitlizése nivelul codului sursd. Dobandirea deprinderilor fundamentale minimale de scriere a
unui cod sursa fard vulnerabilitati.

7.2 A tantéargy sajatos e Cunoasterea mecanismelor de baza ce definesc securitatea sistemului si a

célkitlizései mediului software in care se executda o aplicatie (i.e. modelul de

securitate), cum ar fi. permisiunile de acces, politicile de securitate,
interactiunea cu mediul exterior etc.

e Cunoasterea principalelor tipuri de vulnerabilitdsi software, precum:
utilizarea datelor utilizator nevalidate corespunzator, interactiunea
necontrolata directa sau indirecta cu mediul exterior aplicatiei etc.

e Deprinderea unor tehnici eficiente de studiere si evaluare a unui cod
sursd din perspectiva securitdfii si capacitatea de a identifica posibile
vulnerabilitati.

e Capacitatea de a evalua implicatiile unei vulnerabilitati descoperite.

e Cunoasterea tehnicilor si a bibliotecilor de functii utile in scrierea unui
cod sursa fara vulnerabilitati si capacitatea de a le utiliza in situatii reale.

8. A tantargy tartalma

8.1 Eldadas Didaktikai Megjegyzések

modszerek

Szoftver biztonsagi rések, biztonsagos szoftverfejlesztés, biztonsag
kiértékelése.

Problémafelvetés,

eldadas,
megbeszélés

2. Memoria sebezhetdség (puffer/integer tulcsordulas, stb)

3. C-specifikus sebezhetdségek: numerikus adatok abrazolasa,
hatarok, tipuskonverziok, mutatok, stb.

4. Szoftver alkalmazasok alkot6elemeihez kacsol6dd sebezhetdségek.




5. Karaktersorokkkal és metakarakterekkel kapcsolatos
sebezhetdségek.

UNIX operacios rendszerekhez kapcsolodo sebezhetdségek.

Windows operacids rendszerekhez kapcsolodo sebezhetdségek.

Szinkronizalés, versenyhelyzet

©| |0 N

Webes alkalmazasok sebezhetdsége: SQL injection, XSS, XSRF,
sth.

10. Kriptografiai sebezhet6ségek: feltérhetd jelszavak, megjosolhato
véletlen szamok, stb.

11. Halézati kommunikéciohoz kapcsolodo sebezhetdségek.

12. Alkalmazasok helyes tervezése, biztonsagi megkozelités:
alapelvek, fenyegetési modell, kiértékelés

13. Alkalmazasok biztonsagkritikus implementalasa (defensive coding
techniques)

14. Kod ellendrzés, tesztelés, beazonositott sebezhetdségek kezelése
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8.2 Szeminarium / Labor / Projekt Didaktikai médszerek | Megjegyzések
1. Kodbeli sebezhetdségek beazonositasara Elméleti
hasznalatos eszkdzok osszefoglalo,
2. Memobria sebezhetdség sebezhetdségek
3. A C nyelv sebezhetdsége gyakorlati
4. String-ek és metakarakterek bemutatasa, egyeni
5. Linux biztonsagi rések munka
6. Windows biztonsagi rések
7. Webes biztonsagi rések

9. A tantargy tartalmanak dsszhangba hozésa az episztemikus kozosségek képviseldi, a szakmai
egyesuletek és a szakterilet reprezentativ munkaltatoi elvarasaival.

e A tantargy tartalma megegyezik az egyetemi oktatasban a fontosabb egyetemeken oktatott ,,Software
Security” targy hagyomanyos tartalmaval.




10. Ertékelés

Tevékenység tipusa

10.1 Ertékelési kritériumok

10.2 Ertékelési modszerek

10.3 Aréanya a végso

jegyben
10.4 Elb6adas Alapfogalmak ismerete Quiz 20 %
10.5 Szeminarium / Labor| Laborfeladatok, Minden héten gyakorlati 80 %

feladatok, a félév vegén
osszefoglald gyakorlati
feladat: sebezhetéségek
azonositasa és javitasa 2
programban

10.6 A teljesitmény minimumkovetelményei

e Laborfeladatok elkészitése, atmend jegy elméleti €s gyakorlati felmérdn.

Kitoltés datuma

2019.04.18.

Elbadas feleldse

Dr. Robu Judit docens

Az intézeti jovahagyas datuma

2019.04.20.

Szeminarium felelOse

Intézetigazgato,

Dr. Andrés Szilard docens

Dr. Robu Judit docens




