A TANTARGY ADATLAPJA

1. A képzési program adatai

1.1 Fel$oktatasi intézmény

Babd3olyai Tudomanyegyetem

1.2 Kar Matematika és Informatika

1.3 Intézet Magyar Matematika és Informatika
1.4 Szaktertlet informatika

1.5 Képzési szint alap

1.6 Szak / Képesités Informatika

2. A tantargy adatai

2.1 A tantargy neve (hu
(en)

(ro)

Bevezetés a kriptogréafiaba
Introduction to cryptography
Introducere in criptografie

2.2 Az ebadasért feldls tanar neve

Dr. Szant6 Csaba egyetemi docens

2.3 A szeminariumért felé$ tanar neve

DSuteu Szolbsi Stefan Lucian egyetemi adjunktus

2.4 Tanulmanyi| 3
ev

2.5 Felev

2.6. Ertékelés
modja

o

Kollokvium

2.7 Tantargy
tipusa

Vélaszthato
szaktargy

2.8 A tantargy kédjaMLM5085

3. Teljes becsilt id (az oktatasi tevékenység féléves draszama)

3.1 Heti 6raszédm 3 | melybsl: 3.2 ebadé| 2 3.3 szeminarium/labor 1
3.4 Tantervben szerdpbssz-6rasza 42 | melyhsl: 3.5 ebada) 28 | 3.6 szeminarium/labo| 14

A tanulmanyi id elosztasa: ora
A tankonyv, a jegyzet, a szakirodalom vagy sajgyZetek tanulmanyozasa 1%
Kdényvtarban, elektronikus adatbazisokban vagy ememl6 tovabbi tajékozodas 8
Szeminariumok / laborok, hazi feladatok, portofkliceferadtumok, esszék kidolgozasa 14
Egyéni készségfejlesztés (tutoralas) 14
Vizsgék 4
Mas tevékenységek: projekt 4

3.7 Egyéni munka 6ssz-6raszama 58

3.8 A félév 6ssz-6raszama 100

3.9 Kreditszam 4

4. Elofeltételek (ha vannak)

4.1 Tantervi Nincsen

4.2 Kompetenciabeli

Algebrai, szdmelméleti, programozasi ismeretek

5. Feltételek(ha vannak)

5.1 Az ebadas
lebonyolitasanak feltételei

Videoprojektorral felszerelt &do6

5.2 A szeminarium / labor
lebonyolitasanak feltételei

Videoprojektorral felszerelt &dé




6. Elsajatitando jellem# kompetenciak

Szakmai kompetenciak

C1.5 A programegységek fejlesztése és a kapcsadlokidmentacié megvalositasa

C3.2 Az alkalmazasi tertletnek megfélalapved informatikai modellek azonositédsa és
magyarazata

C3.3 Szamitbégépes és matematikai modellek és edzkidsznalata az alkalmazasi tertletre
specifikus feladatok megoldaséara

C3.5 Interdiszciplinéris projektek szamitogépesnelimek kidolgozasa

CT2 Interdiszciplinaris csoportban szervezett tewdkégek hatékony lebonyolitdsa és az
interperszonalis kommunikacio, a kulonféle csoddrtz vald viszony és egyuttikddés
empatikus képességének fejlesztése

CT3 Hatékony moédszerek és technikak hasznalatdasnal informacidszerzésre, kutatasra és
tudasszerzési kapacitasok fejlesztéseére, egy diartarsadalom igényeinek valé megfelelésr

Transzverzalis
kompetenciak

roman és egy nemzetkozi nyelven téétdommunikaciora

a

o

7. A tantargy célkitiizései(az elsajatitandé jelleiZompetenciak alapjan)

7.1 A tantargy altalanos * Az eldadas célja egyrészt kulontidiitkos és nyilvanos kulcsu)

célkitizése kriptorendszerek bemutatasa és ezek matematikeréaek és
biztonsaganak elemzése (kriptoanalizise), maspésizg 0j nyilvanos
kulcsu kriptorendszerek szerkesztési elveinek,&yamak a
megismertetése.

7.2 A tantargy sajatc e A szeminariumok célja a fenti kriptorendszerek sitagepes

célkittizései

implementéacidja illetve konkrét hasznalatanak beitast, fejlesztve
ezaltal programozasi készségeket is.

8. A tantargy tartalma

8.1 Ebadés Didaktikai médszerek Megjegyzések
1.Kriptogréfiai alapfogalmak Bhdas [1], 1 fejezet
2.Caesar-kod és variacioi daldas [1], 2.1.1 fejezet
3.Matrixos rendszerek &hdas [1], 2.1.2 fejezet
4.Kodkonyv, atrendezéses kodok, rejtjélgepel Eléada: [1], 2.1.3,4,5,6 fejez
5. Folyamtitkosito El6ada: [1], 2.2.1 fejeze
6. Tombtitkositok 1 (IDEA,DES) Bhdas [1], 2.2.2 fejezet
7. Tombtitkositok 2 (AES) Bhdas [1], 2.2.2 fejezet
8. One-way és trapdoor figgvények o&das [1], 3 fejezet

9. Knapsack rendszerek dabas [1], 3.1 fejezet
10. RS/ El6ada: [1], 3.2 fejeze

11. Diszkrét logaritmélason alapuld rendszel El6ada: [1], 3.3,4 fejeze
12. Diszkrét logaritmiason alapul6 rendszere El6ada: [1], 3.3,4 fejeze
13. Hash fuggvények Ehdas [1], 4 fejezet
14. Egyéb kriptografiai protokollok (Digitalis atas, | Elsadas [1], 5,6 fejezet
hitelesités, TLS)




Kényvésze

[1] Szanto6 Cs.Suteu Szobsi |.: Kriptografia, Kolozsvéari Egyetemi Kiadd 2009

[2] Koblitz N.: A Course in Number Theory and Cryptograg8gcond Edition), Springer, 1994

[3] Salomaa A.:Public-Key CryptographySecond Edition), Springer, 2000

[4] Crivei S., Marcus A., Sacarea Ch., Szant6 Cemputational algebra with applications to codimgory
and cryptographyEFES, 2006.

8.2 Szeminarium / Labor Didaktikai médszeredegjegyzések

1.Kriptogréfiai alapfogalmak Példak

2.Caesar-kaod és variacioi Implementaciok,
alkalmazasok

3.Matrixos rendszerek Implementaciok,
alkalmazasok

4. Kodkonyv, atrendezéses kodok, rejtjélggpel Implementaciok
alkalmazasok

5. Folyamtitkosito Implementaciok
alkalmazasok

6. Tombtitkositok Implementaciok
alkalmazasok

7. Tombtitkositok Implementaciok
alkalmazasok

8. Oneway és trapdoor fliggvény Implementaciok
alkalmazasok

9. Knapsack rendszel Implementacik,
alkalmazasok

10. RS/ Implementaciok
alkalmazasok

11. Diszkrét logaritméalason alapulé rendszerek 1 plémentaciok,
alkalmazasok

12. Diszkrét logaritméalason alapulé rendszerek 1 plémentaciok,
alkalmazasok

13. Hash fuiggvények Implementaciok,
alkalmazasok

14. Egyéb kriptografiai protokollok Implementaciok,
alkalmazasok

Kényvészet

[1] Szanto Cs.Suteu Szobsi I.: Kriptogréfia, Kolozsvari Egyetemi Kiadd 2009

[2] Koblitz N.: A Course in Number Theory and Cryptograggcond Edition), Springer, 1994

[3] Salomaa A.:Public-Key CryptographySecond Edition), Springer, 2000

[4] Crivei S., Marcus A., Sacarea Ch., Szant6 Cemputational algebra with applications to coditngory
and cryptographyEFES, 2006.

9. Az episztemikus k6zOsségek képvigela szakmai egyesuletek és a szakterulet reprezatit/
munkaltatoi elvardsainak dsszhangba hozésa a tantdy tartalmaval.

« A tantargy tartalma megegyezik az egyetemi oktadsbfontosabb egyetemeken oktatott
kriptografia targy hagyomanyos tartalmaval.

» A kulonféle kriptorendszer implementaciok jelénmértékben tesztelik és fejlesztik a programozi

ASi




készségeke

10. Ertékelés

Tevékenység tipusa 10.1 Ertékelési kritériumgkl0.2 Ertékelési médszerek 10.3 Aranya a ¢é
jegyben
10.£ Eléadas Pétélagos dokumentaldc | Referatur 50%

10.5 Szeminarium / Lab

Kriptorendszerel
implementalasanak és

feltérésének képessége

Konkrét implementécios ¢ | 5C%
feltorési feladatok

10.6 A teljesitmény minimumkdvetelmén

Minimalis atmen jegy 5.

Kitoltés datuma

2019. aprilis 18.

Bladas feldise

Szeminarium felgde

Dr. Szant6 Csaba docens  SDreu Szokbsi St. Lucian adjunktus

Az intézeti jovahagyas datuma

2019. aprilis 20.

Intézetigazgato

Dr. Andras Szil&gyetemi docens



