A TANTARGY ADATLAPJA

1. A képzési program adatai

1.1 Fels6oktatasi intézmény | Babes-Bolyai Tudomanyegyetem
1.2 Kar Matematika és Informatika

1.3 Intézet Magyar Matematika és Informatika
1.4 Szaktertilet matematika

1.5 Képzési szint mesteri

1.6 Szak / Képesités Komputacionalis matematika

2. A tantargy adatai

2.1 A tantargy neve Kriptografia

2.2 Az elbadasért felelds tanar neve

Conf. Dr. Szant6 Csaba

2.3 A szeminariumért felelds tanar neve

Asist.Dr. Szol10si Istvan

2.4 Tanulméanyi év | 2 2.5 Félév| 3 |2.6.

Ertékelés modja | vizsga

2.7 Tantargy tipusa

alap

kotelezo-

3. Teljes becsiilt id6 (az oktatasi tevékenység féléves raszama)

3.1 Heti 6raszam 3 melybdl: 3.2 eléadas| 2 3.3 szeminarium/labor | 1
3.4 Tantervben szerepl6 ossz-Oraszam| 42 | melybdl: 3.5 el6adas| 28 | 3.6 szeminarium/labor | 14
A tanulmanyi id6 elosztasa: ora
A tankonyv, a jegyzet, a szakirodalom vagy sajat jegyzetek tanulmanyozésa 53
Konyvtarban, elektronikus adatbazisokban vagy terepen valé tovabbi tajékozodas 21
Szeminariumok / laborok, hazi feladatok, portoféliok, referatumok, esszék kidolgozasa 50
Egyéni készsegfejlesztés (tutoralas) 14
Vizsgak 6
Mas tevékenységek: projekt 14
3.7 Egyéni munka 0ssz-6raszama 158

3.8 A félév Ossz-06raszama 200

3.9 Kreditszam 8

4. Eléfeltételek (ha vannak)

4.1 Tantervi e Nincsen

4.2 Kompetenciabeli e Algebrai, szamelméleti, programozasi ismeretek

5. Feltételek (ha vannak)

5.1 Az el6adas e Videoprojektorral felszerelt eldado

lebonyolitasanak feltételei

5.2 A szeminarium / labor e Videoprojektorral felszerelt eldado

lebonyolitasanak feltéetelei




6. Elsajatitando jellemzo kompetenciak

e Kriptorendszerek felépitésének és mitkodésének megértése
o Kriptorendszerek implementalasanak és hasznélatanak képessége

e Kriptorendszerek biztonsagi elemzése

Szakmai kompetenciak

e Programozasi és algoritmikai képességek elmélyitése

Transzverzalis
kompetenciak

7. A tantargy célKitiizései (az elsajatitandé jellemz6 kompetenciak alapjan)

7.1 A tantargy altalanos o Az eldadas célja egyrészt kiilonbozo (titkos és nyilvanos kulcsu)
celkitlizése kriptorendszerek bemutatasa és ezek matematikai hatterének és
biztonsaganak elemzése (kriptoanalizise), masrészt pedig Uj
kriptorendszerek szerkesztési elveinek, szabalyainak a megismertetése.

7.2 A tantargy sajatos e A szeminariumok célja a fenti kriptorendszerek szamitogépes
celkitiizesei implementécitja illetve konkrét hasznalatanak bemutatésa, fejlesztve
ezaltal programozasi készségeket is.

8. A tantargy tartalma

8.1 El6adas Didaktikai médszerek | Megjegyzések
1.Kriptogréafiai alapfogalmak El6adas [1], 1 fejezet
2.Caesar-kod és variacioi El6adas [1], 2.1.1 fejezet
3.Maétrixos rendszerek Eldadas [1], 2.1.2 fejezet
4.Kodkonyv, atrendezéses kodok, rejtjelezd gépek El6adas [1], 2.1.3,4,5,6 fejezet
5. Folyamtitkositok El6adas [1], 2.2.1 fejezet
6. Tombtitkositok 1 El6adas [1], 2.2.2 fejezet
7. Tombtitkositok 2 El6adas [1], 2.2.2 fejezet
8. One-way és trapdoor fuiggvények El6adas [1], 3 fejezet

9. Knapsack rendszerek El6adas [1], 3.1 fejezet
10. RSA El6adas [1], 3.2 fejezet
11. Diszkrét logaritmalason alapul6 rendszerek 1 El6adas [1], 3.3,4 fejezet
12. Diszkrét logaritmalason alapul6 rendszerek 1 El6adas [1], 3.3,4 fejezet
13. Hash fuggvények El6adas [1], 4 fejezet

14. Egyeb kriptografiai protokollok El6adas [1], 5,6 fejezet
Konyveészet

[1] Szanto Cs., Suteu Szoll6si 1.: Kriptografia, Kolozsvari Egyetemi Kiadd 2009




[2] Koblitz N.: A Course in Number Theory and Cryptography (Second Edition), Springer, 1994

[3] Salomaa A.: Public-Key Cryptography (Second Edition), Springer, 2000

[4] Crivei S., Marcus A., Sacarea Ch., Szant6 Cs.: Computational algebra with applications to coding theory
and cryptography, EFES, 2006.

8.2 Szeminarium / Labor Didaktikai mddszerek | Megjegyzések

1.Kriptografiai alapfogalmak Példak

2.Caesar-kad és variacioi Implementéciok,
alkalmazasok

3.Matrixos rendszerek Implementéciok,
alkalmazasok

4 Kodkonyv, atrendezéses kodok, rejtjelezd gépek Implementaciok,
alkalmazasok

5. Folyamtitkositok Implementéciok,
alkalmazasok

6. Tombtitkositok 1 Implementéciok,
alkalmazasok

7. Tombtitkositok 2 Implementéciok,
alkalmazasok

8. One-way és trapdoor fliggvények Implementéciok,
alkalmazasok

9. Knapsack rendszerek Implementaciok,
alkalmazasok

10. RSA Implementaciok,
alkalmazasok

11. Diszkrét logaritmalason alapul6 rendszerek 1 Implementaciok,
alkalmazasok

12. Diszkrét logaritmalason alapul6 rendszerek 1 Implementaciok,
alkalmazasok

13. Hash fliggvények Implementaciok,
alkalmazasok

14. Egyéb kriptografiai protokollok Implementaciok,
alkalmazasok

Kdnyvészet

[1] Széantd Cs., Suteu Szoll6si I.: Kriptogréafia, Kolozsvari Egyetemi Kiadd 2009

[2] Koblitz N.: A Course in Number Theory and Cryptography (Second Edition), Springer, 1994

[3] Salomaa A.: Public-Key Cryptography (Second Edition), Springer, 2000

[4] Crivei S., Marcus A., Sacarea Ch., Szant6 Cs.: Computational algebra with applications to coding theory
and cryptography, EFES, 2006.

9. Az episztemikus kozosségek képviseldi, a szakmai egyesiletek és a szakterilet reprezentativ
munkaltatoi elvarasainak dsszhangba hozasa a tantargy tartalmaval.

e A tantargy tartalma megegyezik az egyetemi oktatasban a fontosabb egyetemeken oktatott
kriptografia targy hagyomanyos tartalmaval.

e A kiilonféle kriptorendszer implementaciok jelentds mértékben tesztelik és fejlesztik a programozasi
készségeket.

10. Ertékelés

Tevékenység tipusa 10.1 Ertékelési kritériumok| 10.2 Ertékelési modszerek | 10.3 Aranya a végso
jegyben




10.4 Elb6adas Pétolagos dokumentéalodas | Referatum 50%

10.5 Szeminarium / Labor| Kriptorendszerek Konkrét implementacios és | 50%
implementalasanak és feltorési feladatok
feltorésének képessége

10.6 A teljesitmény minimumkdvetelményei

Minimalis atmend jegy 5.

Kitoltés datuma Fldadas feleldse Szeminarium feleldse

2015. 8prilis 30 e e —————

Az intézeti jovahagyas datuma Intézetigazgato

2015. aprilis 30 Conf. Dr. Szenkovits Ferenc



