Digitalis vigjelzes, ujjlenyomatozas,
adatrejtés és masolatvédelem



Bevezeto —
vizjelzés, ujjlenyomatozas

e Rejtett copyright vagy tulajdont jelolo tizenetek
beagyazasa digitalis adatokba: hangba, képbe, videdba,
dokumentumba, 3D modellbe, stb.

e Két 0 tipusa van:

_ Eszlelhet6
e Megzavarja az eredeti informaciot, celja a tulajdonjog
feltiintetése és a masolas védelme.
— Nem észlelheto (szteganografia)

e A jelenléte nem észlelhetd (= nem hallhato vagy lathato),
specialis program segitségeével azonban ez a rejtett informacio
visszanyerheto.



A vizjelzésrol altalanosan
G

e Nem digitalis forméaja pl. a papirpénz
masolasvedelmere szolgalo jelzesek.

e 1992-ben hivatkoztak ra publikacioban eldszor,
mint ,,Electronic Water Mark’’.

e Mivel a digitalis adatmasolas €s -modositas
jelentOsen egyszerlibb, sziikség lett fejlettebb €s
robusztusabb vizjelzesi technikakra.



Vizjelzések mas felhasznalasa

e Hasznalhato sértettség-ellenorzésre 1s:

- Megvaltoztatja a forrasanyagot, beletiltetve tole fliggetlen,
masodlagos informaciot. Ez a valtoztatas az eredetit €szre
nem vehetd mertékben befolyasolja csupan.

— Az eretedi adat modositasa a masodlagosat 1s megzavarja,
ebbdl kovetkezOen bizonyos mértekig visszahozhato vagy
megallapithato e valtoztatas helye.

— Hatranya, hogy az eredeti informacio feltétleniil veszit
mindsegebol a masodlagos adat betiltetése kovetkezteben.



Eszlelheté vizjelzés
S

e Jelenléte lathato / hallhato.

e (C¢lja, hogy feltlintesse a szerzd adatait masolas-
védelem celjabol, 1lletve az ezt tartalmazo
konyv / video stb. cimét, reklam céljabol.



Nem észlelheto vizjelzés

e Jclentese: rejtett iras.

e A kriptografiatdl abban kiilonbozik, hogy itt még a
kodolt tizenet jelenléte 1s rejtett, sot, nem 1s kell
kodolt legyen, csupan rejtett.

e Az elsddleges adatot nagyon kis mértékben
modositja (utolsé bitet ,,LSB” pl. 1 o/ o[1 0o/ 1 0[i).

e Fejlett rendszereknél a vizjelzés torlésevel a
hordozo6 adat 1s rongalodik.

e C¢lja, hogy észlelhetetlen és eltavolithatatlan
legyen, és minél tobb informaciot tartalmazzon.



Vizjelzési technikak és tamadhatosaguk

e Minden hordoz6 egyedi probléma, mivel a specialis
valtoztatasok ezekre valo kihatasa az 1illetd
médiumtol fliggo.

e (Cc¢lja, hogy az eredeti informaciotol ne
lehessen (algoritmikusan) szétvalasztani:

- az adott médiumbeli zajnak kell dlcaznia magat;
— 1nvarians kell legyen a tipikus transzformaciokra;

— adathordozoOjanak veszteséges tomoritésekor 1s meg kell
maradnia az illetd hattérinformacionak.



Audio

e Az adat rejtheto:

— Gyenge mindsegli audioba (alacsony bitrata) = az igy
megjelend zajtol nem kiillonboztethetd meg.

~ Zajnak alcazva, mely kitolti az egesz frekvencia-
tartomanyt.

- Megteleloen modositva, visszhangba betiltetve (ez még
kellemesebben 1s hangzodhat mint az eredeti
hanganyag (pl. kazettarol digitalizalt hang)).



Video

e Az adat rejtheto:

— Diszkrét Koszinusz Transzformacid (DCT) altal, mely a
vided minden képkockajat enyhén megvaltoztatja. A
képeket felbontja altalaban 8x8-as részekre, melyet DCT
egyltthatokka alakit at. Itt ismét kicseréljiik a LSB-et,
mas esetben fel vagy le kerekitjiik.



Modell - iltalanosan

e Harom Iepés:

— végigmegy a modellen, kivalaszt vertexeket és ezek
szomszedait ugy, hogy a késobb1 modositasok
minimalisak legyenek;

- megkozelit1 egy zart feliilettel (pl. elipszoid, kocka, cilinder)
vagy esetleg sikkal;
- elmozditja a vertexeket:

e ami kiviilre esik, az lesz a 0, ami beliilre, az 1, majd ezekbdl a
bitekbdl 0sszeallitja az lizenetet.



e Strapabiro:

- poligonegyszeriisités; Stanfordi nyuszi
- poligonfelosztas;

- zaj (egyseges vagy Gauss-féle);

- affin transzformaciok;

- fizikai 3D modell elkészitésével (~nyomtatasa) majd
raszkennelesevel megmaradt a vizjelzes.



Dokumentum/1

e Termeszetes (irott) nyelv

- A vizjel a szoveget nyelvtanilag vagy értelmileg
modositva (ilyen nem létezik még) egy primszamot rejt a
szovegbe:

- ,Képpel ellentétben szovegben nincs redundancia”

!

- A szovegben nincsen, a képpel ellentétben, redundancia”



Dokumentum/2

e Beagyazhatd kompilalas eldtt vagy utan.

e Harom kiilonboz6 dinamikus technika van:
~ un. easter egg vizjel;
- adatstruktara vizjel;
~ futadsi nyom vizjel.
e Ujjlenyomatozas: a program beta verzidojaba
rejtett kliens (azaz nem a tulajdonos) azonositoja.



Dokumentum/3

Programozasi nyelvek — husvéti tojas

About Acrobat Forms Help —
About Plug-ins —
’ (TAcrobat Forms Fill-in Plug-In Version 4.06 Acrobat Forms —
.U.d“lll (] Copyright 1999, Adokhe Systems Incorporated. Control + Alt + Shift
oBe Fights reserved.
‘$ The Acrobat Forms Fill-in plug-in allowws userzto #
- fill in electronic forms using Acrobat. '
The Widgeteers: Amer Deeba, Shawn Gaither, Az /'gy eldbhozott
John MachMillan, Roberto Perelman, Scott - titkos ablak a
Petersen, Jane Zhou .
tulajdonos vagy a
Management: Hitomi Kudo, Carl Orthlieb, Dina vevo adatait
Sakahara, Rich Sutton, Lily Tran, Ada Yue P tartalmazza.
., “Wioof




K¢ép - altalanosan
- 0]

e Az adat rejtheto:

- a fajl vegéhez hozzacsatolva, igy a képmindség nem
romlik, de a fajlmeret Iényegesen megnohet;

~ a kép ki1 nem hasznalt fejlecébe;

— szetszorva a képbe:

e minden pixel vagy csatorna rejthet egy bitet;
e igy pl. 24 bites, 1024 x 768-as képbe 300 KB adat rejtheto.

e Az adatrejtest a redundancia teszi lehetdve
(1sm¢etlodo szinek).



Keép - teszt

e Minden jelentdsebb formatumot levizjelezve ¢€s
manipulalva az eredeti vizjelet probaltak
visszanyerni.

e Strapa-tesztek: veszteségmentes €s veszteséges
konverzi0, bitmelység valtoztatasa (24-bit, 8-bit,
grayscale), elmosas, simitas, zaj hozzaadasa ¢€s
szurese, elesites, elerOsites, maszkolas, forgatas,
nagyitas, ajramintavetelezes, torzitas, digitalis €s
analog konverzio (nyomtatas < szkennel¢s),
tiikrozes stb.



Keép - konklizié
G

e Konkluzio:
— Kisebb képmanipulalasok, vagy veszteseges

formatumba valo alakitas elégséges a bit-szintl
eszk0zok megbénitasara.

- Vannak vizjelzesi technikak, melyeket csak
tobb transzformacioval, vagy azoknak az
osszetételével lehet kitorolni.

- Regi Photoshoppal valo vizjelzeést konnyen
lehetett toroln1 vagy lecserelni.



Kep/4

Modositasok észlelése

s

| Pl 3o

8 bites eredeti ¢s sztegano kép (Hide and Seek)

e

sége...

Eredeti... modositott. ..



Sajat program/1
- 0]

e Bit szintll (LSB) mddszer.

e A pixeleket 50% eséllyel 1/ 256 mértékben
modositja.
e Minden pixelbe (feltételezve a 3 kanalist: R G B)

elrejt a copyright tizenetbol egy bitet, haromszor:
hibaellendrzésre hasznalva.

e Sorvége jellel zarja az lizenetet.



Sajat program/2
- 0]

e Kiolvasasnal megnézi, hogy melyik kiolvasott
lizenet szerepel leggyakrabban.

e Nem strapabiro:

- PNG —JPG és PNG — JP2 veszteségmentes
tomoritésnél még mukodik, vesztesegesnel mar nem;

~ érzekeny forgatasra, elmosasra, zaj behozasra stb.

— crop-olas soran az informacio reészlegesen meég
visszanyerheto.



a1 Kellett volna egy kicsit komolyabb
program, mely nem ennyire egyszeru,
tehat jo esellyel ,,strapabiro”.

m Ahogy elkepzeltem:
— Irsz egy els6 valtozatot, teszteled (OK)

— Latod, hogy milyen transzformaciokra NEM
mukszik...

— Definialsz egy masik programot, mely néhanyat
megprobal kivédeni,

— Teszteled,
— Definialsz egy harmadik programot.




Ice age iIs coming!

Az egyszert bitszintli modositas meég a crop-olasra is érzékeny.
& '-"h‘ 1:'_
ﬂ

B Hoe aae is coming! (ko & I:Itj.-' n_aar y,;tu ﬁﬁ‘::l"

Alul az eredeti kibanyaszott vizjel lathato, felil pedig a crop-oltbol kiemelt vizjelzés.



m Digimarc - altalanosan

e A piac vezetO kep-vizjelzéssel foglalkozo cége.

e A kepbe a tulajdonos azonositojanak megtelelo
ID-t, valamint a képre jellemzo Un. flag-eket szor
szet.

e Paronkeénti, a kép pixeleibdl eloallitott vektorok
kiulonbségen alapszik.

e A vizjelet néhany, j0l megvalasztott egyiitthatod
utolso bitjeibe helyezi, bitenként.



Digimarc/1

Eredeti S vizjelzett

Robusztusabb vizjel lathatobb nyomot hagy maga utan ...
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Watermark Information

Drigimarc 1D
Image 10

Image Attrnbutes:;

ImageBndge Demo

2141532

Restricted, Do Mot Copy

Digimarc/3

A Photoshopba
beépitett Digimark ceg
atal készitett
MyPictureMark nevii
program vizjelzo
algoritmusaval
crop-olas utan is
visszanyerheté a vizjel.



Digimarc/5

Zajsziires

Zajsziirésnek és elmosasnak is ellenall.



Digimarc/6

Ha (rand() % = 0) akkor a jelenlegi pixel
= (rand() % 256, rand() % 256, rand() % 256)

( R, G, B )




Digimarc/7

= (255 — Eredeti)




Digimarc/8

Tiikrozeés és forgatas

| cosa -sin a |
| sin a cosal|,a=~45°



Digimarc/9
Fekete-fehérré alakitas ill. eltolas

1".’ : .

]

Elhagyjuk az egyik kanalist, vagy A pixeleket eltoljuk (szélesség / 2)-vel X,
egyesiyjuk a harmat a szamtani valamint (magasség / 2)-vel y irdnyba.
kozepuk szerint. (= (R+ G +B)/3) (= ((x + width / 2) % width, (y + heigth / 2)) % heigth)

rfa



Keép — Digima kluzio

e Konkluzio:
~ nhagyon strapabiro:

e tObbszoOros ves PEG, JPEG2000);
® nagyitast, ki valamint tobb fajta harmadfoku
(bicubic zést 1s (pixelek interpolalasa).

t felbontas: 100 x 100 px.

egyetlen 8 jegyll szamot rendel a
nosito) + flagek, zajossa teszi a képet, ami
meég részletnek 1s tlinhet nagyon gyenge

ségli kep eseten.



Felhasznalt irodalom

- Digital watermarking
http://en.wikipedia.org/wiki/Digital watermarking

- Digital watermark
http://www.webopedia.com/TERM/D/digital watermark.html

- Steganography - In depth explanation
http://www.privacycom.net/2006/05/03/steganography-in-depth-explanation/

- Steganalysis of Images Created Using Current Steganography Software
http://www.jjtc.com/ihws98/jjgmu.html

- Using Software Watermarking to Discourage Piracy
http://www.acm.org/crossroads/xrds10-3/watermarking.html

- Watermarking 3D Models
http://www-users.cs.york.ac.uk/~adrian/Papers/Conferences/ICIP02a.pdf

- A High-Capacity, Invertible, Data-Hiding Algorithm Using a Generalized, Reversible, Integer Transform
https://www.digimarc.com/tech/docs/dmrc_high_capacity.pdf



http://en.wikipedia.org/wiki/Digital_watermarking
http://www.webopedia.com/TERM/D/digital_watermark.html
http://www.privacycom.net/2006/05/03/steganography-in-depth-explanation/
http://www.jjtc.com/ihws98/jjgmu.html
http://www.acm.org/crossroads/xrds10-3/watermarking.html
http://www-users.cs.york.ac.uk/~adrian/Papers/Conferences/ICIP02a.pdf
https://www.digimarc.com/tech/docs/dmrc_high_capacity.pdf
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