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I. Informaţii generale despre curs, seminar, lucrare practică sau laborator

Titlu: Algebra Computationala (Informatica - romana)

Cod: MML0007

Numar de credite: 5

Locul de desfăşurare:

Programarea în orar a activităţilor:

II. Informaţii despre titularul de curs, seminar, lucrare practică sau laborator

Nume, titlul ştiinţific: Lect. Dr. Christian Sacarea

Informaţii de contact (adresă e-mail, eventual nr. de telefon): csacarea@math.ubbcluj.ro

Ore de audienţă: Miercuri 10-12

III. Descrierea disciplinei: 

Obiective:

Acest curs prezinta algoritmii matematici fundamentali utilizati in criptografia cu cheie publica. Stundentii vor fi capabili sa compare criptografia clasica cu metodele moderne ale criptografiei cu cheie asimetrica. Algoritmi de teoria numerelor si de algebra abstracta vor fi insusiti si implementati in proiecte concrete.

 Cuprins:

1. Criptografie cu cheie publica.

2. Notiuni de complexitatea algoritmilor.

3. Elemente de teoria numerelor. 

4. Algoritmi de testare a primalitatii.

5. Algoritmi de factorizare a numerelor naturale.

6. Polinoame si corpuri finite. 

7. Algoritmi de determinare a logaritmilor discreti si de factorizare a polinoamelor.

8. Aspecte practice ale criptografiei cu cheie publica.

IV. Bibliografia obligatorie:

1. S. Crivei, A. Marcus, C. Sacarea, C. Szanto, Computational Algebra with Applications to Coding Theory and Cryptography, Editura EFES, Cluj-Napoca, 2006. 

2. A.J. Menezes, P.C. van Oorschot, S.A. Vanstone, Handbook of Applied Cryptography. CRC Press, Boca Raton, 1997. 

(available at http://www.math.uwaterloo.ca/~ajmeneze)

V. Materiale folosite în cadrul procesului educaţional specific disciplinei:

- Nu e cazul

VI. Planificarea /Calendarul întâlnirilor şi a verificărilor/examinărilor intermediare:

Cursul 1: Criptografie clasica. Exemple.

Cuvinte cheie: criptosistem, criptanaliza.

Cursul 2: Criptografie cu cheie publica. 

Cuvinte cheie: cheie publica, functie de sens unic, sistemul RSA.
Cursul 3: Complexitatea algoritmilor. 


Cuvinte cheie: Notatia O, algoritmi cu timpi de rulare exponential (polynomial), complexitate.

Cursul 4: Congruente. 

Cuvinte cheie: congruenta, functia lui Euler, algoritmul de exponentiere rapida. 

Cursul 5: Numere prime, resturi patratice.

Cuvinte cheie: numar prim, rest patratic, simbolul lui Legendre (Jacobi).  

Cursul 6: Algoritmi de testare a primalitatii. 

Cuvinte cheie: numar prim, pseudoprim, algoritmul lui Fermat, algoritmul lui Solovay-Strassen, algoritmul Miller-Rabin.

Cursul 7: Algoritmul Agrawal-Kayal-Saxena-Lenstra.

Cuvinte cheie: prim, polinomial.

Cursul 8: Algoritmi de factorizare pentru numere naturale I.
Cuvinte cheie: factorizare, metoda Pollard rho, metoda Pollard p-1, metoda Fermat.

Cursul 9: Algoritmi de factorizare pentru numere naturale II.

Cuvinte cheie: factorizare, baza, fractii continue, metoda fractiilor continue, algoritmul de filtrare patratica.
Cursul 10: Sistemul Rabin de criptare cu cheie publica.

Cuvinte cheie: criptosistemul Rabin, extragerea radacinii modulare.

Cursul 11: Algoritmul ElGamal de criptare cu cheie publica, corpuri finite.

Cuvinte cheie: criptosistemul ElGamal, polinoame, corpuri finite.

Cursul 12: Factorizarea polinoamelor, algoritmul lui Berlekamp. 

Cuvinte cheie: factorizare, polinom, spatiu vectorial, algoritmul Berlekamp.

Cursul 13: Logaritmi discreti.

Cuvinte cheie: logaritmi discreti, algoritmul Silver-Pohlig-Hellman.

Cursul 14: Aspecte practice ale sistemelor de criptare asimetrice.


Cuvinte cheie: securitate, atac, functie hash, semnatura digitala.

VII. Modul de evaluare:

Nota finala se acorda pe baza unui proiect de semestru in care se vor implementa, respective solutiona anumite probleme practice ce decurg din material de curs.

VIII. Detalii organizatorice, gestionarea situaţiilor excepţionale:

Predarea proiectelor se va face la o data bine precizata, orice intarziere urmand a fi penalizata.

IX. Bibliografia opţională:

1. T.H. Cormen, C.E. Leirson, R.L. Rivest, Introduction to Algorithms. MIT, 1990.

2. C. Gherghe, D. Popescu, Criptografie. Coduri. Algoritmi, Editura Univ. Bucuresti, 2005.

3. D.E. Knuth, The Art of Computer Programming. Addison Wesley Longman, 1998.

4. N. Koblitz, Introduction to Number Theory and Cryptography. Springer-Verlag, New York, 1987.

5. B. Schneier, Applied Cryptography. John Wiley & Sons, 1996.

